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Motivacia

VSetky zariadenia pripojené k internetu, od serverov, cez
stolné pocitace az po lol senzory, musia rieSit otazku
bezpecnosti. Napriek tomu, Ze si to bezni pouzivatelia
neuvedomuju, tak vSetky tieto zariadenia vyuzivaju rézne
Sifrovacie algoritmy na zabezpecCenie autentizacie, do-
vernosti a integrity dat. S narastom vypoctového vykonu
pocitacov vSak vznikaju aj nové vyzvy pre informacnu
bezpecnost. V poslednych rokoch sa za hlavnu bezpec-
nostnu hrozbu povaZzuje rozvoj kvantovych pocitacov.

Post-kvantova kryptografia

Uz v 90. rokoch vznikli tedrie o kvantovych algoritmoch,
ktoré dokazu rieSit aj také matematické problémy,
na ktorych je zalozena bezpecnost aktualne vyuzivanych
Sifier. Medzi najvyznamnejSie patria Groverov algorit-
mus, na zaklade ktorého je potrebné zdvojnasobit vel-
kosti klu€¢ov symetrickych Sifier ako je AES a tiez Shorov
algoritmus, ktorého aplikaciou sa predpoklada prelome-
nie asymetrickych Sifier ako su RSA alebo ECC. Napriek
tomu, Ze kvantové pocitace maju stale mnoho technic-
kych nedostatkov, tak ich vyvoj napreduje abezpeé-
nostné riziko narasta. Post-kvantova kryptografia (PQC)
sa zaobera Sifrovacimi algoritmami zalozenymi na mate-
matickych problémoch, ktoré budu odolné aj pri krypto-
analyze na kvantovych poditacoch, pricom budud imple-
mentované v existujucich protokoloch a hardvéri.

V roku 2016 vyhlasil americky NIST verejnu sutaz s cie-
lom zoskupit, testovat a Standardizovat PQC algoritmy,
konkrétne enkapsulacné algoritmy (KEM) na vymenu klU-
¢ov aschémy digitalneho podpisu (DSA). Vysledkom
tejto sutaze su prvé oficialne Standardy PQC algoritmov.
FIPS 203 definuje KEM algoritmus ML-KEM odvodeny od
algoritmu CRYSTALS-Kyber. FIPS 204 a FIPS 205 su DSA
schémy, pricom ML-DSA je odvodeny od algoritmu
CRYSTALS-Dilithium a SLH-DSA je odvodeny od algo-
ritmu SPHINCS+. Standardizacia v8ak pokraduje, pre-
toZze okrem postupného zavadzania novych algoritmov

do protokolov ako TLS, IPsec alebo IKE, bola v roku 2023
vyhlasena dalSia sutaz s cielom n3jst zalozné algoritmy.
Integracia PQC algoritmov do TLS

V ramci prace sme rozsirili OpenSSL funkciami pre PQC
algoritmy z kniznice libogs prostrednictvom kniznice
ogs-provider. Ziskali sme rozhranie na testovanie TLS
spojenia s vyuzitim KEM algoritmov a PQC certifikatmi,
ktoré sme mohli sami generovat, podpisovat a overovat.
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Nasledne sme pouzili kniznicu TiigerTLS, optimalizovanu
open-source C++ implementaciu TLS so Sifrovacimi al-
goritmami z kniznice MIRACL core. Doplnili sme pod-
poru soketovej komunikacie pre Windows platformu
a bezpe€nostnu abstraktnu vrstvu (SAL) sme rozSirili
funkciami kniznice libogs.
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Vysledna aplikacia klienta podporuje:
e 18verzii PQC KEM algoritmov
e 11 verzii PQC DSA algoritmov

Experimentalne vysledky

e Testovanie spojenia s lokalnym OpenSSL serverom
averejnym serverom test.openquantumsafe.org
e Meranie Casov generovania klucov

Verejny | Sukromny | Sifrovany Generova-
klaé klaé text nie klicov
X25519 32B 32B 32B 0,13 ms
ML-KEM
1024 1568 B 3168 B 1568 B 0,09 ms
e Meranie doby overenia zretazenych certifikatov
Verejny | Sukromny . Overenie
Ktaé KlGé Podpis | ortifikatu
RSA-2048 256 B 256 B 256 B 0,56 ms
ML-DSA87 | 2592B 4896 B 4627 B 1,11 ms

Merania ukazali porovnatelné vysledky PQC algoritmov

s tymi klasickymi. Hlavnym rozdielom je vyrazny narast

velkosti klucov, Sifrovaného textu a podpisov.

Zhrnutie

e Sifrovacie algoritmy post-kvantovej kryptografie
odolné aj voci utokom kvantovych pocitacov

e RozsSirena lightweight implementacia TLS klienta
vhodna aj pre embedded systémy s moznostami pre
dalSie testovanie

e Rozsirenie implementacie TLS klienta a serverav ja-
zyku C, ktora sa vyuziva na cviCeniach pri vyucbe

o Velkost datovych Struktur ako hlavna vyzva pri pou-
zivani PQC algoritmov v zariadeniach s obmedze-
nym mnozstvom pamate Ci v bezdrétovych sietach

e Odborna publikacia prijatd na konferenciu ELMAR
2024 - E. Kupcova, J. Simko, M. Drutarovsky, M.
Pleva, ,,Experimental Framework for Secure Post-
Quantum TLS Client-Server Communication®


https://test.openquantumsafe.org/

