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Another Links in Social Networks
using Face Recognition

2013 Jakub Stonawski
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literárnı́ prameny a publikace, ze kterých jsem čerpal.
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Abstrakt

Cı́lem této diplomové práce je vytvořit a popsat algoritmus, který by, pokud možno
bez většı́ch interakcı́ s uživatelem, nabı́zel nová spojenı́ v rámci určité sociálnı́ sı́tě.
V dnešnı́ době samy sociálnı́ sı́tě poskytujı́ mnoho druhů takovýchto algoritmů, které
ve velké většině využı́vajı́ analýzu textových informacı́ o uživateli a s využitı́m těchto
dat posléze uživatele kategorizujı́ do skupin, ve kterých je velká pravděpodobnost, že
se jednotlivci budou znát. Cı́lem je k návrhům nových spojenı́ využı́t identifikaci uživa-
telů s pomocı́ algoritmů rozpoznávánı́ obličejů. Druhotným výstupem tohoto řešenı́ je
také zpětné zveřejňovánı́ nalezených informacı́ o osobách zachycených na fotografiı́ch.
Tyto informace jsou poskytovány ve formě popisků jmen osob u analyzovaných obrázků.
V závěrečné fázi této práce je nalezené řešenı́ návrhu nových spojenı́ podrobeno sérii testů,
které majı́ za úkol prokázat, jestli je tento druh vyhledávánı́ nových spojenı́ dostatečně
robustnı́ a lze jej v praxi použı́t.

Klı́čová slova: Rozpoznávánı́ obličejů, Sociálnı́ sı́tě, Betaface, Facebook, Flickr, Nalezenı́
nových kontaktů

Abstract

Main goal of this diploma thesis is to create and describe an algorithm that will offer
new connections inside the specific social network. The algorithm should work without
an extensive interaction with a user. In the current situation there are number of the
algorithms that offer new connections but most of them use only text information for the
analysis. Then they categorize users to the specific groups where is a high possibility that
users know each other. The goal of this thesis is to use identification of a user with help of
a face recognition when new suggestions of contacts are created. Secondary result of the
solution is back-propagation of information about people who were found in the photos.
This information is published in text form in a tag of the specific photo. In the final phase
of this thesis the algorithm is tested what has to prove if the solution is robust enough for
a practical usage.

Keywords: Face recognition, Social networks, Betaface, Facebook, Flickr, Find new con-
tacts





Seznam použitých zkratek a symbolů

API – Application Programming Interface
DAU – Daily Active Users
FOAF – Friend of a Friend
HTTPS – Hypertext Transfer Protocol Secure
JSON – JavaScript Object Notation
SDK – Software Development Kit
SSL – Secure Sockets Layer
URL – Uniform Resource Locator
WISARD – Wilkie Aleksandr and Stonham‘s Recognition Device
XML – Extensible Markup Language
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1 Úvod

V poslednı́ch letech se sociálnı́ sı́tě obecně staly fenoménem internetu. Logicky to vyply-
nulo z postupného přechodu internetu z média, pouze zprostředkovávajı́cı́ informace,
které uživatelé pasivně zpracovávali, na myšlenkovou platformu, označovanou jako Web
2.0 [18]. Uživatelé internetu dnes obsah nejen aktivně tvořı́, ale chtějı́ se i přirozeně shro-
mažd’ovat do skupin, kde jsou schopnı́ sdı́let konkrétnı́ a napřı́klad i velice úzce zaměřený
obsah.

Obrovský zájem o sociálnı́ sı́tě dokládajı́ i počty aktivnı́ch uživatelů. Napřı́klad v přı́-
padě jedné z nejvyužı́vanějšı́ch sociálnı́ch sı́tı́ celosvětově - Facebook, hovořı́me již o vı́ce
než miliardě aktivnı́ch účtů uživatelů [19]. V přı́padě sociálnı́ sı́tě Twitter je registrováno
500 milionů uživatelů a Google+ má nynı́ kolem 343 milionů uživatelů [21]. Tento fakt
láká nejen média, která začala vnı́mat sociálnı́ sı́tě jako jedny z jejich informačnı́ch kanálů,
ale i vědce, kterým se otevı́rá nová možnost, jak provádět své výzkumy.

K tomu, aby byla sociálnı́ sı́t’úspěšná ovšem potřebuje velký počet uživatelů, kteřı́ ob-
sah aktivně vytvářejı́ a pozitivně tak motivujı́ i dalšı́ uživatele, aby se na webové stránky
opětovně vraceli. Sociálnı́ sı́tě dnes využı́vajı́ zejména svá internı́ data o chovánı́ jednot-
livých uživatelů a na základě jejich vyhodnocovánı́ nabı́zejı́ uživatelům nová spojenı́.
Podrobný popis aktuálně využı́vaných metod je uveden v Kapitole 2. Většina těchto ná-
vrhů ovšem nenı́ dostatečně úspěšných a mnoho uživatelů časté špatné návrhy obtěžujı́.
Je tedy vhodné navrhnout algoritmy pro návrhy nových spojenı́ lépe. Právě takovýto
sofistikovanějšı́ postup by měl aplikovat prototyp algoritmu této diplomové práce.

Algoritmus využı́vá analýzy a rozpoznávánı́ obličejů jako verifikačnı́ metody k tomu,
abychom mohli co nejjednoznačněji identifikovat jednotlivé uživatele sociálnı́ch sı́tı́. Jeho
základnı́ funkce spočı́vá v tom, že nejprve libovolnému uživateli sociálnı́ sı́tě zanaly-
zuje všechny jeho nynějšı́ kontakty a pokusı́ se identifikovat jejich tváře. Po této fázi má
základnı́ databázi obličejů a jmen uživatelových stávajı́cı́ch kontaktů. V dalšı́m kroku
je nutné sesbı́rat z jiného zdroje fotografie uživatele, na kterých jsou detekovány dalšı́
osoby. Poslednı́m krokem algoritmu by mělo být rozhodnutı́, jestli jsou nové osoby tak-
též uživateli sociálnı́ sı́tě, a pakliže jsou, jejich navrhnutı́ za dalšı́ nové přátele našeho
uživatele. Úspěšnost celého postupu pak výraznou měrou spočı́vá v samotné úspěšnosti
algoritmu rozpoznávánı́ obličejů. Jelikož tato práce má za cı́l využı́t algoritmy, které jsou
volně dostupné, je vhodné se v přı́padných návazných pracı́ch zaměřit na vylepšenı́ této
části algoritmu.

Samostatnou kategoriı́, kterou je nutno v přı́padě nasazenı́ algoritmu do reálného
provozu vyřešit, je otázka legislativnı́ch problémů. Jelikož dnes na územı́ EU stále ještě
nenı́ jednotný právnı́ postup, jak ochraňovat biometrické údaje, je obtı́žné připravit apli-
kace a jejich podmı́nky využı́vánı́ korektně. Ve stávajı́cı́ aplikaci této práce je problémová
zejména fáze, kdy z dalšı́ho zdroje (mimo základnı́ sociálnı́ sı́t’) program analyzuje fo-
tografie a vyhledává jakékoliv dalšı́ osoby. Tváře těchto osob poté procházejı́ analýzou,
ovšem bez jejich souhlasu. Tento souhlas prakticky totiž nenı́ možno v rozumném čase
obstarat. Pro účely nekomerčnı́ho akademického výzkumu toto ale můžeme prozatı́m
zanedbat.
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2 Návrhy nových spojenı́ - stav poznánı́

V současnosti již samozřejmě většina sociálnı́ch sı́tı́ návrhy na dalšı́ spojenı́ s jinými uži-
vateli nabı́zı́. Způsoby jakým toto vyhledávánı́ přátel realizujı́ jsou napřı́č sı́těmi vesměs
podobné (samozřejmě v rámci konkurenčnı́ho boje se objevujı́ i originálnı́ přı́stupy, které
využı́vá pouze konkrétnı́ sı́t’).

Potřeba co možná nejúspěšnějšı́ch algoritmů vyhledávánı́ nových spojenı́ je obrovská
pro obě strany, jak pro uživatele, tak i pro samotnou sociálnı́ sı́t’. Cı́lem diplomové práce je
předevšı́m pomoci novému uživateli sociálnı́ sı́tě, který prozatı́m nemá mnoho kontaktů
uvnitř této sı́tě, a stávajı́cı́ návrhy nových spojenı́ pro něj nejsou adekvátnı́. Použitelnost
sociálnı́ sı́tě se pro takového uživatele značně omezuje a pokud by tato situace trvala delšı́
dobu, muže to vést i k opuštěnı́ sociálnı́ sı́tě.

Pokud se na stejnou situaci podı́váme z pohledu sociálnı́ sı́tě, uživatel, který nemá
adekvátnı́ počet přátel, netrávı́ na sı́ti mnoho času. Méně stráveného času na sı́ti znamená
menšı́ množstvı́ reklam, které jsou na uživatele cı́leny a tedy i menšı́ pravděpodobnost
úspěšnosti některé z reklam, což pro sociálnı́ sı́t’ znamená menšı́ přı́jmy z této činnosti.
Druhotným následkem takovéto situace je samozřejmě i menšı́ využı́vánı́ doplňkových
služeb samotné sociálnı́ sı́tě a jejich přı́padná propagace mezi uživateli. Z výše nazna-
čeného je možné očekávat postupné zdokonalovánı́ stávajı́cı́ch algoritmů pro návrhy
nových spojenı́ ze stran samotných sociálnı́ch sı́tı́. Pokud se tak stane, úspěšnost těchto
internı́ch algoritmů bude pravděpodobně vždy většı́ než úspěšnost algoritmů vyvı́jených
třetı́mi stranami, jelikož tyto nebudou nikdy disponovat internı́mi daty uživatelů sesbı́-
ranými během jejich aktivit uvnitř sı́tě. Prozatı́m se však sofistikovanějšı́ algoritmy stále
na většině nejpoužı́vanějšı́ch sociálnı́ch sı́tı́ nevyskytujı́, což je důvod, proč má smysl se
touto problematikou stále zabývat.

V následujı́cı́m seznamu a Obrázku 2 jsou pro ilustraci uvedeny některé z dnes běžně
využı́vaných způsobů nalezenı́ pravděpodobných nových spojenı́ v rámci sociálnı́ch sı́tı́.
Jedná se zejména o techniky, které jsou aktivně využı́vány největšı́mi sociálnı́mi sı́těmi,
v přı́padě minoritnı́ch sı́tı́ mohou být aplikovány i jiné, přı́padně i sofistikovanějšı́ me-
tody, které ovšem nenı́ možné na většı́ch sı́tı́ch aplikovat. Proto jsou metody využitelné
pouze u malých sı́tı́ ze seznamu vynechány.
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Obrázek 1: Přı́klady stávajı́cı́ch metod návrhu nových přátel

1. Vyhledávánı́ přátel pomocı́ společných známých

• jedna z nejjednoduššı́ch forem založená na předpokladu, že pokud většı́ počet
vašich současných přátel zná určitého člověka, budete jej pravděpodobně znát
také.

2. Vyhledávánı́ pomocı́ společných zájmů, aktivit a obdobných věcı́

• pokud se aktivně seskupujete do určitých skupin v rámci sociálnı́ch sı́tı́, prav-
děpodobně zde budete mı́t i známé, kteřı́ se mohou stát vašimi přáteli;

• tento přı́stup se však pro lepšı́ účinnost kombinuje s dalšı́mi metodami (nejčastěji
s bodem 1., např. pokud jste ve skupině přı́znivců fotografie, pravděpodobně
vás ve skupině bude velké množstvı́ a je nutné uplatnit dodatečný filtr (kupřı́-
kladu filtr těch osob, které má některý z mých přátel ve svých přátelı́ch).

3. Vyhledávánı́ pomocı́ zaměstnánı́, oborů

• v přı́padě zaměstnánı́ filtrace dle obdobı́ úvazku, aby byly zajištěny relevant-
nějšı́ výsledky.

4. Import kontaktů z jiných aplikacı́

• velice ožehavé téma na jedné z největšı́ch sociálnı́ch sı́tı́ Facebook;

• uživateli je nabı́dnuto, at’importuje kontakty kupřı́kladu ze svého e-mailového
účtu (musı́ poskytnout přihlašovacı́ údaje do e-mail klienta);

• sociálnı́ sı́t’se potom pokoušı́ nalézt importované e-mailové adresy u již zare-
gistrovaných uživatelů, pokud nalezne, nabı́dne nového přı́tele;

• konkrétně Facebook si ale importované kontakty ponechává ve své databázi a
dále je využı́vá, takže může nastat následujı́cı́ situace:
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– uživatel A je ve spojenı́ s uživatelem B. Uživatel A povolil využı́vat sı́ti
Facebook svůj contact list CLA;

– je pravděpodobné, že uživateliB bude nabı́dnut některý z kontaktů zCLA.
V praxi se ovšem stává, že jsou takto nabı́zeny návrhy na přátelstvı́ s bý-
valými partnery/kami a obdobné nepřı́jemné situace.

5. Vyhledávánı́ přátel s využitı́m externı́ch informacı́

• lze využı́vat shromážděných dat z bodu 4.

• uživatel A nahraje contact list CLA. Uživatel B obdobně nahraje CLB . Uživa-
telé A a B zatı́m nejsou ve spojenı́. Existuje množina M dalšı́ch uživatelů, kteřı́
nahráli své contact listy;

• sociálnı́ sı́t’nejprve vytipuje uživatele z množiny M , kteřı́ by mohli mı́t něco
společného (dle bydliště, zaměstnánı́,...) a zanalyzuje jejich contact listy – pro
názornost budou vybráni právě uživatelé A a B;

• pokud počet společných kontaktů v CLA a CLB přesáhne určitou hranici
(v praxi procentuálnı́ v závislosti na celkovém počtu osob), navrhne sı́t’spojenı́
mezi uživateli A a B;

• ve skrze se jedná o obdobný přı́pad jako ten v bodu 1., ovšem s tou výhodou,
že osoby uvedené v contact listech vůbec nemusı́ být uživateli sociálnı́ sı́tě.

6. Nabı́dka nových přátel s pomocı́ manuálnı́ interakce uživatelů

• při založenı́ nového účtu se uživatel nejčastěji spojı́ pouze s omezenou skupin-
kou nejbližšı́ch a výše uvedené automatické algoritmy nemusı́ dobře fungovat;

• pokud má uživatel delšı́ dobu pouze omezený počet přátel, může sociálnı́ sı́t’
tyto přátele oslovit, aby uživateli sami manuálně navrhli přátele;

• tato funkce je na sociálnı́ch sı́tı́ch jako jakási zábrana proti tomu, aby nový
uživatelé opustili sı́t’pouze z důvodu toho, že majı́ málo spojenı́ (tudı́ž na ni
trávı́ méně času, má pro ně menšı́ informačnı́ charakter a podobně).

7. Dalšı́ vyhledávánı́ přátel založené na podrobnějšı́ch analýzách chovánı́ uživatelů

• tento postup je pouze spekulativnı́, jelikož žádná sociálnı́ sı́t’nevyzradı́ uživa-
telům přesné algoritmy funkcı́ své služby;

• mluvı́ se napřı́klad o analýzách návštěv profilů uživatelů, se kterými nejste
v kontaktu nebo analýzách vyhledávánı́ klı́čových slov – všechny tyto metody
pokud by byly použity jsou však v plném souladu s licenčnı́mi ujednánı́mi
jednotlivých sociálnı́ch sı́tı́, protože většinou licenčnı́ podmı́nky zahrnujı́ frázi
ve smyslu toho, že uživatel povoluje sběr dat pro vylepšovánı́ služeb v rámci sı́tě
(data nebudou poskytnuta třetı́ straně).
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8. Sofistikovanějšı́ metody vyhledávánı́

• Facebook spustil službu Graph Search [26] (prozatı́m v angličtině), která nabı́zı́
uživatelům nový způsob, jak vyhledávat v prostředı́ sociálnı́ sı́tě (využı́vá při
tom klasických tázacı́ch vět jako v běžné komunikaci);

– funguje na principu skládánı́ dotazů, např. vyhledej mé přátele, kterým se
lı́bı́ určitý hudebnı́ styl a bydlı́ v mém okolı́;

– algoritmy služby může využı́t i sám Facebook na návrhy přátel se společ-
nými zájmy a podobně.

Obrázek 2: Přı́klad návrhu nových spojenı́ v sociálnı́ sı́ti Facebook

U všech dnes běžně využı́vaných technik návrhů nových spojenı́ se objevujı́ společné
problémy, zejména pak vysoký počet chybných, respektive neadekvátnı́ch návrhů no-
vých přátel. Tato skutečnost je zapřı́činěna faktem, že většina technik nevyužı́vá žádný
sofistikovanějšı́ způsob verifikace výsledků vyhledávánı́. Nabı́zejı́ uživateli velký počet
možných nových kontaktů a poslednı́ fáze filtrace mezi těmito výsledky je ponechána
na straně uživatele. Napřı́klad na sı́ti Facebook (viz Obrázek 2) z prvnı́ch šesti návrhů
možných přátel byl známý člověk pouze jeden. Tento způsob je ovšem, zejména pro nové
uživatele, značně nekomfortnı́ a v přı́padě velkého množstvı́ chybných návrhů může
uživatele dokonce od použı́vánı́ sociálnı́ sı́tě rychleji odradit.

Cı́lem nového algoritmu je poskytnout způsob návrhů nových spojenı́, ve kterém bude
interakce s uživatelem omezena na co nejmenšı́ možnou mı́ru. K tomu je ovšem nutné
zı́skat dodatečná data o uživateli. Jelikož se nenı́ možno dostat k internı́m datům sociálnı́
sı́tě a nenı́ ani vhodné aplikovat techniky, které by uživatele na internetu sledovaly
a vyhodnocovaly jeho chovánı́, je nutné najı́t jiný element, ze kterého je možno tyto
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data extrahovat. Tı́mto elementem mohou být právě volně dostupné fotografie uživatele
sociálnı́ sı́tě, ve kterých se objevuje ve společnosti dalšı́ch lidı́, které je možné za určitých,
předem určených podmı́nek považovat za jeho přátele. Poté je možné pokusit se tyto
přátele nalézt na konkrétnı́ sociálnı́ sı́ti a popřı́padě navrhnout nové spojenı́ mezi nimi a
uživatelem.
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3 Využitı́ detekce a rozpoznánı́ obličejů v sociálnı́ch sı́tı́ch

Snahou zjednodušit uživateli použı́vánı́ sociálnı́ch sı́tı́, prostřednictvı́m využitı́ detekce
či dokonce analýzy obličejů, se již zaobı́ralo množstvı́ experimentálnı́ch služeb. Některé
z nich se dokonce dostaly i do praktického využitı́. V následujı́cı́ kapitole je cı́lem popsat
již implementované způsoby využitı́ rozpoznávánı́ obličejů v kontextu práce se sociálnı́
sı́tı́ a nastı́nit vlastnı́ způsob, jakým je možno vyhledávat nové kontakty uvnitř sociálnı́
sı́tě s využitı́m rozpoznávánı́ obličejů.

3.1 Existujı́cı́ studie využı́vajı́cı́ rozpoznánı́ obličejů

Prvnı́ výzkumný článek, který je blı́zký tématu zpracovánı́ této diplomové práce, se zao-
bı́rá možnostı́ zautomatizovánı́ označovánı́ přátel na fotkách v sociálnı́ sı́ti Facebook[14].
Jeho obsahem je experimentálnı́ algoritmus, který analyzuje tváře všech vašich přátel
na sociálnı́ sı́ti. V přı́padě, že nahrajete libovolnou fotku, obsahujı́cı́ detekovatelné tváře
osob, na váš Facebook profil, algoritmus zanalyzuje detekovatelné tváře a pokusı́ se k nim
automaticky přiřadit jména. Obdoba tohoto algoritmu byla posléze sociálnı́ sı́tı́ Facebook
implementována, což zapřı́činilo vyvolánı́ kauzy, zda je legitimnı́ takto analyzovat tváře
osob (vı́ce v Kapitole 4.1).

Rozdı́lný způsob využitı́ rozpoznávánı́ obličejů byl implementován ve studii Friends
with Faces [3], která vznikla jako součást většı́ho výzkumného projektu FaceBots [15].
Cı́lem celého projektu bylo navrhnout robota, který by byl schopen rozpoznávat obličeje
a měl také implementovánu schopnost komunikace v běžné řeči. Co je pro účely této
práce nejdůležitějšı́, je ale fakt, že robot byl zároveň připojen do sociálnı́ sı́tě, ze které si
vytvářel vlastnı́ sociálnı́ databázi, kterou posléze byl schopen využı́vat v běžném světě
při komunikaci s lidmi. Jelikož měl schopnost analyzovat i tváře prostřednictvı́m zabu-
dovaných kamer, byl schopen i rozhodovat, jaký člověk je přı́tel (přı́padně koho je určitá
osoba přı́telem). Navı́c při analýze fotografiı́ využı́val i informace obsažené v jejich tag
objektech.

Algoritmus zpracovával fotografie podle toho, do jaké kategorie patřily. Rozdělenı́ do
přı́slušných kategoriı́ bylo následujı́cı́:

a Fotografie obsahujı́cı́ libovolný počet tvářı́, přičemž u právě jedné tváře je v tagu
fotografie uvedeno jméno osoby, které patřı́ (žádné dalšı́ informace tag neobsahuje).

b Fotografie, u které nenı́ ani jedna tvář spojena se jménem v tagu.

c Fotografie obsahujı́cı́ libovolný počet tvářı́, přičemž u vı́ce než jedné tváře má v tagu
fotografie uvedeno jméno osoby, které patřı́.

V analýze se poté dle kategorie, do které daná fotografie patřı́, aplikovalo rozpo-
znávánı́ s (respektive bez) sociálnı́ho kontextu. V přı́padě, že fotografie neobsahovala
žádné informace o jménech zachycených osob, bylo nutné využı́t data sesbı́raná ze soci-
álnı́ sı́tě. S využitı́m těchto dat a dalšı́ch faktorů nutných k analýze, se algoritmus snažil
identifikovat konkrétnı́ osoby.
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3.2 Vlastnı́ přı́stup k využitı́ rozpoznávánı́ obličejů

Přı́stup k analýze fotografiı́ s využitı́m jejich tagů uvedený v práci Friends with Faces [3]
se jevı́ jako poměrně robustnı́ a efektivnı́ způsob, jak danou problematiku řešit. Je ovšem
nutná interakce se samotným robotem, který si tvořı́ vlastnı́ sociálnı́ strukturu na sı́ti
a využı́vá ji k pozdějšı́ analýze. V novém přı́stupu, bychom chtěli tento aspekt úplně
vypustit a mı́sto něj se snažit dodatečné informace zı́skávat z externı́ho zdroje vhodných
fotografiı́. Rozpoznávánı́ obličejů by tedy v modifikovaném pojetı́ sloužilo zejména jako
verifikačnı́ metoda. V prvnı́ fázi by se tedy našel vhodný zdroj externı́ch fotografiı́, v němž
by zároveň byla možnost vyhledat dodatečné informace o lidech, kteřı́ se na fotografiı́ch
vyskytujı́. Teprve posléze by přišlo na řadu rozpoznávánı́ obličejů tak, aby bylo možno
spárovat jména osob s jejich tvářemi. Až v poslednı́ fázi by se z takto vytvořených dat
vyhledávaly v určité sociálnı́ sı́ti nové kontakty.

Prvnı́ možnostı́ by bylo využitı́ specifických zálib či aktivit konkrétnı́ho uživatele.
Na následujı́cı́m přı́kladu je tento postup demonstrován. Uživatel nové služby by byl
členem akademické obce a účastnil se celé řady konferencı́. Na těchto akcı́ch by potkával
mnoho osob, některé z nich pravidelně. Právě tyto pravidelné kolegy by bylo vhodné
uživateli navrhnout za nové kontakty v sociálnı́ sı́ti. Způsob práce s takovouto aplikacı́ je
znázorněn na Obrázku 3.

Obrázek 3: Návrh nových spojenı́ založený na aktivitách uživatele

Uživatel by byl schopen zadávat všechny konference, kterých se zúčastnil, popřı́padě
chystá zúčastnit. Tuto manuálnı́ interakci by bylo samozřejmě možné nahradit automatic-
kým způsobem. Uživatel by poskytl aplikaci základnı́ údaje, jako je napřı́klad celé jméno
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a název instituce, ve které pracuje. Dle těchto údajů by aplikace vyhledala ve veřejně
dostupných databázı́ch konferencı́ 1, jestli se jich daný uživatel zúčastnil nebo ne.

Služba by posléze na oficiálnı́ch stránkách vyhledala seznam všech přednášejı́cı́ch na
konferenci (obvykle se vyskytujı́ i fotografie přednášejı́cı́ch) a vytvořila si internı́ databázi
osob s jejich tvářemi. V dalšı́ fázi by, ve veřejně přı́stupných fotografiı́ch z konference,
vyhledávala uživatele, který se na fotkách vyskytuje s dalšı́mi osobami. Pokud by tyto
osoby byly v internı́ databázi, bylo by možné pokusit se je nalézt i na sociálnı́ sı́ti (s po-
mocı́ internı́ databáze). Jako vedlejšı́ produkt této analýzy by byla možnost automaticky
označovat detekované osoby na analyzovaných fotografiı́ch. K tomuto by bylo nutno im-
plementovat i webovou službu, která by tuto zpětnou propagaci výsledků umožňovala.

Využitı́ takto implementované služby by bylo ovšem pouze pro specifickou skupinu
uživatelů, podle toho, jaký typ aktivit nebo zájmů bychom zvolili. Navı́c by bylo pro
umožněnı́ zpětné publikace výsledků nutno implementovat svou vlastnı́ webovou slu-
žbu. Samotná implementace by problém v zásadě nedělala, ovšem vytvářet kvůli aplikaci
vlastnı́ typ sociálnı́ sı́tě by bylo neefektivnı́. Z těchto důvodů bylo nutné náš záměr pře-
formulovat tak, aby byl užitečný co možná největšı́mu počtu uživatelů.

Obrázek 4: Návrh nových spojenı́ závislý na externı́ch obrázcı́ch

Modifikovaná služba by se měla chovat ve výsledku tak, jak je uvedeno na Obrázku 4.
Uživatel musı́ poskytnout přı́stup ke svému profilu na konkrétnı́ sociálnı́ sı́ti. Navı́c je
vhodné, aby službě nabı́dl fotografie, které je možné podrobit analýze. Tyto fotografie
by měli obsahovat tváře ostatnı́ch osob tak, aby bylo možno navrhnout nová spojenı́
uvnitř sociálnı́ sı́tě. Je taktéž žádoucı́, aby byly fotografie uloženy online na některém
z dnes běžně využı́vaných úložišt’či obrazových galeriı́. Tato skutečnost je totiž nutná pro
zpětnou publikaci analyzovaných dat (např. upravené tagy se jmény nalezených osob).

Tento způsob fungovánı́ služby je dostupný většı́mu množstvı́ uživatelů, než v před-
chozı́m přı́padě. Navı́c většina aktivnı́ch uživatelů sociálnı́ sı́tě má i vlastnı́ profil na
některém z úložišt’ pro fotografie, takže by neměl nastat problém se splněnı́m druhé
podmı́nky.

1napřı́klad www.conferencealerts.com
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4 Legislativnı́ stránka rozpoznávánı́

Aplikace, které použı́vajı́ algoritmy rozpoznánı́ obličejů, jsou dnes v hledáčku mnoha
organizacı́, chránı́cı́ch osobnı́ údaje uživatelů internetu. Zejména pokud se jedná o auto-
matické zpracovánı́ obličejů, ke kterým konkrétnı́ člověk, jehož tvář je takto analyzována,
nedal explicitnı́ souhlas. V současné době stále nenı́ vymezena hranice, ve kterých by
se automatické zpracovánı́ těchto dat mělo pohybovat, a tudı́ž schvalovánı́ přijatelnosti
konkrétnı́ aplikace (z hlediska legislativnı́ho pohledu) probı́há většinou ad hoc.

Pokud se budeme pohybovat v rámci Evropské unie, situace je v současné době
nastavena tak, že biometrická data nejsou zahrnuta do kategorie dat, vyžadujı́cı́ch při
zpracovánı́ explicitnı́ souhlas uživatele [14]. Tudı́ž by se mohlo zdát, že vývoj aplikacı́ je
zde bezproblémový. Tuto domněnku však později vyvrátil nı́že rozvedený spor sociálnı́
sı́tě Facebook, který znovu dokázal, že dokud nebude vytvořen striktně daný rámec,
ve kterém se mohou biometrická data zpracovávat, bude vývoj aplikacı́ využı́vajı́cı́ch
rozpoznávánı́ obličejů nadále brzděn legislativnı́m schvalovánı́m aplikacı́.

Nı́že jsou pro ilustraci uvedeny jedny z nejvýznamnějšı́ch kauz firem, které využı́valy
(či hodlaly využı́t) automatického zpracovánı́ obličejů.

4.1 Facebook a jeho služba Tag Suggestions

Facebook v polovině prosince roku 2010 na svém oficiálnı́m blogu [23] ohlásil nasazenı́
nové služby Tag Suggestions, která měla uživatelům zpřı́jemnit a zjednodušit práci při
vkládánı́ nových fotografiı́. Služba v nově nahraných fotografiı́ch detekuje tváře a snažı́
se k nim automaticky připojit jména z okolı́ vašich přátel na Facebooku.

Tato služba ovšem vzbudila, na podnět stı́žnosti [24] adresované kanceláři evropského
komisaře pro ochranu osobnı́ch údajů, zájem Evropské unie (konkrétně Data protection
working party), která v jejich algoritmech viděla přı́lišný zásah do osobnı́ch biometric-
kých údajů uživatelů. Facebook se však bránil faktem, že uživatelům ve svých Zásadách
využı́vánı́ sociálnı́ sı́tě principy služby dostatečně osvětluje a uživatelé s nimi musı́ pro-
jevit souhlas, v opačném přı́padě sociálnı́ sı́t’nemohou využı́vat. Nicméně Evropské unii
toto konstatovánı́ nestačilo a začala vést s Facebookem diskuzi o podmı́nkách, za kterých
svou službu může uvést pro uživatele ze zemı́ EU.

Evropská unie se touto kauzou začala zabývat a začlenila ji do své auditnı́ zprávy
týkajı́cı́ se Facebooku [25], ve které neprošetřovala pouze zavedenı́ služby využı́vajı́cı́
rozpoznávánı́ obličejů , ale i zpracovávánı́ dalšı́ch údajů uživatelů.

Fungovánı́ služby a hlavnı́ výtky vůči nı́ Služba Tag Suggestions funguje tak, že pokud
uživatel nahraje nové fotografie, Facebook tyto fotky procházı́ a hledá v nich tváře. Pokud
tváře nalezne, pokusı́ se dle dřı́ve sesbı́raných informacı́ (založených na předchozı́ch ruč-
nı́ch označenı́ch přátel) navrhnout uživateli jména osob, které se na fotce pravděpodobně
nacházejı́. Pokud tváře nenı́ možno identifikovat, Facebook tyto neúspěšné fotografie
seskupuje podle podobnostı́ tak, aby je uživatel posléze mohl sám otagovat co možná
nejrychleji.
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Samozřejmě bližšı́ informace o algoritmech Facebook veřejně neposkytuje, avšak již
z výše uvedených údajů je zřejmé, že algoritmy, které využı́vá jsou směsicı́ algoritmů
poloautomatických (jelikož vyžadujı́ předchozı́ informace od uživatele) a algoritmů sa-
moučı́cı́ch.

V nı́že uvedeném seznamu jsou hlavnı́ výtky vůči službě Tag Suggestions:

• Facebook nepřiznává, že generuje či jinak pracuje s biometrickými daty uživatelů.

• Stávajı́cı́ uživatelé nemusı́ s novinkou souhlasit, avšak Facebook je nevyzval k udělenı́
nového souhlasu s pozměněnými Podmı́nkami použitı́ sociálnı́ sı́tě.

• Uživatelům nebyly poskytnuty žádné specifické informace o principech fungovánı́
nové služby.

• Službu je obtı́žné deaktivovat a navı́c nenı́ jasné, zda po deaktivaci služby Facebook
vymaže již nasbı́raná data.

Navı́c vyvstala i otázka, jak jsou na souhlas dotazováni uživatelé, kteřı́ tuto službu aktivně
nevyužı́vajı́, ale jejich přátelé ano, a tudı́ž jsou jejich obličeje analyzovány také.

Reakce Facebooku na provedený audit byla shledána jako dostatečná. Co se týká sou-
hlasu uživatelů s údajně pozměněnými podmı́nkami využı́vánı́ sı́tě, reagoval tak, že již ve
svých předchozı́ch podmı́nkách měl sekci, ve které uživatelé vyslovujı́ souhlas s určitým
zpracovánı́m osobnı́ch údajů, ve snaze zlepšit služby sociálnı́ sı́tě. Vyvrátil také infor-
maci, že by uživatelé nebyli dostatečně seznámeni s novou službou a že je obtı́žné tuto
službu vypnout. Taktéž vydal prohlášenı́, že pokud uživatel službu deaktivuje, všechna
dřı́ve sesbı́raná data jsou vymazána a dále již nenı́ pokračováno v jejich opětovném sběru.
V návaznosti na toto poskytl členům EU algoritmy, které tento fakt dokázaly.

Finálnı́ stanovisko EU, v návaznosti na provedené změny ze strany sociálnı́ sı́tě Fa-
cebook, bylo takové, že jsou tyto změny dostatečné a Facebook tedy může svou službu
provozovat i na územı́ EU. Jako důležitý fakt pro dalšı́ vývojáře obdobných aplikacı́ bylo
vydáno doporučenı́, že i přes skutečnost, že biometrická data nespadajı́ do kategorie
osobnı́ch dat vyžadujı́cı́ch souhlas majitele s jejich zpracovánı́m, je vhodné si takovýto
souhlas vyžádat. Předpokládá se totiž, že v budoucnu tyto data do kategorie vysoce
citlivých údajů zahrnuta budou.

4.2 Google s aplikacı́ Google Googles

I firma Google se již snažila využı́t techniku rozpoznávánı́ obličejů ve svých produktech.
Konkrétně v prosinci roku 2009 představila svou novou aplikaci Google Googles, což je
aplikace analyzujı́cı́ a rozpoznávajı́cı́ objekty pomocı́ přenosných zařı́zenı́, jako jsou chytré
telefony či tablety. Ve své současné verzi umı́ např. zpracovávat štı́tky a etikety rozdı́lných
produktů a vyhledávat na internetu informace o nich nebo vyhledávat obdobné výrobky.
Google tı́mto vlastně volně navázal na dřı́ve vyvı́jený hardware CueCat, který měl za
úkol naskenovat URL z tištěných médiı́ a automaticky otevı́rat tuto stránku v prohlı́žeči.

Cı́lem Google bylo do této aplikaci implementovat i vyhledávánı́ a rozpoznávánı́
obličejů. Od tohoto sice prozatı́m upustil [20], ale patent na své jedinečné vyhledávánı́



23

má již zaregistrován (viz Obrázek 5) a hodlá jej použı́t ve své sociálnı́ sı́ti. Podle vyjádřenı́
Google, musı́ však před samotným spuštěnı́m této služby pečlivě zvážit otázku osobnı́ch
údajů.

Google navı́c také uvažoval o implementaci rozpoznávánı́ obličejů do své nové plat-
formy Google Glass nebo alespoň poskytl možnost vývojářům na této platformě rozpo-
znávánı́ implementovat. Konkrétně se do projektu vývojů služeb využı́vajı́cı́ch rozpozná-
vánı́ obličejů připojily firmy Lambda Labs a Rekognition [17]. Z toho záměru však byl
nucen Google odstoupit [17], opět z již výše uvedených důvodů obav o ochranu soukromı́
uživatelů.

Výše uvedená vyjádřenı́ jsou ukázkou tvrzenı́, že je nutné zavést jasný rámec, jak
se stavět ke zpracovánı́ biometrických údajů. Ve stávajı́cı́ situaci je totiž složité nasadit
obdobné typy služeb do provozu bez toho, aby byla firma vystavena kritice za zneužı́vánı́
osobnı́ch údajů.

4.3 Doporučenı́ pro korektnı́ využitı́ rozpoznávánı́ tvářı́

Primárně je nová aplikace určená pouze pro experimentálnı́ provozovánı́ v akademické
sféře, takže nevyžaduje podrobnějšı́ tvorbu podmı́nek využı́vánı́ či obdobných koncových
smluv s uživatelem. Pro přı́padný vývoj aplikace, určené pro ostrý provoz, je vhodné
soustředit se na následujı́cı́ fakta. V prvnı́ řadě je nutné vyžádat si explicitnı́ souhlas
uživatelů služby se zpracovánı́m biometrických údajů, a to bez ohledu na skutečnost,
že nejsou v některých zemı́ch stále pokládána za data vyžadujı́cı́ zvláštnı́ nakládánı́ při
zpracovánı́ 2.

Dále je vhodné při vývoji a nasazenı́ služby, postupovat podle již publikovaných
postupů řešenı́, tzv. best practices dokumentů. Napřı́klad [6], což jsou postupy zavedené
pro vývoj aplikacı́ v USA (respektive pro ochranu uživatelů aplikacı́ na územı́ USA).
V této zprávě jsou zavedeny tři základnı́ principy, které by měla nově vznikajı́cı́ služba,
využı́vajı́cı́ rozpoznávánı́ obličejů, splňovat. V každé fázi samotného vývoje aplikace
by měla být brána ochrana soukromı́ uživatelů jako priorita. Tam, kde je to možné,
by aplikace neměla ukládat žádné citlivé data, ani je propojovat s daty jinými (tedy
by se napřı́klad v aplikaci neměla vyskytovat analýza chovánı́ uživatele). V přı́padech,
kde je zpracovánı́ osobnı́ch údajů uživatelů nutné, je vhodné se chovat transparentně.
Kupřı́kladu poskytovat každému uživateli úplný seznam všech dat, která jsou o něm
zpracovávána. Také je vhodné zjednodušit uživateli orientaci v poskytovaných službách
aplikace, a to včetně detailnı́ho vysvětlenı́, jakým způsobem služby fungujı́.

Pakliže se vývojáři budou řı́dit výše uvedenými návrhy, mělo by to mı́t za následek
minimalizaci pravděpodobnosti stı́žnostı́ uživatelů či organizacı́ na jejich aplikace. Jis-
totu byl ovšem přivedlo dřı́ve zmı́něné jasné stanovenı́ hranic při vývoji přı́slušnými
institucemi tak, aby byly aplikace vyvı́jeny bez těchto obav z možných právnı́ch sporů.

2dle Irish Data Protection Acts a EU Data Protection Directive
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Obrázek 5: Algoritmus rozpoznávánı́ tvářı́ Google (s čı́sly patentů) [20]



25

5 Algoritmy rozpoznávánı́ obličejů

Většina stávajı́cı́ch algoritmů určená k rozpoznávánı́ obličejů, pracuje s obrazy v 2D
prostoru. Existujı́ samozřejmě i algoritmy, pracujı́cı́ s plně 3rozměrným modelem tváře,
ty jsou ale pro tuto diplomovou práci bezpředmětné, jelikož cı́lem je analyzovat fotografie,
nikoliv modely. Následujı́cı́ text se tedy zaměřuje pouze na kategorii algoritmů pracujı́cı́ch
s 2D fotografiemi.

5.1 Princip analýzy tvářı́

Většina dnes běžně využı́vaných algoritmů rozpoznávánı́ na samém počátku analýzy
vyhledává ve tváři primárnı́ objekty [9], jako jsou oči, ústa, nos a uši a analyzuje, jak
vlastnosti každého prvku zvlášt’(velikost, tvar, ...), tak i vlastnosti vzájemné (poměr mezi
jednotlivými prvky, vzdálenost, úhel, ...). Tento přı́stup má ovšem již ve své počátečnı́
fázi jednu nezbytnou premisu. Všechny primárnı́ prvky musı́ být ve tváři detekovatelné a
jednoznačně identifikovatelné (nemůže se stát, že algoritmus zaměnı́ např. ucho za oko).
Zde ovšem vyvstává problém, jakým způsobem vyhledávánı́ těchto prvků zautomatizo-
vat tak, aby mohl výsledný rozpoznávacı́ algoritmus proběhnout korektně. V zásadě se
při praktické implementaci můžeme setkat se dvěma základnı́mi druhy problémů.

Na analyzované fotografii může být tvář zachycena s neúplnou množinou primárnı́ch
objektů. Nejčastějšı́m důvodem bývá fakt, že osoba je vyfocena z jiného než ideálnı́ho
úhlu, nebo je některý z primárnı́ch objektů tváře v zákrytu jiného objektu (stı́n ve tváři
nebo v přı́padě žen zakrytı́ jednoho oka vlasy).

Druhým typem problému je situace, kdy je tvář zachycena ve špatném vertikálnı́m
úhlu. Pokud algoritmus na tento fakt nebude připraven, je sice schopen určit korektně
lokálnı́ vlastnosti jednotlivých prvků, ale selhává v analýze vzájemných vlastnostı́ mezi
primárnı́mi objekty (zejména úhel).

I když se podařı́ vyřešit oba výše uvedené primárnı́ problémy, výsledkem je analýza
obličeje, která ovšem nenı́ dostatečně robustnı́ a neposkytuje dostatečně kvalitnı́ identifi-
kaci uživatele [16]. Avšak i naproti těmto nevýhodám a malé spolehlivosti se i dnes jedná
o jeden z nejčastějšı́ch způsobů implementace rozpoznávacı́ch algoritmů.

5.2 Techniky rozpoznávánı́ obličejů

Jak již bylo výše uvedeno, jeden z prvnı́ch kroků při analýze tvářı́ je vyhledat ve tvářı́ch
primárnı́ objekty, které se později blı́že zkoumajı́. Techniky jak tento krok prakticky imple-
mentovat, se dajı́ rozdělit do třı́ základnı́ch kategoriı́, podle kterých lze také klasifikovat
i samotné algoritmy.

5.2.1 Poloautomatické metody

Prvnı́m a nejjednoduššı́m způsobem z hlediska implementace, je využı́t interakci s uži-
vatelem a nechat ho samotného označit primárnı́ objekty na fotce (viz Obrázek 6), popř.
přibližná mı́sta, kde by se měly nacházet, pokud na fotografii chybı́ úplně. I dnes je stále
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Obrázek 6: Primárnı́ objekty ve tváři

velký počet aplikacı́, který tento způsob využı́vajı́. Pro účely této diplomové práce, je
tento typ algoritmů zcela nevhodný, jelikož cı́lem je implementovat aplikaci, ve které je
interakce s uživatelem omezena na minimum.

Prvnı́, kdo se pokusil tento systém implementovat byl W.W. Bledsoe [8], který stanovil
postup, že nejprve je nutné aby člověk vyznačil na obrázku tyto primárnı́ objekty a až
poté je možno aplikovat automatické zpracovánı́ těchto informacı́ [7].

Později tento přı́stup ještě zdokonalili v Bell Labs, kde jednoznačně stanovili vek-
tor složený z primárnı́ch objektů (o maximálnı́ velikosti 21 prvků), který byl poté pro
automatické vyhodnocovánı́ výhodnějšı́ [10].

5.2.2 Automatické algoritmy

V přı́padě, kdy by bylo nutné zpracovávat většı́ množstvı́ fotografiı́ zároveň, by se polo-
automatické algoritmy v praxi využı́vat nedaly. Začaly se tedy uzpůsobovat tak, aby bylo
možno vyhledávat primárnı́ objekty v tváři automaticky. Jako prvnı́ o této možnosti za-
čali psát Fichler a Elschlager, kteřı́ zavedli algoritmus vylepšujı́cı́ poloautomatický přı́stup
tak, že dokázal stanovit a měřit primárnı́ objekty automaticky [11].

Algoritmus Fichlera a Elschlagera byl poté dále zdokonalován a byl v něm implemen-
tován parametrizovaný model obličeje, dı́ky kterému bylo možno daleko spolehlivěji
primárnı́ objekty identifikovat (hodnota parametru tohoto modelu se stanovovala auto-
maticky podle konkrétnı́ho obrazu) [12].

5.2.3 Samoučı́cı́ algoritmy

S postupným vylepšovánı́m stávajı́cı́ch algoritmů se došlo k závěru, že bude nutné zavést
postupy, kdy se sám algoritmus bude dále zdokonalovat v závislosti na již prozkouma-
ných tvářı́ch. Tento fakt by měl za následek také eliminaci jednoho z největšı́ch problémů
při rozpoznávánı́ obličejů, kterým jsou změny tvaru primárnı́ch objektů v závislosti na
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Obrázek 7: Změna tváře v závislosti na emocı́ch člověka

vyjadřovaných emocı́ch člověka (viz Obrázek 7). Zatı́m všechny výše uvedené algoritmy,
se s tı́mto v praxi častým problémem , nemohly vyrovnat.

Zpočátku se na algoritmech začalo využı́vat asociativnı́ch sı́tı́, které obsahovaly jedno-
duché samoučı́cı́ algoritmy [2]. Algoritmy byly dále vylepšovány o procvičujı́cı́ systémy
s využitı́m zpětné propagace výsledků [13]. S nástupem a rozšı́řenı́m neuronových sı́tı́ se
začaly algoritmy rozpoznávánı́ rozšiřovat i o tento způsob samoučenı́. Na bázi neurono-
vých sı́tı́ byl vyvinut systém WISARD, což byl systém pro všeobecné využitı́ rozpoznávánı́
objektů, který byl později využit i v přı́padě rozpoznávánı́ obličejů [1].

5.3 Volně dostupné služby využitelné k účelu rozpoznávánı́ obličejů

Stěžejnı́ částı́ celé diplomové práce je správný výběr algoritmu, respektive softwaru, který
bude použit pro samotné rozpoznávánı́ obličejů. Výběr by měl být proveden zejména
s ohledem na následujı́cı́ požadavky.

1. Software by měl zvládat analýzu většı́ho množstvı́ fotografiı́ v krátkém časovém
rozmezı́.

2. Umožněnı́ ukládánı́ kolekcı́ již analyzovaných fotografiı́ po dobu řádově jednotek
minut.

3. Poskytovánı́ dodatečných textových dat analyzovaných obličejů (např. pohlavı́, což
lze posléze využı́t k prvotnı́ filtraci tvářı́)
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4. S ohledem na samotné zadánı́ práce by měl být také, pokud je to možné, uvolněn
ve svobodné licenci.

Již na začátku, po dohodě s vedoucı́m diplomové práce, bylo stanoveno využitı́ externı́
aplikace jako celku (popřı́padě celého SDK), nikoliv tedy pouze implementace stávajı́cı́ch
algoritmů do nové aplikace. Služba by měla být webová, takže se nebude muset distribu-
ovat lokálně s aplikacı́. Tento postup má výhodu v daleko rychlejšı́m dokončenı́ aplikace
i ve faktu, že v přı́padě zjištěnı́ budoucı́ nevyhovujı́cı́ kvality algoritmu, jej lze nahradit.
Nevýhodou je poté funkčnı́ závislost aplikace na externı́ službě a zpomalenı́ běhu celé
aplikace z důvodů nutnosti komunikovat se službou skrze internet.

Vyhledávánı́ nejvhodnějšı́ externı́ služby dle výše uvedených parametrů nebylo jedno-
duché. Většina volně dostupných webových služeb implementuje pouze detekci obličejů,
ale neposkytuje žádná dodatečná data ani porovnávánı́ obličejů navzájem.

V přı́padě, že již služba porovnávánı́ obličejů poskytuje, většinou k tomu využı́vá
nejjednodušeji implementovatelné algoritmy. Výhoda tohoto typu algoritmu spočı́vá
v krátké výpočetnı́ době potřebné k analýze, ovšem chybovost těchto algoritmů je ve-
liká. S ohledem na tyto fakta byly nakonec vybrány dvě webové služby, ze kterých byla
po analýze, v aplikaci použita jediná.

5.3.1 Luxand FaceSDK

Nejedná se o službu jako celek, ale o SDK, které umožňuje využı́vat implementované
služby. Využı́vá algoritmy, které ve tváři detekujı́ 66 speciálnı́ch bodů, jako jsou oči nebo
ústa (viz Obrázek 8). Posléze tyto body algoritmus využı́vá k rozpoznávánı́ obličejů. Volně
je dostupná ukázková aplikace, kompletnı́ SDK již volně dostupné nenı́. Nejsou veřejně
dostupné ani informace o ceně, jelikož ta se stanovuje pro každou aplikaci individuálně.
Pro akademické účely by tedy bylo nutné využı́vat pouze volně dostupnou aplikaci.

Obrázek 8: Stanovenı́ unikátnı́ch bodů ve tváři službou Luxand

Výhodou použitı́ této aplikace by byl zejména fakt, že se jedná o komerčně využı́-
vanou službu s dobrou podporou a poměrně kvalitnı́m algoritmem rozpoznávánı́, který
je využı́ván napřı́klad i pro přihlašovánı́ do systémů [22]. V této práci je ovšem jeho
použitı́ nevyhovujı́cı́, jelikož se nejedná o volně dostupný software a použitı́ pouze volně
dostupné ukázkové aplikace se ukázalo jako nevhodné.



29

5.3.2 Betaface

Betaface je poskytována jako volně dostupná webová služba. Základnı́ komunikace s nı́
probı́há prostřednictvı́m webové stránky, na které běžı́ Silverlight aplikace, pomocı́ které
se fotografie nahrávajı́. Výsledky jsou poskytovány v textové podobě. Dı́ky veřejně do-
stupnému API, je ale možno komunikovat se službou i programově, pomocı́ klasických
metod GET a POST.

Informace o algoritmu, který služba využı́vá nejsou veřejně dostupné, avšak z ofici-
álnı́ch internetových stránek je možné se domnı́vat, že se jedná o algortimus, využı́vajı́cı́
analýzu primárnı́ch objektů ve tváři, s jistou mı́rou prvků samoučenı́. Nevýhodou této
služby je fakt, že zpracovánı́ většı́ho množstvı́ fotografiı́ může být serverem pro free
uživatele cı́leně zpomaleno. V přı́padě využitı́ této služby v komerčnı́ch aplikacı́ch, je
možno se této nevýhodě vyhnout prostřednictvı́m nákupu licence. Jelikož je však služba
v rozpoznávánı́ obličejů robustnı́ (viz Tabulka 5) a je volně dostupná, bylo rozhodnuto,
že bude v diplomové práci využita.

Obrázek 9: Prostředı́ Silverlight aplikace Betaface

Základnı́ rysy služby Betaface Celá komunikace se službou probı́há prostřednictvı́m
XML dokumentů, které jsou připojeny k jednotlivým request/response požadavkům.
Toto řešenı́ má výhodu, že dı́ky použitı́ XML je komunikace jednotnějšı́. Nevýhodou
použitı́ XML je o málo většı́ datový přenos při samotné komunikaci. Velikost XML však
v porovnánı́ se samotnými obrazovými daty nenı́ natolik veliká, aby to znamenalo mar-
kantnı́ problém. Navı́c služba poskytuje i dodatečné textové informace (viz Obrázek 9),
které můžou nové aplikaci umožnit prvotnı́ filtraci vyobrazených tvářı́, napřı́klad podle
pohlavı́ osoby.

Komunikace se službou Jak bylo výše uvedeno, komunikace probı́há pomocı́ XML do-
kumentů. Nejprve je nutné nahrát obrazová data na server. Data jsou obsažena v jednom
z elementů XML souboru ve formátu base64Binary[4] (viz Výpis 1).V odpovědi server vrátı́
unikátnı́ identifikátor nahrané fotografie, který bude dále v komunikaci využı́ván. Po na-
hránı́ je nutno čekat určitou dobu na zpracovánı́ dat. Tato doba je ovlivněna samotnou
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velikostı́ fotografie, vytı́ženostı́ serveru i počtem již analyzovaných dat pro konkrétnı́ho
uživatele Betaface služby (v přı́padě volně dostupné varianty Betaface).

Definice 5.1 Formát base64Binary je kódovaný textový výstup binárnı́ch dat, který je využı́ván
v přı́padech, kdy je nutné binárnı́ data přenášet nebo ukládat v textovém formátu. Využitı́ tohoto
formátu je dnes napřı́klad u webových prohlı́žečů, které tak ukládajı́ některé data uživatelů. Běžné
je i právě námi uvedené použitı́ formátu při vkládánı́ dat do XML dokumentů. Modifikace tohoto
formátu je potom použitelná i u generovánı́ URL adres, do kterých je potřeba vložit jedinečné id
(napřı́klad z databázı́).

<?xml version=”1.0” encoding=”UTF−8”?>

<ImageRequestBinary

xmlns:xsi=”http :// www.w3.org/2001/XMLSchema−instance”

xmlns:xsd=”http ://www.w3.org/2001/XMLSchema”>

<api key>d45fd466−51e2−4701−8da8−04351c872236</api key>

<api secret>171e8465−f548−401d−b63b−caf0dc28df5f</api secret>

<detection flags>0</detection flags>

<imagefile data>/9j/4AAQSkZJRgABAQEAZABkAAD/...</imagefile data>

<original filename>ae2.jpg</original filename>

</ImageRequestBinary>

Výpis 1: Formát požadavku POST (obrazová data kódována do formátu base64Binary)

Jelikož doba nemůže být pevně stanovena, aplikace je nucena se periodicky na server
dotazovat na připravenost dat. Toto probı́há opět metodou POST s přiloženým XML do-
kumentem. Tato komunikace již probı́há za použitı́ unikátnı́ho identifikátoru fotografie,
která již je na serveru uložena (viz Výpis 2).

<?xml version=”1.0” encoding=”UTF−8”?>

<ImageInfoRequestUid

xmlns:xsi=”http :// www.w3.org/2001/XMLSchema−instance”

xmlns:xsd=”http ://www.w3.org/2001/XMLSchema”>

<api key>d45fd466−51e2−4701−8da8−04351c872236</api key>

<api secret>171e8465−f548−401d−b63b−caf0dc28df5f</api secret>

<img uid>123ab32a−3ae4−42cb−a0e0−a2e53772472c</img uid>

</ImageInfoRequestUid>

Výpis 2: Požadavek na informace o rozpoznané tváři ve fotografii

Výsledné informace o obrázku (viz Výpis 3) mohou obsahovat odlišné typy dat v zá-
vislosti na tom, jestli jsme napřı́klad požádali pouze o analýzu 1 obrazu nebo vyhledávánı́
podobnostı́ mezi vı́ce obličeji. Data týkajı́cı́ se věku či pohlavı́ mohou být v této práci vyu-
žita pro předběžné roztřı́děnı́ dat dle podobných vlastnostı́. V této odpovědi je důležité si
povšimnout, že se objevil nový identifikátor (v kódu uid). Ten se již nevztahuje k fotografii
jako celku, ale pouze k rozpoznané tváři. Pro dalšı́ dotazy na server Betaface, týkajı́cı́ se
určovánı́ shod různých obličejů již budeme použı́vat jej.
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<BetafaceImageInfoResponse

xmlns:i=”http :// www.w3.org/2001/XMLSchema−instance”>

<int response>0</int response>

<string response>ok</string response>

<checksum>df3fe6f94173e6...</checksum>

<faces>

<FaceInfo>

<age>22.5</age>

<age confidence>0.95722800493240356</age confidence>

<angle>3.179025</angle>

<beard confidence>−1</beard confidence>

<ethincity>other</ethincity>

<ethincity confidence>1</ethincity confidence>

<gender>female</gender>

<gender confidence>1</gender confidence>

<glasses confidence>−1</glasses confidence>

<height>94.421</height>

... OTHER INFORMATION...

</FaceInfo>

<FaceInfo>

... another detected face description

</FaceInfo>

</faces>

<uid>ec43984f−0e81−4a85−866f−31f605d1f3be</uid>

</BetafaceImageInfoResponse>

Výpis 3: Formát odpovědi serveru s detailnı́mi informacemi o obraze

Klady a zápory služby Z důvodu využitı́ této služby v režimu free uživatele je nutné do
budoucna počı́tat s možným omezenı́m služby. Zejména pokud počet uživatelů poroste,
je pravděpodobné, že se napřı́klad v určitém časovém rozmezı́ omezı́ možnost dotazů na
server. Samotné nahrávánı́ fotografiı́ na server je umožněno dvěma způsoby. Prvnı́ způsob
je klasické nahránı́ dat z lokálnı́ho úložiště na server. Druhým způsobem je, poskytnout
serveru Betaface pouze URL adresu ke konkrétnı́ fotografii. Právě v přı́padě druhého
způsobu, který nová aplikace využı́vá je možné v budoucnu očekávat jistá dodatečná
omezenı́, jelikož v současné situaci je poměrně snadné přemı́rou takovýchto požadavků
zahltit server.

Co se týká samotných algoritmů, které se při rozpoznávánı́ použı́vajı́, dá se očekávat
jejich dalšı́ vylepšovánı́ a tedy i zkvalitňovánı́ celkové služby. Netýká se to jen samotného
rozpoznávánı́ dvou či vı́ce tvářı́, ale i dodatečných textových informacı́ o každé tváři,
jelikož tato analýza je také prováděna samoučı́cı́mi algoritmy. Na Obrázku 10 je možné
vidět, jak si algoritmus po analýzách velkého množstvı́ obličejů, utvořil představu o tom,
jak vypadá muž a jak žena, nebo jak rozlišovat mezi věkovými skupinami.

5.4 Možnost kombinace služeb a přı́padná efektivita tohoto řešenı́

Ve fázi hledánı́ vhodných nástrojů pro rozpoznávánı́ obličejů, byla rovněž ověřována
možnost kombinace dvou služeb, které by se vzájemně doplňovaly. Vhodnost použitı́
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Obrázek 10: Modelové skupiny tvářı́ vytvořené samoučı́cı́m algoritmem

dvou služeb byla založena na domněnce, že by bylo možno ušetřit určité množstvı́ pře-
nesených dat. O takovéto redukci přenášených dat, bylo vhodné se zaobı́rat, zejména
v přı́padě využitı́ služby Betaface, jejichž komunikace (viz Obrázek 11) může být v urči-
tých přı́padech (např. v situaci velikého vytı́ženı́ serveru) datově náročnějšı́.

Obrázek 11: Přenos dat v komunikaci se službou Betaface

Koncept spolupráce dvou služeb by byl následujı́cı́. Prvnı́ služba, která by analyzovala
fotografie v inicializačnı́ fázi, by byla z kategorie jednoduššı́ch. Jejı́m úkolem by bylo
pouze rozhodnout, jestli daná fotografie obsahuje alespoň jednu detekovatelnou tvář.
Poskytovala by tedy prvotnı́ filtraci fotografiı́. Za zástupce kategorie těchto typů služeb
byla, pro následujı́cı́ experiment, zvolena aplikace WaldBoost 3). Princip komunikace
s touto službou je uveden na Obrázku 12. Z něj je zároveň patrné, že komunikace je
datově nenáročná.

Obrázek 12: Přenos dat v komunikaci s jednoduššı́ službou WaldBoost

Pouze fotografie, které prošly inicializačnı́ filtracı́ by byly dále zpracovávány druhou
službou. Ta je komplexnějšı́ a kromě detekce obličejů obsahuje také algoritmy, pro jejich

3http://cmp.felk.cvut.cz/demos/FaceDetection/
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kategorizaci a porovnávánı́ (v přı́padě této práce se jedná o službu Betaface). Fotografie
by byly před odeslánı́m druhé službě upraveny a zmenšeny tak, aby obsahovaly pouze
tváře osob, což by vedlo k výše zmı́něné úspoře přenesených dat u druhé služby. Na-
vı́c se zamezı́ i zbytečnému přenášenı́ množstvı́ XML dokumentů v přı́padech, kdy by
analyzovaná fotografie neobsahovala detekovatelné tváře vůbec.

Fáze Betaface služba WaldBoost služba

1 XML+190= 250 kB 190 kB

2 300 B 18 kB

3 (300 ∗ n) B N.A.

4 (15 ∗ n) kB N.A.

Tabulka 1: Velikost přenesených dat v jednotlivých fázı́ch komunikace

Experiment k potvrzenı́, respektive vyvrácenı́, výše zmı́něné efektivity kombinace
služeb, byl proveden nad typickými fotografiemi. K měřenı́ přenesených dat byl využit
doplněk webového prohlı́žeče Mozilla Firefox, Firebug 4 ve verzi 1.11.4. Typická velikost
přenesených dat v každé fázi komunikace je uvedena v Tabulce 1 (čı́sla kroků v tabulce
korespondujı́ s čı́sly v obrázcı́ch 11 a 12). Pro výpočet efektivity byla jako referenčnı́ určena
fotografie ve formátu JPG, o velikosti 190 kB. Průměrná hodnota redukčnı́ho koeficientu
fotografie byla stanovena na úroveň 3 (v přı́padě nalezenı́ tváře se velikost fotografie
zmenšı́ 3krát). V průběhu testovánı́ bylo nutno, při komunikaci službou Betaface, obvykle
opakovat požadavek na poskytnutı́ detailnı́ch informacı́ o tvářı́ch (v Obrázku 11 jako bod
3, v Tabulce 1 parametr n) v rozmezı́ 1×−5×. Pro výpočet bylo dále použito, že n = 3.

Samotný scénář experimentu probı́hal následovně. Každá analyzovaná fotografie byla
nejprve zpracována službou WaldBoost. V přı́padě, že se v nı́ nepodařilo najı́t ani jeden
obličej, fotografie dále nebyla zpracovávána. V přı́padě detekovánı́ alespoň jedné tváře,
byla fotografie postoupena k úpravě. V nı́ se fotografie ořezala tak, aby obsahovala pouze
detekované obličeje. Tohoto bylo možno dosáhnout, jelikož informaci o souřadnicı́ch
detekovaných tvářı́ je možno ze služby WaldBoost extrahovat. Takto zmenšená fotografie
byla předána službě Betaface k dalšı́mu zpracovávánı́.

Obsah fotografie jedna služba dvě služby

tvář(tváře) 486.2 kB 630.5 kB

bez tváře 486.2 kB 397.7 kB

Tabulka 2: Porovnánı́ přenesených dat v přı́padě využitı́ jedné a dvou služeb

Tabulka 2 ukazuje samotné výsledky experimentu. Úspora přenesených dat, v rozsahu
cca 18%, byla při použitı́ dvou služeb prokázána v přı́padech, kdy analyzovaná fotografie
neobsahuje obličeje. V přı́padech, kdy fotografie obsahuje alespoň jednu detekovatelnou
tvář, se velikost přenesených dat zvýšila cca o 33%. Nicméně toto navýšenı́ je nutno
brát v potaz s určitou rezervou, jelikož přı́mo závisı́ na stanovenı́ redukčnı́ho koeficientu

4http://getfirebug.com/
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u jednotlivé fotografie. Jelikož však úspora přenesených dat nebyla tak rozsáhlá, aby
to mělo vliv na přı́padnou zatı́ženost serveru Betaface, využitı́ dvou služeb na mı́sto
jedné nebylo doporučeno. Navı́c se předpokládá, že situacı́, kdy analyzované fotografie
nebudou mı́t detekovatelnou ani jednu tvář, bude minoritnı́ počet.



35

6 Zdroje dat pro analýzu a návrhy nových spojenı́ v sociálnı́ch

sı́tı́ch

Následujı́cı́ sekce se věnuje analýze možných zdrojů dat pro správnou funkčnost nového
algoritmu. Prvnı́ část pojednává o samotné volbě vhodné sociálnı́ sı́tě, ve které budou
možná nová spojenı́ uživatelů navrhována. Ve druhé části je analýza vhodných zdrojů
fotografiı́, prostřednictvı́m kterých budou nová spojenı́ navrhována.

6.1 Sociálnı́ sı́tě

Sociálnı́ sı́tě lze rozdělit do dvou základnı́ch kategoriı́, podle jejich primárnı́ funkčnosti.
V prvnı́ kategorii jsou obsaženy ty sociálnı́ sı́tě, které stavı́ na vzájemném vytvářenı́
nových vztahů mezi jejich uživateli. Tyto vztahy jsou ve většině přı́padů vytvářeny podle
reálných vztahů z běžného života. Sociálnı́ sı́tě z této kategorie zaměřujı́ svou většinovou
funkčnost na vylepšovánı́ a zjednodušovánı́ nově vytvářených spojenı́ uživatelů. Většina
uživatelů má, pokud se hovořı́ o pojmu sociálnı́ sı́t’, na mysli právě sı́tě z této kategorie.
Nejznámějšı́mi zástupci jsou Facebook, MySpace, popřı́padě i Twitter, i když u poslednı́
zmı́něné je velice silný prvek mikroblogové služby.

Druhou kategoriı́ sı́tı́ tvořı́ ty, které primárně poskytujı́ uživatelům nějakou svou slu-
žbu nebo pouze zprostředkovávajı́ nástroj pro vlastnı́ prezentaci uživatelů. Taktéž sice
obsahujı́ prvek sociálnı́ho spojovánı́ jednotlivých uživatelů, ale nestavı́ na něm primárně
funkčnost svých služeb. V těchto typech sociálnı́ch sı́tı́ je i samotné vytvářenı́ spojenı́ sa-
motnými uživateli použı́váno minoritně. Přı́kladem zástupců této kategorie mohou být
YouTube nebo Flickr, kteřı́ poskytujı́ prostor pro prezentaci samotných uživatelů prostřed-
nictvı́m jejich video či obrazových děl. Spojovánı́ uživatelů, např. u YouTube je využı́váno
zejména prostřednictvı́m tzv. přihlášenı́ se k odběru kanálu konkrétnı́ho uživatele, i když i
klasická forma sociálnı́ho spojenı́ je dostupná. Jelikož se však tato práce soustřed’uje na
vyhledávánı́ možných nových přı́mých spojenı́ mezi uživateli, při výběru vhodné sociálnı́
sı́tě budou zohledňováni pouze zástupci prvnı́ kategorie.

Při volbě vhodné sociálnı́ sı́tě je dobré brát v potaz zejména velikost sı́tě, určenou
počtem uživatelů. Vı́ce uživatelů přı́mo úměrně znamená vyššı́ pravděpodobnost, že
konkrétnı́ho člověka na sı́ti algoritmus nalezne. V Tabulce 3 je uveden seznam největšı́ch
sociálnı́ch sı́tı́ (umožňujı́cı́ch vytvářenı́ sociálnı́ch vztahů mezi uživateli) dle databáze 5,
která vznikla, jako součást projektu [27]. Údaje o počtu uživatelů jsou v tabulce založeny
na hodnotě DAU, která určuje počet aktivnı́ch uživatelů sı́tě denně. Jedná se o poměrně
robustnı́ metodu, jak lze velikost sociálnı́ch sı́tı́ určovat, jelikož pouhý počet vytvořených
účtů v sı́tı́ch by nebyl objektivnı́. Nezohledňuje totiž žádné duplicitnı́ uživatele, ani falešné
účty. Uvedena je rovněž podpora FOAF výstupu, což je určitý framework, kterým jsou
popisovány osoby v sı́ti a jejich vzájemné vztahy takovým způsobem, který umožňuje
pozdějšı́ programové zpracovánı́.

I když byla výše uvedená statistika vytvořena v roce 2006, lze ji stále pokládat za
relevantnı́, jelikož nárůst nových uživatelů je u jednotlivých sı́tı́ setrvalý (viz Obrázek 13).

5http://trust.mindswap.org/cgi-bin/wbsnSearch.cgi
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Sociálnı́ sı́t’ Počet uživatelů (DAU) Zaměřenı́ sı́tě FOAF výstup

MySpace 300 000 000 společenské/zábava NE

Facebook 200 000 000 společenské/zábava NE

Bebo 40 000 000 společenské/zábava NE

Cyworld 21 000 000 společenské/zábava NE

Black Planet 18 000 000 společenské/zábava/seznamka NE

LinkedIn 17 000 000 pracovnı́ NE

Vkontakte 5 000 000 společenské/zábava NE

TagWorld 2 700 000 společenské/zábava NE

Hyves 2 500 000 společenské/zábava NE

MeetMe (myYearbook) 1 500 000 společenské/zábava NE

Tabulka 3: Největšı́ sociálnı́ sı́tě podle statistiky z roku 2006

Tedy v přı́padě největšı́ch sı́tı́ je nárůst nových uživatelů největšı́, zatı́mco u menšı́ch sı́tı́
je výrazně nižšı́.

6.2 Vývoj počtu uživatelů sociálnı́ch sı́tı́

Část již dřı́ve zmiňovaného projektu[27] se zabývala i vývojem počtu uživatelů vybraných
sociálnı́ch sı́tı́. V průběhu třı́ let byly tyto údaje analyzovány a výsledky byly pro tuto
práci taktéž zajı́mavé. Počet sociálnı́ch sı́tı́, kterým počet aktivnı́ch uživatelů překročil
hranici jednoho milionu se v obdobı́ od roku 2004 do roku 2006, zvýšil z 18 na 41. Přitom
ale nárůst uživatelů znatelně neovlivnil žebřı́ček největšı́ch sı́tı́. Tendence nárůstu tedy
zůstala setrvalá.

Obrázek 13: Rozloženı́ nových uživatelů sociálnı́ch sı́tı́
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Toto zjištěnı́ potvrzuje, že se nedá očekávat, že by stávajı́cı́ menšı́ či střednı́ sociálnı́
sı́tě v budoucnosti přerostly své dnešnı́ většı́ konkurenty. Zároveň se však z toho také dajı́
odvodit dva závěry, týkajı́cı́ se největšı́ch sociálnı́ch sı́tı́. Bud’ majı́ tyto sı́tě velice dobrou
vlastnı́ propagaci a dovedou si efektivně zı́skávat stále nové uživatele nebo se vztahy
mezi uživateli těchto sı́tı́ zakládajı́ ve většině na reálných vztazı́ch z běžného života.
Druhý závěr by byl vysvětlitelný následujı́cı́m přı́kladem. Pokud má osoba v reálném
životě okruh přátel, kteřı́ jsou uživateli určité sociálnı́ sı́tě, ale samotná osoba zatı́m ne,
lze očekávat, že osobě bude tato sociálnı́ sı́t’doporučována.

6.3 Výběr konkrétnı́ sociálnı́ sı́tě

S ohledem na informace uvedené v předchozı́ch kapitolách byl sestaven seznam nejvhod-
nějšı́ch sociálnı́ch sı́tı́, ze kterých bylo nutno vybrat jedinou. V následujı́cı́m textu jsou
tyto sı́tě stručně zhodnoceny.

LinkedIn Jedná se o sociálnı́ sı́t’ zaměřenou na profesnı́ život jejich uživatelů. Dı́ky
tomuto faktu obsahuje minimálnı́ počet tzv. fake účtů. Nová spojenı́ se většinou realizujı́
za pomoci společných zaměstnánı́ nebo profesnı́ch specializacı́. V jednotlivých účtech je
také možno nastavit si situace, za kterých je konkrétnı́ho uživatele vhodné kontaktovat
(např. při nabı́dce zaměstnánı́ či prosbou o odbornou pomoc).

I když se jedná o sociálnı́ sı́t’ rozšı́řenou, která obsahuje dostatečný počet uživatelů,
pro účely této práce nenı́ ideálnı́, jelikož je zaměřena na úzkou cı́lovou skupinu. Ideálnı́
by naopak bylo jejı́ využitı́ v přı́padě, kdyby bylo přistoupeno k využı́tı́ analýzy nových
spojenı́, v závislosti na účasti na konferencı́ch uživatelů, jak je rozvedeno v Kapitole 3.2.

Facebook Jedna z největšı́ch sociálnı́ch sı́tı́. Dı́ky své rozšı́řenosti poskytuje dostatečný
počet uživatelů, nad kterými se dajı́ nalézt konkrétnı́ osoby. Oproti sı́ti LinkedIn však
poměrně velké množstvı́ účtů uživatelů obsahuje v profilových obrázcı́ch fotografie, na
kterých nenı́ dobře identifikovatelný obličej. Dı́ky své rozšı́řenosti zároveň obsahuje také
množstvı́ fake účtů nebo účtů, které nejsou vhodné pro zpracovánı́ našim algoritmem
(např. profil reálného člověka, ovšem s pozměněným jménem nebo jménem zkomole-
ným).

ResearchGate Oproti dvěma již zmı́něným sı́tı́m, se do finálnı́ho seznamu dostala i
sociálnı́ sı́t’ ResearchGate 6. Jedná se, obdobně jako u LinkedIn, o sı́t’ úzce zaměřenou
na určitou profesnı́ skupinu akademických pracovnı́ků a vědců. Využı́vá ovšem některé,
zajı́mavé prvky analýzy uživatelů, napřı́klad jejich kategorizaci podle institucı́, ve kterých
pracujı́. Tyto techniky by se daly v budoucnu využı́t a usnadnit prostřednictvı́m nich
přı́padné prvotnı́ filtrace nových návrhů spojenı́. Proti využitı́ byla ovšem stejná fakta,
jako v již zmı́něné sı́ti LinkedIn.

6http://www.researchgate.net/
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Z výše uvedených informacı́ vyplývá, že pro účely této práce byla vybrána sociálnı́ sı́t’
Facebook. Jedná se podle mého názoru o nejvhodnějšı́ nástroj, v němž lze nejlépe nalézt
konkrétnı́ osoby pro návrhy nových spojenı́. Zároveň obliba této sı́tě je na velice velké
úrovni, což nahrává i perspektivnı́ využitelnosti nové aplikace. Pro praktickou imple-
mentaci je rovněž důležité, že přı́stup k sociálnı́ sı́ti je dobře zdokumentován v oficiálnı́m
API a přı́padné řešenı́ problémů je snáze řešitelné s využitı́m oficiálnı́ch blogů vývojářů.

6.4 Výběr vhodného zdroje fotografiı́ pro analýzu

V dalšı́m kroku je nutné vybrat vhodnou webovou službu, ze které bude nový algoritmus
zı́skávat fotografie s osobami pro pozdějšı́ návrhy nových spojenı́ uvnitř sı́tě Facebook.
Opět byly zvoleny z mého hlediska nejperspektivnějšı́ služby, ze kterých byla nakonec
vybrána finálnı́. Pro jednoduššı́ volbu byly sestaveny stěžejnı́ kritéria, které by výsledná
služba měla splňovat.

1. Služba by měla obsahovat možnost editace základnı́ch informacı́ u fotografie, tedy
nejen umožnit vloženı́ a editaci komentářů, ale také práci s tagy popřı́padě možnost
přı́mo označovat ve fotografiı́ch osoby.

2. Mělo by se jednat o jednu ze známých a využı́vaných služeb, která je většině běžných
uživatelů známá, jednak protože funkčnost a podpora takových služeb je kvalitnějšı́,
ale také je většı́ pravděpodobnost toho, že potencionálnı́ uživatel nové služby, již
bude mı́t na službě účet.

3. Služba by neměla vyžadovat instalaci lokálnı́ch aplikacı́ nutných k jejı́mu použı́vánı́.

4. Volitelnou vlastnostı́, by měla být snadná možnost implementovat komunikačnı́
vrstvu mezi službou a novou aplikacı́, popřı́padě dostupnost specifických knihoven,
které by tato aplikace mohla využı́vat.

Nı́že je uveden seznam aplikacı́, ze kterých byl proveden výběr nejvhodnějšı́.

Google Picasa Web Albums Služba, která je úzce svázaná s aplikacı́ Google Picasa.
Pro využı́vánı́ ale nenı́ nutno instalovat samotného desktopového klienta. Jelikož se jedná
o službu Google, je spojena i s dalšı́mi jeho produkty a přihlašovánı́ do služby je reali-
zováno pomocı́ účtu Google, tedy stejného jako např. do sociálnı́ sı́tě Google+. Obsahuje
možnost vytvářet a editovat tagy ve fotografiı́ch, avšak práce s nimi nenı́ tak ideálnı́ jako
byla v jiných přı́padech (zejména v porovnánı́ s Flickr)

Photobucket Tato služba nabı́zı́ prostor pro sdı́lenı́ nejen fotografiı́, ale také video
souborů. Práce s fotografiemi je zpracována dobře, v každé je možno přidávat i editovat
tagy, ale jsou zde restrikce (každá fotografie může obsahovat maximálně 20 tagů a i
celkový počet tagů na jeden účet je omezen na 3500). Přihlášenı́ se do služby je, kromě
založenı́ nového účtu ve službě, umožněno i prostřednictvı́m sociálnı́ch sı́tı́ Facebook
nebo Twitter. Z důvodu malé rozšı́řenosti služby u nás je ale nevhodná k dalšı́mu využitı́.
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Flickr Velice rozšı́řená služba pro sdı́lenı́ fotografiı́. Přihlášenı́ se do služby je umožněno
prostřednictvı́m sociálnı́ch sı́tı́ Facebook nebo Google+, popřı́padě standardnı́ metodou
registrace se u Flickr (prostřednictvı́m sdruženého Yahoo! účtu). I u této služby je možno
přidávat tagy k jednotlivým fotografiı́m. Poskytuje i možnost označovat určité osoby
na fotce, ovšem tyto musı́ být také uživateli Flickr (nenı́ možno přidat pouze textovou
informaci o osobě, osoba označená na fotce musı́ být spárována s id uživatele Flickr).
Komunikace s externı́mi aplikacemi je možná i s využitı́m externı́ch knihoven.

500PX Stejně tak, jako výše uvedené služby, i tato poskytuje možnost připojovat k fo-
tografiı́m dodatečné informace. I do této webové služby je možno se přihlásit pomocı́
externı́ch účtů Facebook, Twitter nebo Google. Služba se ovšem zaměřuje zejména na
profesionálnı́ nebo umělecké fotografie, které lze prostřednictvı́m ni i prodávat, takže
nenı́ možno předpokládat většı́ zájem běžných uživatelů.

Jako nejvhodnějšı́ byla nakonec zvolena služba Flickr. Pro účely této práce však bude
nutno nahradit využitı́ jejı́ho označovánı́ přátel jiným způsobem, protože je požadováno,
aby označovánı́ probı́halo nezávisle na tom, jestli je konkrétnı́ osoba také uživatelem sı́tě
Flickr či nikoliv. Jako náhrada byl využit objekt samotného tagu (viz Obrázek 14) u každé
fotografie, do kterého se bude ukládat jméno s přı́jmenı́m konkrétnı́ osoby, kterou budou
uživatelé aplikace chtı́t na fotografii označit.

Obrázek 14: Modifikovaný způsob označovánı́ přátel na sı́ti Flickr
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7 Vlastnı́ návrh prototypu algoritmu

V této kapitole je popsán samotný návrh a způsob implementace experimentálnı́ho algo-
ritmu pro návrhy nových spojenı́ v sociálnı́ sı́ti Facebook. Nejprve je teoreticky popsána
běžná situace, která při řešenı́ problému nastává a jsou stanoveny kritéria, za kterých je
možno návrh nových spojenı́ poskytovat. V dalšı́ch částech jsou popsány problémy, se
kterými jsem se během samotné implementace setkal a řešenı́, která jsme zvolil. Jako tech-
nologie k implementaci algoritmu byl zvolen programovacı́ jazyk C# s .NET Framework.
Důvod volby této technologie byl zejména ten, že většı́ část funkčnosti je realizována
za pomoci komunikace s externı́mi službami prostřednictvı́m internetu, což se v .NET
Framework řešı́ velice komfortně.

7.1 Princip vyhledávánı́ nových spojenı́

Protože sociálnı́ sı́tě obsahujı́ stovky miliónů uživatelů, musı́ být nalezen sofistikovaný
způsob, jakým je možné tuto velikou množinu prvků zmenšit. Aby toto bylo možné re-
alizovat, je nutné nejprve prozkoumat standardnı́ scénář, který se při řešenı́ problému
vyskytuje. Jelikož již dřı́ve v textu bylo uvedeno, že algoritmus bude pracovat se sociálnı́
sı́tı́ Facebook, zde již všechny situace budou popisovány na této sı́ti. Standardnı́ foto-
grafie, která přijde na vstup nového algoritmu je ilustrována na Obrázku 15. Jedná se
o fotografii, stáhnutou ze sı́tě Flickr, která obsahuje tváře minimálně dvou osob, z nichž
jedna je samotný uživatel nové služby. Tento požadavek byl nastaven z důvodů zamezenı́
zkoumánı́ fotografiı́ osob, které by byly na fotce bez konkrétnı́ho uživatele. U těchto by
totiž nebylo možno rozhodnout, jestli jsou s uživatelem v reálném vztahu.

Detekce uživatele A je možná, protože aplikaci poskytl práva k analýze svého profilu
na sociálnı́ sı́ti, a to včetně přı́stupu ke své profilové fotografii. Dále je umožněn také
přı́stup k seznamu všech jeho stávajı́cı́ch přátel v sociálnı́ sı́ti. Ke každému přı́teli je
také možno vyžádat si profilovou fotografii. Dalšı́m krokem je postupná detekce všech
ostatnı́ch tvářı́ ve fotografii. Poté je tvář osoby B (popřı́padě dalšı́ch Bi jestli jsou na
fotografii zachyceny) porovnávána z tvářemi stávajı́cı́ch přátel uživatele A. V přı́padě, že
je nalezena shoda tvářı́ neznámé osoby a stávajı́cı́ho přı́tele, algoritmus může informaci
o nalezené osobě připojit k analyzované fotografii.

V situaci, kdy nenı́ ani jeden přı́tel uživatele A označen jako shodna s osobou B re-
spektive Bi, je nutné se pokusit neznámou osobu vyhledat na celé sı́ti Facebook. Protože
však nenı́ možné procházet sekvenčně všechny uživatelské účtu v sociálnı́ sı́ti, je nutné
množinu všech uživatelů redukovat na takovou velikost, ve které již analýza všech jejich
prvků bude možná. Prvnı́ možnostı́ k této redukci, je využitı́ informacı́, které lze z tváře
neznámé osoby extrahovat. Těmito mohou být napřı́klad věk, pohlavı́ či etnická skupina
(tyto informace Betaface služba poskytuje viz Obrázek 9). Spolehlivost těchto extrahova-
ných informacı́ však v současné situaci stále ještě nenı́ uspokojivá. Navı́c ani v profilových
účtech uživatelů sı́tě Facebook tyto informace nemusı́ být vůbec vyplněny. Je tedy nutné
nalézt jiný způsob redukce množiny.

Výrazně omezit počátečnı́ množinu je možno tak, že budou filtrována pouze konkrétnı́
jména uživatelů. Tı́mto je zı́skána množina uživatelských účtů Facebooku, ve které již je
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Obrázek 15: Standardnı́ fotografie pro zkoumánı́ možných nových spojenı́ uživatele

umožněno konkrétnı́ prvky porovnávat s neznámým člověkem B. Tento zásah ovšem
změnı́ i počátečnı́ požadavky na vstupnı́ fotografie. Nový algoritmus (v přı́padě že ne-
bude nalezena shoda detekovaných osob s přáteli uživatele A) bude zpracovávat pouze
fotografie, které ve svém tagu obsahujı́ jména osob, které se na nich vyskytujı́.

Obrázek 16: Znázorněnı́ množiny všech uživatelů Facebook a redukované množiny pro
nalezenı́ nového kontaktu

Pokud jsou výše uvedená omezenı́ na množinu aplikována, je možno rozhodnout, zda
neznámá osoba B je přı́tomna na sociálnı́ sı́ti, popřı́padě rovnou navrhnout nové spojenı́
mezı́ nı́ a uživatelem A. Standardně mohou nastat dvě situace, kde se osoba B může
nacházet (viz Obrázek 16). Pokud je nalezena osoba na sociálnı́ sı́ti, u které je detekována
shoda tváře s osobou B, pak platı́, že B = x. V opačném přı́padě bude platit B = z.
Situace, ve které bude B = y, pak může nastat v přı́padě, že výše uvedené restrikce byly
aplikovány chybně. Napřı́klad u fotografie, bylo jméno osoby B uvedeno v nepřesném
nebo zkomoleném formátu.
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Obrázek 17: Struktura vlastnı́ třı́dy BetafaceImage

7.2 Komunikace s externı́mi službami

V následujı́cı́ kapitole jsou vysvětleny principy komunikacı́ se službami a sociálnı́mi sı́-
těmi, které algoritmus využı́vá. Ve většině přı́padů bylo zvoleno, že komunikačnı́ vrstva
bude implementována uvnitř nové aplikace a nebude využı́vat externı́ch knihoven. Tato
metoda byla zvolena, protože tak umožňuje většı́ kontrolu nad jednotlivými fázemi ko-
munikace a ve většině přı́padů má také za následek menšı́ přenesená data, jelikož jsou
ze služby zı́skávány pouze nezbytně nutné informace. Jediná výjimka nastala při komu-
nikaci se sı́tı́ Flickr, kde byla použita externı́ knihovna, protože v přı́padě komunikace
s touto službou bylo nutné se autentizovat speciálnı́mi způsoby, které zmı́něná knihovna
implementovala velice efektivně.

Komunikace se službou Betaface

Základnı́ princip komunikace, který je založen na odesı́lánı́ a přı́jı́mánı́ XML dokumentů
je již uveden v Kapitole 5.3.2. Autoři Betaface na svých oficiálnı́ch stránkách poskytujı́ i
knihovnu pro .NET Framework, která pokrývá všechny funkce, které služba nabı́zı́. Jejı́
nevýhodou je ale přı́lišná komplexnost při volánı́ základnı́ch funkcı́ (je nutné přenášet
vı́ce dat než aplikace potřebuje). Z tohoto důvodu bylo rozhodnuto implementovánı́
vlastnı́ komunikačnı́ vrstvy.



44

Při vytvářenı́ objektu typu BetafaceImage (struktura třı́dy je uvedena v Obrázku 17),
je mu pouze nutné předat informace o umı́stěnı́ fotografie tak, aby třı́da byla schopna
vytvořit interně objekt typu Image (standardnı́ třı́da). BetafaceImage umı́ vytvářet Image
objekty jak z lokálnı́ch obrazových souborů, tak i z fotografiı́, které jsou umı́stěny online
(prostřednictvı́m datového streamu). Po této inicializačnı́ fázi již je uvnitř třı́dy nutno
pouze obrázek zakódovat do formátu base64Binary, což je provedeno tak, jak ukazuje
Výpis 4. Třı́da BetafaceImage má v sobě také přı́mo připraveny proměnné pro ukládánı́
jmen osob, které se na fotografii vyskytujı́ i jména detekovaných a rozeznaných tvářı́,
které se budou naplňovat až v dalšı́ch fázı́ch analýzy.

private string convertImage(Stream s=null)
{

Image im;

if (s!=null)
{

im=Image.FromStream(s);

}
else

{
im=Image.FromFile(imPath);

LoadTagsFromImage(im);

}
using (MemoryStream ms = new MemoryStream())

{
// Convert Image to byte[]

im.Save(ms, ImageFormat.Jpeg);

byte[] imageBytes = ms.ToArray();

// Convert byte[] to Base64 String

string base64String = Convert.ToBase64String(imageBytes);

return base64String;

}
}

Výpis 4: Převedenı́ obrazových dat do textového řetězce ve formátu base64Binary

Komunikace se sociálnı́ sı́tı́ Facebook

Facebook na svých oficiálnı́ch stránkách pro vývojáře poskytuje informace o způsobech,
jak přistupovat k datům uživatelů nebo skupin, které se na této sociálnı́ sı́ti vyskytujı́.
Všechny dotazy lze posı́lat na servery klasickými metodami GET a POST a pro zpětné
zı́skávánı́ dat ze serverů lze využı́t i zabezpečené spojenı́ prostřednictvı́m protokolu
HTTPS se šifrovánı́m SSL (viz Tabulka 4). Většina dat je ze serverů odesı́lána ve formátu
JSON (viz Výpis 5).

Facebook každého uživatele nebo skupinu reprezentuje jako objekt s jedinečným
identifikátorem, což zjednodušuje procházenı́ struktur mnoho jednotlivců, napřı́klad při
analýze všech přátel konkrétnı́ho člověka. K základnı́m informacı́m o uživateli je možno
přistupovat pomocı́ zmı́něného identifikátoru, popřı́padě pomocı́ jeho jména, což však
v přı́padě vı́ce uživatelů se stejným jménem nenı́ spolehlivé.
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{ ” id ” : ”100003085620908”,

”name”: ”Jakub Stonawski”,

”first name” : ”Jakub”,

”last name”: ”Stonawski”,

” link ” : ”http :// www.facebook.com/jakub.stonawski.7”,

”username”: ”jakub.stonawski.7”,

”gender”: ”male”,

” locale” : ”cs CZ” }

Výpis 5: Informace poslané ze serveru jako odpověd’na dotaz o podrobnostech uživatele

K detailnějšı́m informacı́m je možný přı́stup pouze po souhlasu konkrétnı́ho uživatele.
Tento souhlas lze zı́skat, pokud se daný uživatel přihlásı́ vůči serveru Facebooku a aplikaci
poté předá specifický token, dı́ky němuž si lze tyto detailnějšı́ informace ze serverů
vyžádat. Tento token nenı́ pouze jeden pro každého uživatele, ale generuje se vždy
v závislosti na tom, kolik a jaký druh informacı́ chceme od daného uživatele zı́skat. Ten
to samozřejmě v závislosti na situaci nemusı́ akceptovat a token aplikaci neposkytne.

Obrázek 18: Nástin algoritmu analyzujı́cı́ stávajı́cı́ přátele na sociálnı́ sı́ti

Průběh analýzy dosavadnı́ch přátel je uveden na Obrázku 18. Poté co je od konkrét-
nı́ho uživatele zı́skán seznam jeho přátel, je u každého přı́tele nejprve nutné podle jeho
identifikátoru zažádat o profilový obrázek. Pak následuje spárovánı́ profilového obrázku
s daty konkrétnı́ osoby a pakliže je rozeznán obličej, celý tento záznam je uložen pro
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pozdějšı́ zpracovánı́. Tı́mto způsobem jsou ze všech přátel uživatele vyfiltrováni ti, které
nelze analyzovat podle tváře.

Je důležité poznamenat, že může nastat přı́pad, kdy v odpovědi na požadavek o se-
znam všech přátel na sociálnı́ sı́ti servery Facebooku nevrátı́ všechny přátele. Jestli má
konkrétnı́ uživatel, který by měl být v seznamu přátel nastaveno zabezpečenı́ soukromı́
na nejvyššı́ úroveň, nenı́ možno zjišt’ovat, čı́ je tento konkrétnı́ uživatel přı́tel. Tato skuteč-
nost nejde žádným způsobem obejı́t a je nutno ji tedy brát v potaz při analýze výsledků
našeho experimentálnı́ho algoritmu.

Formát URL adresy Význam požadavku token

https://graph.facebook.com/ID základnı́ info o uživateli NE

https://graph.facebook.com/ID/picture?type=large profilová fotka uživatele NE

https://developers.facebook.com/tools/explorer zı́skánı́ tokenu NE

https://graph.facebook.com/ID/friends?accesstoken=TOKEN seznam přátel uživatele ANO

Tabulka 4: Přı́klady URL adres pro vybrané požadavky na servery Facebook

Komunikace se sı́tı́ Flickr

U této jediné služby je využita externı́ knihovna pro komunikaci, která je navržena pro
.NET framework 7. Každá externı́ aplikace třetı́ strany, která chce komunikovat se sı́tı́
Flickr, musı́ být navı́c zaregistrována na samotné sı́ti (viz Obrázek 19). Po registraci je
přidělen aplikaci jedinečný identifikátor a tajný klı́č, pomocı́ nichž dále tato aplikace
komunikuje s Flickr sı́tı́.

Obrázek 19: Registrace nové aplikace na sı́ti Flickr

Flickr nepodporuje možnost automatického přihlašovánı́ uživatele z aplikacı́ třetı́ch
stran. V nové aplikaci tedy nenı́ možné, aby uživatel pouze jednou vyplnil přihlašovacı́

7http://flickrnet.codeplex.com/releases/view/92730
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údaje do služby a tyto byly dále využı́vány automaticky. Je nutné, aby se při každém
novém přı́stupu na sı́t’, při které je vyžadováváno přihlášenı́, uživatel znovu autorizoval
prostřednictvı́m webového rozhranı́ (viz Obrázek 21). V nové aplikaci je k tomuto účelu
využita třı́da WebBrowser, s jejichž využitı́m je zobrazena přı́slušná přihlašovacı́ stránka.
Tı́mto je zamezeno otevı́ránı́ externı́ho webového prohlı́žeče, který by jinak bylo nutno
použı́t.

Obrázek 20: Třı́da FlickrUser reprezentujı́cı́ konkrétnı́ho uživatele služby Flickr

Zpětné zı́skánı́ informace, jestli bylo přihlášenı́ uživatele úspěšné je vyřešeno způso-
bem, který zobrazuje Výpis 6. Formulář, obsahujı́cı́ WebBrowser obsahuje i událost, která
je vyvolávána při uzavřenı́ webového prohlı́žeče. K této je přihlášena metoda wvAutho-
rizationCompleted, ve které je vyvolávána kontrola, jestli má aplikace opravdu povolenı́
k přı́stupu k datům uživatele.

// WebView is a form that incudes WebBrowser object for displaying web pages

...

WebView wv = new WebView();

wv.Url = user.url ;

wv.AuthorizationCompleted += wvAuthorizationCompleted;

wv.ShowDialog();

...

void wv AuthorizationCompleted(object sender, EventArgs e)

{
user.GetPermission();

FillData () ;

}

Výpis 6: Způsob řešenı́ přihlašovánı́ uživatele k sı́ti Flickr

Pro samotnou práci se staženými daty Flickr uživatele, byla navı́c implementována i
vlastnı́ třı́da(Obr. 20), obsahujı́cı́ obslužné metody, které data z Flickr upravujı́ do podoby,
ve které mohou být poskytována službě Betaface. V průběhu komunikace s Flickr bylo
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nutno řešit pouze jeden problém, týkajı́cı́ se práce s tagy fotografiı́. Knihovna ke komuni-
kaci, totiž pro efektivnějšı́ zpracovávánı́, upravuje tag objekty Flickr tak, že v kódu jsou již
dostupné pouze jako textové informace. Jsou z nich navı́c také ořezány všechny speciálnı́
znaky a mezery. Se speciálnı́mi znaky problém nebyl, ovšem po odstraněnı́ mezer již
nebylo možno rozlišit, mezi jménem a přı́jmenı́m osob. Zavádět kvůli tomuto speciálnı́
formát, kterým by muselo být jméno napsáno (např. s podtržı́tkem nebo pomlčkou), by
nebylo efektivnı́.

Obrázek 21: Odsouhlasenı́ přı́stupu aplikace k datům uživatele

Mı́sto toho bylo zvoleno následujı́cı́ řešenı́. Přı́stup k originálnı́mu, nepozměněnému
objektu tag, byl možný při volánı́ metody, která zı́skávala dodatečné informace o foto-
grafii. Tato metoda ovšem vyžaduje autentizaci uživatele, takže je ji nutno volat až po
tomto kroku. Po zavolánı́, metoda vracı́ objekt tag, kde každý jednotlivý záznam je repre-
zentován jako samostatný prvek, který obsahuje text ve své originálnı́ podobě tak, jak je
uložen na serveru Flickr. Aplikace tyto informace zpracuje a uložı́ je do proměnné descrip-
tion, která je již pro pozdějšı́ zpracovánı́ dostupná i bez opětovné autorizace uživatele
(podrobnějšı́ popis nabı́zı́ Výpis 7). Přitom nenı́ porušeno žádné bezpečnostnı́ opatřenı́,
jelikož informace v tag objektech jsou také dostupné bez autorizace, jen v nevyhovujı́cı́m
formátu.

public List<Photo> GetSelectedImages(List<string> imagesIDs){
List<Photo> results = new List<Photo>();

foreach (Photo p in this.allPhotosFromPhotoStream){
if (imagesIDs.Contains(p.PhotoId)){

p.Description=GetNamesFromTag(flickr.PhotosGetInfo(p.PhotoId,p.Secret));

results .Add(p);

}
if ( results .Count == imagesIDs.Count) break;

}
return results ;}

Výpis 7: Princip vyřešenı́ problému s chybně formátovanými tagy fotografiı́
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7.3 Analýza stávajı́cı́ch spojenı́ v sociálnı́ sı́ti

Poté, co byl v předchozı́ch kapitolách nastı́něn způsob komunikace se všemi službami,
je již možné popsat samotný způsob, jakým je provedena analýza stávajı́cı́ch spojenı́
mezi uživateli sociálnı́ sı́tě Facebook. Základnı́ princip tohoto algoritmu je uveden na
Obrázku 22. V prvnı́ fázi, poté co se uživatel autorizuje vůči sociálnı́ sı́ti, je cı́lem stáhnout
informace o všech přátelı́ch (respektive všech dostupných viz Kapitola 7.2) konkrétnı́ho
uživatele, a ty poté spárovat s jejich profilovými fotografiemi. Poté je na tento prvotnı́
seznam aplikován filtr, který má vyřadit ty záznamy, u kterých nenı́ možno analyzovat
tváře. Tento filtr je proveden prostřednictvı́m využitı́ Betaface služeb. Analyzované pro-
filové fotografie nenı́ nutno stahovat fyzicky, ale stačı́ na ně algoritmu poskytnout URL
odkaz.

Obrázek 22: Algoritmus pro zpracovánı́ stávajı́cı́ch přátel na sociálnı́ sı́ti

Výsledkem této analýzy je vytvořenı́ databáze existujı́cı́ch přátel, u kterých lze ana-
lyzovat obličeje z profilových fotografiı́ na sociálnı́ sı́ti. Tato databáze je reprezentována
v kódu jednotlivými objekty typu Friend tak, jak je ilustrováno na Obrázku 23. Pro snazšı́
manipulaci s daty je také implementována podpůrná třı́da FriendsHolder.
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Obrázek 23: Vlastnı́ třı́dy pro manipulaci s informacemi o přátelı́ch

7.4 Vytvářenı́ nových návrhů spojenı́ v závislosti na analyzovaných exter-
nı́ch datech

Poté, co je vytvořena databáze stávajı́cı́ch přátel, je možné přistoupit k samotnému vy-
hodnocenı́ nových návrhů na spojenı́. Princip funkčnosti zobrazuje Obrázek 24. I v tomto
přı́padě je vyžadována autorizace uživatele vůči sı́ti Flickr. Přı́stup a zpracovánı́ foto-
grafiı́, dostupných ve veřejné složce služby, je sice možné i bez autorizace, ovšem pro
pozdějšı́ úpravu informacı́ v tag objektech již nutná autorizace je. Pro jednotnost funkce
nového algoritmu byl tedy fakt autorizace označen jako nezbytný.

Uživateli je nabı́dnuta možnost zvolit si pouze určité složky s fotografiemi, které na
sı́ti Flickr má nahrané. Poté je na vybrané fotografie aplikován filtr, který má vyřadit ty
fotografie, které neobsahujı́ detekovatelné tváře. Tento filtr je opět realizován službou
Betaface. V přı́padě, že je ve fotografii zachyceno vı́ce tvářı́, je tato pro dalšı́ zpracovánı́
upravena tak, že každá tvář je zpracovávána jako jedna fotografie. Jakmile jsou všechny
vybrané fotografie připraveny, algoritmus může přejı́t do hlavnı́ fáze.

V této fázi mohou nastat dvě situace. V prvnı́ je analyzovaná tvář vyhodnocena jako
tvář jednoho ze stávajı́cı́ch přátel uživatele. V tom přı́padě algoritmus upravı́ tag této
fotografie přidánı́m jména a přı́jmenı́ osoby z jejı́ho profilu na sı́ti Facebook. Ve druhé
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Obrázek 24: Algoritmus vyhodnocovánı́ informacı́ z externı́ch obrazových dat

situaci nenı́ analyzovaná tvář shodná ani s jednı́m dosavadnı́m přı́telem. Ted’ je stěžejnı́
věcı́, jestli analyzovaná fotografie obsahuje informaci o jménech osob, které jsou na ni
zachyceny. V přı́padě, že informace u fotografie nenı́, nelze nijak zjistit údaje o osobách
a v tom přı́padě analýza končı́ neúspěchem. V přı́padě, že tag obsahuje alespoň jedno
jméno osoby, které nenı́ shodné se jménem uživatele služby, algoritmus přidá záznam do
databáze možných nových kontaktů. Záznam je složen ze jména (popřı́padě jmen, pokud
je jich v tagu vı́ce) a tváře, která je analyzovaná. Pro informaci je vhodné připomenout,
že tato databáze je odlišná od dřı́ve uvedené databáze stávajı́cı́ch přátel v Kapitole 7.4.

Poznámka 7.1 V situaci, kdy je v tagu fotografie obsaženo vı́ce než jedno jméno, algo-
ritmus nenı́ schopen ihned verifikovat, k jaké tváři na fotografii patřı́. V tomto přı́padě
musı́ být všechny jména z tag objektu uložena do databáze možných nových kontaktů
s analyzovanou tvářı́. Ve finálnı́ fázi se poté algoritmus pokusı́ najı́t všechny osoby se
specifickým jménem z tagu a rozhodnutı́, která je ta správná (v závislosti na porovnánı́
obličejů), je provedeno až tehdy.

Ve finálnı́ fázi analýzy procházı́ algoritmus všechny záznamy v databázi možných
nových kontaktů a snažı́ se každou osobu nalézt na sociálnı́ sı́ti Facebook. Vyhledávánı́
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probı́há dotazem na všechny uživatele se specifickým jménem (viz Výpis 8) a selekce
toho správného je provedena pomocı́ porovnávánı́ analyzované tváře s profilovými foto-
grafiemi uživatelů sociálnı́ sı́tě. V přı́padě, že je osoba nalezena, je k záznamu v databázi
přidán identifikátor nalezeného uživatele z profilu na sı́ti Facebook. Poté, co jsou všechny
záznamy v databázi takto zpracovány, je proveden ještě jeden průchod skrze všechny
tyto záznamy. Při něm jsou odstraněny ty záznamy, které neobsahujı́ identifikátor osoby
na sı́ti Facebook. Výsledná databáze tedy obsahuje pouze osoby, které budou uživateli
nabı́dnuty, jako možná nová spojenı́ uvnitř sociálnı́ sı́tě.

{
”data”: [

{
”name”: ”Karel Karelv Novak”,

” id ” : ”100006080585981”

},

{
”name”: ”Karel Novak”,

” id ” : ”100006104803839”

},

{
”name”: ”Karel Novak”,

” id ” : ”100003628884701”

}
],

”paging”: {}
}

Výpis 8: Část výsledků vyhledávánı́ osoby se jménem Karel Novak
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8 Analýza výsledků úspěšnosti experimentálnı́ho algoritmu

Experimentálnı́ algoritmus, který je výsledkem diplomové práce, byl v závěru podroben
testovánı́, které mělo ukázat, jestli je tento navržený způsob vyhledávánı́ nových kontaktů
na sociálnı́ sı́ti dostatečně efektivnı́ k praktickému využitı́. Testovacı́ fáze byla rozdělena
do dvou částı́. V té prvnı́ byla ověřována spolehlivost samotné služby pro rozpoznávánı́
a analýzu obličejů - Betaface. Ve druhé fázi byl testován nový algoritmus jako celek.
V následujı́cı́ch kapitolách jsou uvedeny výsledky těchto testů.

8.1 Vyhodnocenı́ spolehlivosti služby pro analýzu obličejů Betaface

Cı́lem tohoto testovánı́ bylo zejména prokázat vhodnost použitı́ externı́ služby Betaface.
Ralph Gross z Carnegie Mellon University 8 poskytl testovacı́ obrazová data. Jednalo se
o archiv čtyř tisı́c fotografiı́ obličejů, který byl sestaven v průběhu dvouměsı́čnı́ho fotogra-
fovánı́ celkem 63 lidı́ [5]. Tváře lidı́ byly fotografovány za celé řady rozličných podmı́nek
(rozdı́lné světelné situace nebo tváře zachyceny s odlišných úhlů). Z této databáze byly
pro účely této práce náhodně vybrány tři osoby (dva muži a jedna žena), jejichž obličeje,
zachycené za rozdı́lných podmı́nek, byly analyzovány službou Betaface (viz popis pod-
mı́nek nı́že). Pro každou osobu byla stanovena vždy tzv. referenčnı́ fotografie, zachycujı́cı́
jejı́ tvář frontálně. V ideálnı́m přı́padě měly být i ostatnı́ fotografie téže osoby označené
Betaface službou jako shodné.

situace 1 Referenčnı́ fotografie. Tvář subjektu je zachycena za normálnı́ch světelných
podmı́nek (jen mı́rně podexponovaných). Ústa osoby jsou mı́rně pootevřena, při
mluvenı́. Tvář je k fotoaparátu otočena přı́mo. OsobyA aB jsou zachyceny s brýlemi.

situace 2-4 Tvář je vůči fotoaparátu v přı́mém úhlu. Světelné podmı́nky variujı́ u ka-
ždé situace od podexponovaného přı́padu až k přeexponovanému (u té je použit
blesk).Osoby A a B jsou zachyceny s brýlemi.

situace 5-8 Tvář je zachycena v ostřejšı́m úhlu (vertikálnı́m i horizontálnı́m), než v pře-
dešlých situacı́ch, stále jsou však viditelné všechny primárnı́ objekty. Světelné pod-
mı́nky jsou rozdı́lné od normálu.

situace 9-11 V těchto situacı́ch je tvář vůči fotoaparátu v největšı́ch úhlech (nejsou již
viditelné všechny primárnı́ objekty). Fotografie jsou pořı́zeny za běžných světelných
podmı́nek.

situace 12-14 Tvář zachycena v přı́mém úhlu s fotoaparátem. Světelné podmı́nky jsou
v každé situaci odlišné.

situace 15-18 Světelné podmı́nky jsou normálnı́. Tvář zachycena v přı́mém úhlu s ote-
vřenýma i zavřenýma očima. Osoby A a B jsou zachyceny jak s, tak i bez brýlı́.

8http://www.ri.cmu.edu/research project detail.html?project id=418&menu id=261
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Výsledky testovánı́ jsou uvedeny v Tabulce 5. Pokud nebyla tvář detekována nebo
byla detekována jako neshodná s referenčnı́ tvářı́, je uvedeno x. Problémy při detekci se
objevovaly zejména v situacı́ch 5 až 11. Bylo to způsobeno tı́m, že tváře jsou zachyceny
vůči fotoaparátu v přı́liš velikých úhlech, což deformuje výsledný model tváře. V situacı́ch
9 až 11 dokonce ve fotografiı́ch už tvář nenı́ možno ani detekovat, jelikož většı́ množstvı́
primárnı́ch objektů chybı́. Co se však podařilo prokázat, je nezávislost úspěšné detekce
shodných obličejů za odlišných světelných či barevných podmı́nek. V tomto jsou stávajı́cı́
algoritmy služby Betaface robustnı́.

Závislost úspěšnosti detekce na konkrétnı́ch osobách také nebyla prokázána. Výsledky
analýzy tvářı́ u osobA aB jsou shodné. V přı́padě OsobyC je možno pozorovat odlišnosti
v situacı́ch 2 a 5 (v situaci 16 analýza nebyla prováděna, protože osoba nenı́ zachycena
s brýlemi). To je však způsobeno tı́m, že Osoba C je menšı́ než dvě předešlé, avšak
fotoaparát při focenı́ zůstal ve stejné výšce. Tvář je tedy umı́stěna ve spodnı́ třetině
fotografie. V této pozici je méně náchylnějšı́ ke změnám parametrů modelu u většı́ch
úhlů vůči fotoaparátu.

Typ fotografie Osoba A Osoba B Osoba C

situace 1 N.A. N.A. N.A.

situace 2 detekována detekována x

situace 3 detekována detekována detekována

situace 4 detekována detekována detekována

situace 5 x x detekována

situace 6 x x x

situace 7 x x x

situace 8 x x x

situace 9 x x x

situace 10 x x x

situace 11 x x x

situace 12 detekována detekována detekována

situace 13 detekována detekována detekována

situace 14 detekována detekována detekována

situace 15 detekována detekována detekována

situace 16 detekována detekována N.A.

situace 17 detekována detekována detekována

situace 18 detekována detekována detekována

Tabulka 5: Výsledky testovánı́ algoritmů služby Betaface

Výsledky těchto testů dokazujı́, že v průměru dosahujı́ algoritmy rozpoznávánı́ služby
Betaface 58% úspěšnosti. Bylo také prokázáno, že největšı́m problémem při zpracovávánı́
je, když ve tváři chybı́ většı́ množstvı́ primárnı́ch objektů, což v některých přı́padech
vede dokonce k nenalezenı́ obličeje ve fotografii. Pokud by se algoritmy služby dále
vylepšovaly a využı́valy samoučı́cı́ch metod, tato nevýhoda by se značně eliminovala.
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8.2 Úspěšnost nového algoritmu jako celku

V druhé části byla testovánı́ podrobena nová aplikace jako celek. K testovánı́ byly použity
vlastnı́ účty na sociálnı́ch sı́tı́ch Facebook a Flickr. V přı́padě účtu na sı́ti Facebook byla
situace následujı́cı́. Obsahoval celkem 77 stávajı́cı́ch přátel, z čehož pouze 75 bylo možno
analyzovat (viz Kapitola 7.2). Po provedené počátečnı́ filtraci, při které byli odstraněni
přátelé, kterým nebylo možno detekovat tvář na profilové fotografii, zbylo k testovánı́ 51
uživatelů. V sı́ti Flickr byla pro testovánı́ vytvořena série 20 fotografiı́, která zachycovala
uživatele nové služby s dalšı́mi osobami. Celá série byla rozdělena do dvou částı́ po 10
fotografiı́ch. V té prvnı́ byly obsaženy pouze ty, které obsahovaly ve svém tagu informace
o jménech osob, které se na nich vyskytujı́. Z těchto deseti bylo pět fotografiı́ se stávajı́cı́mi
přáteli uživatele a pět s cizı́mi lidmi. Ve druhé části série byly pouze ty fotografie bez
uvedených jmen v tag objektech. Opět pět z nich bylo fotografie se stávajı́cı́mi přáteli na
sı́ti Facebook a pět s dosud neznámými lidmi. Celá tato série fotografiı́ byla předána na
vstup aplikace a výsledky jsou uvedeny v Tabulce 6.

Fotografie Počet Počet Počet Návrh nových spojenı́ Přidány tagy

Nových tvářı́ Přátel Detekovaných tvářı́ správné chybné správné chybné

1 0 2 2 0 0 1 0

2 0 3 3 0 0 0 2

3 0 2 3 0 0 0 0

4 1 0 1 0 0 0 1

5 2 1 4 1 0 1 1

6 1∗ 0 1 0 0 0 0

7 1∗ 0 1 0 0 0 0

8 0 1 3 0 0 1 0

9 3∗ 0 2 0 0 0 0

10 1∗ 0 1 0 0 0 0

11 0 1 2 0 0 0 0

12 0 4 0 0 0 0 0

13 0 6 6 0 0 1 2

14 2 0 2 2 0 2 0

15 2∗ 7 9 0 0 1 3

16 0 2 2 0 0 0 1

17 (4+1∗) 0 6 0 0 0 2

18 1∗ 0 1 0 0 0 0

19 1 0 1 1 0 1 0

20 0 2 2 0 0 0 0

Tabulka 6: Výsledky úspěšnosti celého experimentálnı́ho algoritmu
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Jména osob, uvedená v tag objektech jednotlivých fotografiı́ byla ve formátu, který
umožňoval vyhledánı́ osoby na sociálnı́ sı́ti. Jestliže fotografie obsahuje neznámé osoby,
je ve sloupci Počet nových tvářı́ čı́slo rovno počtu těchto osob. Jestliže je navı́c u tohoto
čı́sla hvězdička, značı́ to, že osoby nelze vyhledat (tag fotografie neobsahuje jméno těchto
lidı́).

Obrázek 25: Testovacı́ data poskytnutá Carnegie Mellon University

Jak je z výsledků testu patrné, ve 20 fotografiı́ch bylo v ideálnı́m přı́padě detekovatel-
ných deset nových osob. Tváře všech těchto osob byly na fotografiı́ch detekované, což je
nutné označit za úspěch algoritmů Betaface. Celkem čtyři lidé z těchto deseti byli úspěšně
identifikováni na sociálnı́ sı́ti Facebook a byly tak navrženy čtyři nové spojenı́ s uživate-
lem aplikace. Uspokojivým výsledkem je možné také označit fakt, že nebyl realizován ani
jeden chybný návrh nového spojenı́. Většı́ chybovost ale byla detekována u vytvářenı́ no-
vých tag objektů s popisem osob, které se na fotografiı́ch vyskytujı́. V sedmi z 20 fotografiı́
se objevila alespoň jedna chybná informace o osobě, která je na nich zachycena. Jelikož
je však tato funkce doplňková k mnohem důležitějšı́ funkci nových návrhů spojenı́, je
možno celý experimentálnı́ algoritmus označit za úspěšný.
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9 Závěr

Cı́lem této diplomové práce bylo sestavit experimentálnı́ algoritmus pro vyhledávánı́
nových spojenı́ uvnitř konkrétnı́ sociálnı́ sı́tě. Tento algoritmus měl jako svůj primárnı́
nástroj použı́t rozpoznávánı́ obličejů. Měl také poskytovat dostatečně relevantnı́ návrhy
tak, aby byl použitelný v praktickém nasazenı́ jako pomocný nástroj zejména pro nové
uživatele sociálnı́ sı́tě. Relevantnost výsledků byla prokázána sérii testů připojených
k textu této práce.

V současné době jsou v největšı́ch sociálnı́ch sı́tı́ch pro návrhy nových spojenı́ využı́-
vány zejména textové informace, které ovšem vedou k návrhům, které nejsou dostatečně
relevantnı́. Zařazenı́m elementu rozpoznávánı́ obličejů je možno velkou chybovost těchto
algoritmů eliminovat. V prvnı́ části bylo nutné nalézt vhodný nástroj rozpoznávánı́ tvářı́
ve formě externı́ služby. Zde jsem byl nucen řešit zejména problém nedostatečného počtu
volně dostupných služeb. Jako nejvhodnějšı́ byla nakonec zvolena služba Betaface, u které
navı́c lze očekávat, že se budou jejı́ algoritmy s postupem času vylepšovat, což povede i
ke zlepšenı́ úspěšnosti nové aplikace. V dalšı́ části byly vybrány sociálnı́ sı́t’a zdroj obra-
zových dat, nad kterými byla aplikace testována. Opět byly na výběr mnohé varianty, ze
kterých vzešly finálnı́ sı́tě, které dle mého názoru byly nejperspektivnějšı́. U vybraných
sı́tı́ Facebook a Flickr bylo nutno vyřešit i autorizaci aplikace při přı́stupu k datům je-
jich uživatelů. Zatı́mco u sı́tě Flickr byla experimentálnı́ aplikace zaregistrována oficiálně
a autorizace probı́hala v automatickém režimu od počátku, u sı́tě Facebook byl nejprve
zvolen přı́stup, kdy uživatel nové služby musel autorizaci vůči sı́ti odsouhlasit manuálně,
jelikož podmı́nky registrace aplikacı́ třetı́ch stran zde byly komplikovanějšı́. V závěru im-
plementačnı́ fáze se však problém registrace aplikace vyřešil, a tak mohla být i v přı́padě
sı́tě Facebook zvolena autorizace v automatickém režimu.

V testovacı́ fázi práce bylo potvrzeno, že nově vyvinutý experimentálnı́ algoritmus je
schopen navrhovat nová spojenı́ uživatelů, která jsou relevantnı́. V konkrétnı́ch testech se
dokonce neobjevil ani jeden chybný návrh nového spojenı́. Jako sekundárnı́ výsledek apli-
kace byla rovněž implementována funkce, která automaticky okomentovala fotografie,
na kterých rozeznala stávajı́cı́ přátele ze sociálnı́ sı́tě. V tomto přı́padě byla sice chybovost
vyššı́, ovšem byla přı́mo závislá na schopnostech konkrétnı́ch rozpoznávacı́ch algoritmů
služby Betaface. Dá se tedy očekávat dalšı́ vylepšovánı́ výsledků i v této části algoritmu,
pokud se bude služba Betaface rozvı́jet.

V průběhu vývoje algoritmu byla zjištěna i celá řada cest, kterými by se výsledek této
práce dal v budoucnu vylepšovat. Hlavnı́ částı́ je zejména analýza textových informacı́,
které jsou ke zkoumaným fotografiı́m přiloženy. V přı́padě této práce byla premisa, že
jména osob jsou u fotografie uvedena v takovém formátu, který umožňuje nalezenı́ osob
na sociálnı́ch sı́tı́ch. V praktickém nasazenı́ aplikace, která by implementovala postupy
této práce, by bylo nutno ošetřit i ty přı́pady, kdy je jméno osoby zkomoleno nebo jsou
napřı́klad užity zdrobněliny jmen nebo různé dalšı́ úpravy. Toto je však otázka, vyža-
dujı́cı́ separátnı́ výzkum v oblasti zı́skávánı́ a analyzovánı́ textových informacı́. Bylo by
rovněž dobré v budoucnu zapracovat na přı́padné implementaci vlastnı́ch algoritmů roz-
poznávánı́ obličejů, které by využı́valy techniky samoučenı́, které se prokázaly jako silný
nástroj, jenž by výsledky experimentálnı́ho algoritmu znatelně zlepšil.
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Z tématu této diplomové práce vznikl rovněž i odborný článek Recommending New
Links in Social Networks using Face Recognition, který obsahoval vysvětlenı́ problematiky
i s výsledky nového algoritmu. Finálnı́ verze článku, která byla odeslána na konferenci
SMAP 2013, 8th International Workshop on Semantic and Social Media Adaptation and Persona-
lization, je přiložena k této diplomové práci. Informace o tom, jestli byla oficiálně přijata,
bude známa až po odevzdánı́ diplomové práce, dne 24. srpna 2013.
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Abstract—The main task of our work is to help to a new user
of a social network with finding new contacts. In the current
situation mainly text data is used for these purposes. In our work
we focus on information that is saved in images with the faces
of potential users of a social network. Since there are hundreds
of a photos from almost each user of a social network online,
if we found the way how to analyze them effectively then we
can suggest to the user new contacts. These new contacts will
be more relevant than these which came from current methods
for friends suggestions. The experimental algorithm for the new
way of suggestions is described in this paper. The algorithm uses
tools what are freely available by any user what one of our main
targets was. The result of testing shows that our algorithm is
successful during new contact suggestions.
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I. INTRODUCTION

One of the most difficult situations for a new user of the

social network appears when he has not adequate number

of contacts (friends) inside the network. The social network

itself provides many ways how can a user find contacts but

unfortunately most of these is not so effective and provides

also many wrong suggestions. Our work is to help the user

find new contacts without these wrong suggestions.

If we start examine this problem from the social network

point of view we also discovered that right suggestions of the

new contacts is important for network itself. Simplistically it

can be said that the more users the social network have the

more income from advertisements will come. If the user will

have a connection to real friends or colleagues, the time what

he spend on social network will increase which is exactly what

a social networks wants.

Nowadays the text information is used for creation of a new

connection between users in the most of the biggest social

networks. The text information can be e-mail addresses or

external storage of contacts that are used directly for creation

of the new connection. The second way is to monitor the

user and collect important data which are further used for

the new contact suggestions. The data can contains favorite

topics, hobbies as well as the place of residence. The data is

further used for creation of groups where is a high probability

that users know each other(see Figure 1).

All of the nowadays used techniques are not effective

enough so the tendency of find better way is obvious. We focus

on getting information about relations from images. The main

idea of whole concept is that there is a hundreds of pictures

of the specific user of social networks in the internet. Many of

these pictures contain also faces of another people. If we can

find a way how to recognize people who appeared with the

user in a photograph, we can also make a connection between

them in the social network. Since this technique is still not

common enough we have to deal with a number of problems,

mostly related to reliability of recognize algorithms. There is

also law problem during face recognition(e.g. Facebook‘s Tag

Suggestions service [1] and complaints against it [2]), about

which a separate papers discussed [14].

Fig. 1. Example of the current new links suggestions

II. STATE OF THE ART

Goal of our work is to help to a new user with new connec-

tions in the early stages on the social network. Nowadays there

exists different solutions how to help user with this problem

(see Section I) but we focuse on usage of a face recognition

element. There already exist solutions which implement the

face recognition in a social network for example the work of

Stone, Zickler and Darrell, that solve the problem of automatic

tagging of the photos in the Facebook social network [15]. The

service based on the principles that was described in the paper

were deployed by Facebook what raises the law issue problem

during face recognition [3].



The other example of the solution is research paper Friends

with faces [16]. It is a part the project FaceBots: Social

Robots utilizing Facebook [17]. The goal of whole project was

to develop a robot with face recognition ability and dialog

capabilities that is connected into the social database. With

these features the robot is able to analyze information in

the social network and use them in the real world. The face

recognition can be done above real world photos captured by

robot‘s cameras or above photos downloaded from Facebook.

After the analysis the robot can decide who is friend of whom.

The algorithms of the Facebots can analyze three basic

types of the photos. The photos which contain exactly one tag

with name of the person captured on it. The photos without

any tag contain names. And the photos with more than one

tag contains name. Depending on category where the photo

belongs, the algorithms can work with use of the social context

information (if there is not tag with names) or without any

social context.

In our approach we would like to replace the analysis of

a social context by the analysis of common available photos

from which we can extract needed information to new contact

suggestions.

III. SOLUTION WITH FACE RECOGNITION

Since the social network has a huge amount of users a

sophisticated algorithm for browsing the elements of large set

of contacts has to be used. In the following chapter the efficient

way for finding new contacts with use of face recognition will

be described.

Fig. 2. Standard input scenario for finding new contacts with face comparison

Standard scenario during finding new contact and its solution

Firstly we established standard start scenario. Since our

solution works on Facebook all situations will be described

for this social network.

Initial assumptions:

1) a photograph downloaded from internet where faces of

at least 2 persons are shown (see Figure 2)

2) face A belongs to user of our application

3) face B belongs to unknown person who is not in contact

with user A on Facebook

User A is a user of our service which means that we have a

permission for browse through the list of his contacts and his

profile picture. When the face of a user A is detected in the

photo comparison with the profile picture of the user is done.

When face of person B (as well as Bi if there are another

people in the photo) is detected our algorithm can go through

the all contacts of the user A and comparison of their faces

taken from their profile pictures can be done.

If face B does not match to any friend of a user A the

search for B (Bi) in Facebook begins. We are not able to go

sequentially through all members of the Facebook since it is

huge set of more than a billion accounts. The limited set of

members of the Facebook has to be created. The first option

is to use publicly available information detectable from the

image such is gender or ethnicity But this information is not

reliable enough since current algorithms for this purposes is

still not so successful.

Instead of this the restrictions of the input image has

been determined. Our algorithm will consider only with input

images that has additional information about people who are

present1. The information must be name of the person B (or

also other Bi if there are any) and it is connected with image

by its tag(initial assumptions have changed). With the name

of the person a restriction of the set of all Facebook‘s users

can be applied (see Figure 3).

Fig. 3. Definition of the set of all Facebook‘s users and subset of a limited
users

When above restrictions are deployed we are able to de-

terminate if person B is a user of the Facebook and if the

new contact suggestion will be made. Basically there are two

options where person B can be present. If person B is found

in Facebook than person B = x. If person B is not found

than person B = z. Situation when person B = y can occur

when above mentioned restrictions are done with an error (for

example misidentification of the person’s B name).

IV. FACE RECOGNITION TECHNIQUES

Nowadays a specific primary objects in face is used for face

recognition in most of the current algorithms [4]. When these

objects are found in a face the algorithms usually comparing

positions and size of the objects and then these data are used

1Respectively its part what dealing with new contact suggestions because
our solution contains also function for creation of the new tags with names.



for face comparison. Many problems such a occultation of part

of the face can occur. Success in dealing with these problems

depends on fact how can each algorithm adapt in not ideal

conditions.

Fig. 4. Primary objects for face comparison algorithms

A. Basic classification of the algorithms

The algorithms for face comparison can be divided to

following groups (depends on how adaptive they are).

a) Semiautomatic algorithms: These algorithms repre-

sent the easiest way how the face recognition can be done.

Interaction with the users is required before recognition can

starts. The user have to mark the primary objects in face or if

there is some of these objects missing mark approximate area

of occurrence (see Figure 4). After this phase computation

above the primary objects begin [5]. First who tried to imple-

ment this system was W.W. Bledsoe [6]. The whole system

was then improved in Bell Labs where the vector composed

of the primary objects was determined. The improvement

leads to better results during analyze phase [7]. Algorithms

based on these systems are still used but for our purposes are

inappropriate since the user interaction during face recognition

needs to be eliminated.

b) Automatic algorithms: Similar comparison techniques

like in previous group are essentially used also in automatic

algorithms. Only manually mark of the primary objects is re-

placed by automatic detection of these objects. This automatic

detection was first implemented by Fichler and Elschlager

[8]. Their algorithm was then improved and worked with

parametric model of human face [9] where primary objects

were detected more reliably since parameter of this model

was determined for each photo individually. Level of errors

during comparison of faces is also unsatisfactory in this group

of algorithms. Especially if the picture of face is taken in bad

conditions (for ex. some parts of face is missing or covered

by shadows).

c) Self-learning algorithms: The algorithms what are

able to self-learning is the most reliable because problems

mentioned above can be solved by them. In beginnings an

associative networks which implemented basic self-learning

algorithms were used [10]. This was then improved by using

recursive results propagation [11]. When the neural Networks

began to be used the algorithms become more effective.

B. The tuning of the services

There was an assumption that some of the transferred

data can be saved if our algorithm will use two services

in face recognition phase instead of one complex service.

The idea is that the first, simpler service (in our experiment

WaldBoost service was used 2) will be used only for face

detection in analyzing photo. Only photos that contain at

least 1 face will be processed to the second service that is

more complex and enables not only detection but also face

recognition.Photo provided to second, complex service will

be trimmed to include only face (faces) which will lead to

previously mentioned saving of transferred data.

Fig. 5. Data transfer between application and Betaface service

The mentioned idea was proposed because communication

with complex Betaface service is done as Figure 5 described .

There are a many XML files that has to be transferred even if

specific photo does not contain face. Communication between

simpler pre-service is more efficient from data transfer point

of view (see Figure 6) and it can avoid further processing

of photos without face. The experiment whose task was to

confirm or refute the hypothesis was made on the real image

data.

Fig. 6. Example of data transfer to simpler service

Typical size of the transferred data in each phase (number of

step corresponds with number in Figures5 and 6) is described

in Table I. Standard jpg picture of size 190 kB was used.

The average value of reduction of an image if there is a face

detected was also determined as three (size of a picture is

reduced 3-times). The typical number of repetitions of specific

requests during Betaface communication (in Table I marked as

n) was in interval n(1; 5). For further calculation value three

will be used.

The typical scenario during experiment was, that every

image was firstly processed by WaldBoost service. If there

is no face detected the image will not be processed further. If

2http://cmp.felk.cvut.cz/demos/FaceDetection/



Step Betaface Service WaldBoost service

1 xml+190= 250 kB 190 kB

2 300 B 18 kB

3 (300 ∗ n) B N.A.

4 (15 ∗ n) kB N.A.

TABLE I
SIZE OF TRANSFERRED DATA IN DIFFERENT PHASES

at least 1 face was detected the image was trimmed to include

only face(s). The trimmed photo is than processed by Betaface.

In Table II results of the experiment are shown. Saving of

amount of data transferred was proved in case that two services

are used and the analyzing photo does not contain face. This

saving of amount of transferred data is however not sufficient.

Additionally in case that the image contains a face, what is

more usual case, the amount of the data is bigger than the

potential savings from previous case. Considering the result

of the experiment as well as the facts mentioned earlier, the

usage of two services was not recommended.

Image contains one service two services

face(s) 486.2 kB 630.5 kB

no face(s) 486.2 kB 397.7 kB

TABLE II
SIZE OF TRANSFERRED AND PROCESSED DATA IN CASE OF 1 OR 2

SERVICES

V. ACQUISITION OF DATA FOR FINDING NEW RELATIONS

As it was mentioned in Section III, the image with an

user and his friends is required for finding new contacts. The

freeware online photo gallery Flickr 3 was chosen as a source

for these purposes. API library for communication via .NET

framework called Flickr.net 4 was used. In the following text

the algorithms for finding new relations in a social network

are described.

A. Information processing about existing friends

In the first phase set of information about all friends from

the social network has to be created.

The user of our application has to be authenticated again

the social network firstly. It caused that data about all 5

user‘s friends are available to our application. Than the image

of every friend of the user has to be add to downloaded

information separately since basic information are available

only in text form. After filtration of an inappropriate friends

(these who have a profile photo without recognized face) the

Database of friends can be created.

3http://www.flickr.com
4http://flickrnet.codeplex.com/
5Actually not every friend has to be included in the list (depends on the

privacy settings of a particular friend).

B. Discovering of new connections

After the Database of friends is created, finding of new

contacts can started (see Figure 7). After authentication which

is necessary for future modification of an image‘s tag, the pre-

liminary filter must be applied. For this filtering the Betaface

application is used. After all data is finally prepared the main

phase of the algorithm may begin.

Fig. 7. The algorithm for new contacts suggestions

Basically two situations can occur during the main phase.

The first one is that in the analyzing face one of user‘s friends

was detected. The algorithm then checks if the tag of the image

contains information about the name of a friend. If there is no

name in the tag the algorithm adds this information to photo.

The second scenario occurred when no friends of a user

is detected in photo. Then the determinative fact is if photo

contains any names of the persons. If there is no names at all

in photo‘s tag the algorithm cannot suggests any new contact.

If there is at least one name of a person (which does not

belong to user of our application) the algorithm adds record

to the Database of new contacts 6. The record consists of the

name(or names) and the face of the person.

Situation when picture‘s tag contains more than one

name:

• the algorithm cannot immediately verifies which name

belongs to the detected face;

• all names from the tag have to be saved in the Database

of new contacts with the detected face;

• in the final phase, the algorithm try to find all persons

(by all names from record) and the right person (whom

detected face actually belongs) is found (if there is any).

6The Database of new contacts is a separate database and it is different
from the Database of friends



C. Final phase - new contacts suggestions

In the final phase the task of the algorithm is to go through

all records in the Database of new contacts and try to find

specific persons in the social network (by his name and face).

If the person is found the specific id of his account in the

social network is added to the current record in the database.

When all records are processed the Database of new contacts

is modified (all records without specific id of the account are

deleted) and new contacts are provided to the user of our

application.

VI. EXPERIMENT

The experimental application has been tested in 2 phases. In

the first one the objects of the test were recognize algorithms

in Betaface service itself. The ability to detect and identify

faces during different conditions was subject of the first test.

The second phase of testing was focused on our experimental

algorithm for finding of new contacts. In the second phase

only our own Facebook account was used for all testing

purposes due to possible law conflict. Probationary Facebook

account has 77 friends but only 75 accounts of friends were

accessible for further testing (because of the privacy settings of

each account see Section V). After the initial filtration, where

friends without recognized face in profile picture were deleted,

51 accounts remained for detection phase.

A. Test of Betaface’s recognition algorithms

The test set of the pictures was provided by Ralph Gross

from Carnegie Mellon University 7. This set of the picture was

taken during two months when 63 people were photographed

in more than 4000 images [13]. In our experiment three

random persons (two men and one woman) were chosen for

analysis. The testing situation is described below:

Detail information about test data:

1 Reference picture of a person. The subject (his face)

is captured in normal light condition and in normal

angle

2-4 Face is located in normal angle. Light conditions are

different in each particular situation.

5-8 Face is located in sharper angles (horizontal and

vertical). Uncommon light conditions.

9-11 The biggest angles during photography. Normal light

conditions.

12-14 Different light conditions. Face is located in normal

angle.

15-18 Normal light conditions. Open and close eyes. The

person is captured with and without smile. Person A

and B are captured with and without glasses.

The results of this test are shown in Table III. The problems

occurred mainly during analysis of the pictures from situations

5 to 11. It is caused by the big angles between face and

camera. Especially in situations 9 to 11 where the face is

captured almost from the side and the algorithm cannot find

7http://www.ri.cmu.edu/research project detail.html?project id=
418&menu id=261

critical points in the face (see Figure 4). On the other hand

susceptibility of the algorithms to the different light condition

has not been proven.

Situation Person A Person B Person C

s1 N.A. N.A. N.A.

s2 detected detected

s3 detected detected detected

s4 detected detected detected

s5 detected

s6-s11

s12 detected detected detected

s13 detected detected detected

s14 detected detected detected

s15 detected detected detected

s16 detected detected N.A.

s17 detected detected detected

s18 detected detected detected

TABLE III
RESULTS OF THE FIRST PHASE OF THE TESTING

The results for person A and B is same only difference

is person C. First fact is that person C has not picture from

situation 16 because she has not wear glasses. The results of

the C are different in the situations 2 and 5. The face of a

C is captured in low part of the image and the face is less

susceptible to bigger angles between face and camera.The

result shows that average success rate of Betaface service

during face recognition is 58 percent.

B. Test of our experimental algorithm

The source of pictures with possible new contacts (as it is

described in Section V) was our Flickr profile. For the test

purpose set of 20 images with different people was chosen.

Every photo was captured with the user of our application.

The set of all photos can be divided to two groups, each group

contains 10 photos. The first contains photos with names of the

persons captured in it. The second one contains only photos

without any names. Each subset can be divided as follows:

• 5 pictures with current friends in Facebook

• 5 pictures with unknown people

All tags that were attached to the specific pictures contain

names of the persons in the format that enables to algorithm

find the person in social network. If the picture contains the

tag, it has a number in column new face equal to the number

of names in its tag. If in the new face column is number with

a star it means that the new face cannot be recognized (there

is no tag with name in the picture). With this dataset the test

was performed and the results are shown in Table IV

In set of 20 pictures there were 10 people that can be

found in ideal case. All these 10 faces were detected in the

pictures. 4 of the 10 faces were also successfully detected

in the Facebook and 4 new suggestions of contacts were

provided to the user. Satisfactory is also fact that zero incorrect

new suggestions were provided. Function for create tags with

names was detected as not so reliable since in 7 of 20 pictures

at least one error in tag appeared.



Picture Number of Number of Number of New connection detected Tags added

New face Friends Detected faces correct incorrect correct incorrect

1 0 2 2 0 0 1 0

2 0 3 3 0 0 0 2

3 0 2 3 0 0 0 0

4 1 0 1 0 0 0 1

5 2 1 4 1 0 1 1

6 1∗ 0 1 0 0 0 0

7 1∗ 0 1 0 0 0 0

8 0 1 3 0 0 1 0

9 3∗ 0 2 0 0 0 0

10 1∗ 0 1 0 0 0 0

11 0 1 2 0 0 0 0

12 0 4 0 0 0 0 0

13 0 6 6 0 0 1 2

14 2 0 2 2 0 2 0

15 2∗ 7 9 0 0 1 3

16 0 2 2 0 0 0 1

17 (4+1∗) 0 6 0 0 0 2

18 1∗ 0 1 0 0 0 0

19 1 0 1 1 0 1 0

20 0 2 2 0 0 0 0

TABLE IV
RESULTS OF THE SECOND PHASE OF THE TESTING

VII. CONCLUSION AND FUTURE WORK

The main goal of our work was to create new experimental

algorithm that can be used for new contact suggestions inside

the specific social network (in our case Facebook). We have to

suggest better way how the new links can be established since

nowadays there are a lot of different options for this purposes

but all of them with big amount of an error suggestions. The

face recognition was chosen as an effective method for better

results during finding new contacts inside the social network.

As a source of the input images from which the algorithm

can received sufficient amount of data Flickr service was

used.The critical for successful determination of the new

contact is appropriate set of input images and correct names

of the persons in tags.

As our results shows the experimental algorithm was suc-

cessful in phase of new contact suggestions where from 10 new

people who appeared in the test set of 20 images recognized

and suggest 4 new links in the social network. Other faces of

6 remaining persons were successfully detected in the picture

but cannot be find in the social network. Respectively they

were found by their names, but cannot be verified by their

profile pictures in the social network. Very good result was

fact that algorithm did not suggest any wrong new contacts

what was the main goal of the experimental solution.

Less effective was the algorithm in the second phase where

new tags for images should be created. There was noticeable

error rate where in 35% of analyzing images at least one

mistake appeared during person recognition. It shows that face

recognition algorithms is still not efficient enough.

For the future improvement of the algorithm mainly analyze

of the names in the image‘s tags should be improved. In the

testing set of images all names in tags were listed only in the

correct form (name and surname of a person).If the algorithm

will be transferred to the practical usage also other version

of the service for face recognize should be used. Free variant

of the Betaface service is not designed for extensive usage of

many users. It is also appropriate to consider implementation

of the better face recognition service what can lead to better

results especially in creation of the tags phase.
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