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Abstrakt

Tato prace shrnuje problematiku vybéru vhodného IPTV feSeni az po jeho
nasazeni do stfedné velké pocitacové sité. Velkym tématem prace jsou sle-
dovaci sondy, které vicesmérovy provoz monitoruji a vyhodnocuji chyby pfi
prenosech v siti. Prace se v rdmci nasazeni zabyva problematikou klientskych
Teseni.

Klicéova slova IPTV, multicast, unicast, IPTV feseni, sledovani multicast
provozu, OpenWRT iptv, MikroTik iptv

Abstract

This thesis summarizes the issues of selecting the proper IPTV solution till its
deployment to a mid-size computer network. Main topic of this work describes
tracking sensors, which are monitoring and evaluating errors during multicast
transmission in the network. Separate topic concerns of deployment of client
solutions.

Keywords IPTV, multicast, unicast, IPTV solutions, multicast monitoring,
OpenWRT iptv, MikroTik iptv
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Uvod

Termin IPTV (internet protocol television - televize pres internetovy protokol)
je obecny pojem ukryvajici v sobé mnoho funkci a vyhod spojenych v jednu
sluzbu [29]. Zaroven je pro mnohé sitové spravce velmi nendvidénym termi-
nem. Zavedeni televize do sité je mnohdy velmi narocné jak na cCas, tak i na
penézenku majitele sité. Je zaroven i velkou zatézkavaci zkouskou, ve které
se projevi, jak kvalitné je sif postavena a jestli byl pri vystavbé kladen diraz
na kvalitu, nebo na kvantitu.

Po prechodu na digitalni vysilani a vypnuti poslednich analogovych vysi-
la¢t doslo k velkému boji mezi soucasnymi poskytovateli a ostatnimi subjekty
o zédkaznika. Kdo dnes nenabizi néjakou formu televize, jako kdyby na trhu
nebyl.

Nejvétsim konkurentem pro IPTV je standard digitalniho kabelového vy-
silani DVB-C, digitalniho satelitniho vysilani DVB-S a digitalniho pozemniho
vysilani DVB-T [74]. Na rozdil od jinych standardia ma televize pres interne-
tovy protokol fadu tskali, ale prinasi i obrovskou skalu vyhod, které se ostat-
nich moznosti netykaji nebo tykaji jen z ¢ésti [29].

Tato prace tedy prinasi uceleny ptrehled problematiky IPTV v redlném
provozu a zaroven jeji monitoring.

Velkym tématem mé diplomové prace budou monitorovaci sondy, kterym bude
vyhrazena samostatna kapitola. Mnoho poskytovatelu IPTV nesleduje vice-
smérové vysilani a reaguji tak az na nespokojené podnéty zakazniku. Ty
mnohdy nejsou vyfreseny efektivné, jelikoz poskytovatel nezjisti, kde se na-
chédzi jadro problému. Bude implementovana efektivni moznost sledovani sité
za ucelem eliminace téchto problémt. Nameérend data budou pouzita k soupisu
jednotlivych nalezenych chyb pfi implementaci. Nasledné budou tyto chyby
vyreseny, pripadné bude navrhnuta cesta k reseni.

Teoreticka ¢ast bude obsahovat predstaveni sluzby IPTV vcetné nutnych
komponent pro provoz. Zaroven bude uveden prehled nejvyuzivanéjsich platfo-
rem v Ceské republice. Soucasti této kapitoly bude i piehled protokoli a forem
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distribuce obsahu klienttam.

V analytické ¢asti bude predstavena sit, do které bude IPTV implemento-
vana. Bude shrnuto nékolik zplisobi, jak v této siti sluzbu nasadit a nésledné
bude jeden z nich vybran.

V praktické c¢asti prace bude vyuzito informaci z teoretické a analytické
casti a budou provedeny zmény, aby mohla IPTV fungovat. Soucasti sité bude
také navrh vhodného feseni brany oddélujici IPTV provoz od ostatnich dat
v siti u koncovych klienti.

V zavéru budou shrnuty vysledky této prace véetné praktickych dopadu
na sit, do které bude IPTV nasazena.
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Predstaveni IPTV

IPTV provozuji telekomunikac¢ni operatori ve svych datovych sitich. Na rozdil
od bézného pozemniho (DVB-T), satelitniho (DVB-S) nebo kabelového (DVB-
C) vysilani pfinasi tato technologie fadu vyhod, které se u jinych technologii
nevyskytuji [30].

Televize pres internetovy protokol podporuje fadu pridanych funkci a pri-
nasi velkou miru interaktivity pro uzivatele. V pfipadé bézného vysilani se jedna
o jednosmérnou komunikaci, vysila¢ vysila a postrada zpétnou vazbu od uzi-
vateli, ktefi jeho signal ptijimaji. V pripadé IPTV existuje zpétny kandl v po-
dobé IP sité, ktery mohou uzivatelé vyuzit pro zpétnou komunikaci.

Zpétny kanal dava IPTV i nesmirnou vyhodu v optimalizaci jednotlivych
prenosu a pridava interaktivitu. Diky omezené kapacité prenosovych technolo-
gif je nutné omezit kvalitu prenaseného obrazu (jednd se o bézny jev napiiklad
u satelitniho nebo pozemniho vysilani). U IPTV v pripadé vicesmérového vy-
silani je tento problém vytesen, jelikoz je mozné efektivnéji vyuzit prenosové
kanaly ke klienttim. Diky zpétné vazbé je totiz mozné zjistit, kdo ktery kanal
sleduje. Kapacitu linek tak 1ze smérem k uzivatelim vytézovat efektivné pouze
provozem, ktery v daném segmentu uzivatel sleduje. Vse tak zavisi na techno-
logii a kapacité prenosové sité poskytovatele.

To vse je vSak mozné pouze diky existenci pozemni vysokokapacitni sité.
Satelitni i kabelovi operatori jiz dnes také nabizi moznost interaktivity, ale jen
diky funkcim v pfijimaci, ktery se pres internet pripoji k jejich sluzbam (na-
ptiklad dle serveru Digizone.cz [50] sluzba UPC Horizon [70] v Nizozemsku).
Novou alternativou se v poslednich letech zac¢ina stavat tzv. hybridni vysi-
lani HbbTV, které vyuziva také celosvétovou sif pro pridani interaktivnich
moznosti [27]. Zékladni aplikace a informace jsou ale zahrnuty v datovych
proudech jednotlivych kanala a mohou tedy byt vysildny i pomoci pozemnich
vysila¢ti. V Ceské republice HbbTv spustila na vSech programech napiiklad
Ceska televize [75)].



1. PREDSTAVENI IPTV

1.1 Architektura

Aby mohla IPTV fungovat, musi existovat nékolik prvki v siti, které zajistuji
provoz a prenos dat od televizniho studia az k uzivateli. Zaroven musi existo-
vat prvky zajistujici ¢innost dal$ich nadstavbovych sluzeb. Schéma zakladni
architektury je na obrazku

Zakladni prvky platformy tedy jsou [28]:

e TV head-end - jedna se o jedno nebo vice zarizeni, kterd funguji jako zdroje
televizniho signdlu pro uzivatele platformy (napf. satelitni pfijimac, ktery
nasledné distribuuje kanédly pomoci vicesmérového vysilani)

e VoD platforma - zde jsou prvky, které obsahuji nahrané potrady, pripadné
prémiovy obsah (filmy, seridly) a na vyzadani uzivatele jsou prendSeny
ve formé jednosmérného vysilani. Vedle VoD miize v platformé existovat
i sluzba nPVR, ktera nahrava televizi a na vyzadani zdkaznika ji prenasi

e Interaktivni portdl - umoznuje uzivateli prochazet rtizné IPTV sluzby.
Napriklad je mozné prohlizet katalog filmu

e Distribuéni sit - sit pro vyménu IP paketi (unicast a multicast), kte-
rou se $iii datové proudy od zdroje k cili

e Vstupni sitové zafizeni u uzivatele - jedna se o prvek, ktery slouzi jako
brana piimo u uzivatele a oddéluje koncovou sit poskytovatele od doméci
sité

e [PTV prijimac¢ - slouzi k dekédovani obsahu a dale zobrazuje obsah
primo na televizni obrazovku

Dale se v soustavé mohou nachézet zarizeni pro prekédovani vysilaného
obsahu tzv. enkodéry nebo napriklad zarizeni pro Sifrovani obsahu. Pokud
je sit rozsahla, tak mohou byt soucasti architektury i mistni vyrovnavaci cache
a dalsi prvky podporujici pridané sluzby IPTV pro rychlejsi a efektivnéjsi
doruceni k uzivateli.

1.2 Hlavni funkce IPTV
U IPTV lze zminit nékolik jiz dnes velmi vyuzivanych funkei [72]. Kromé zivé
televize lze vyuzit tzv. nelinedrnich funkci, které na platformé funguji prave

diky obousmérné komunikaci.
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1. PREDSTAVENI IPTV

1.2.1 Ziva televize (Live-TV)

Jednad se o prijem televize podobny jinym technologiim. Uzivatel mtze vybirat
Zivy obsah pomoci prepinani kandli. Prenos zivé televize je v IPTV realizovan
obvykle pomoci vicesmérového vysilani, ale existuji i implementace zalozené
na jednosmérném vysilani.

1.2.2 Electronic program guide (EPG)

Klasicky programovy priivodce je béznou soucasti televizniho vysilani. Kazdy
uzivatel tak muze prijimat a prohlizet televizni program stanice. V pripadé
IPTYV lze ale pravodce rozsitit o rizné interaktivni funkce jako jsou naptiklad
ukazky pofadii, ndhledy a dals$i moznosti. EPG muze byt soucasti vysilani
zivé televize, nebo se nacita pomoci jednosmérného vysilani z IPTV platformy
poskytovatele.

1.2.3 Pay per view (PPV)

U vybranych prémiovych kandli lze uzivateli umoznit sledovani jen v dany
¢asovy usek. Tento model je vyuzit hlavné u prémiového obsahu (erotika nebo
filmy) pro obcasné predplatitele. Obsah muze byt ziskdn pomoci vicesméro-
vého i jednosmérného vysilani.

1.2.4 Networked personal video recorder (nPVR)

Jednd se o centralni nahravani porada na vzdéleny disk. Uzivatel misto nahra-
vani na svuj domaéci disk odesle platformé pozadavek a ta jej nahraje na své
datové tlozisté. Vyhodou je tspora dat (vice uzivateli chce nahréat stejny
porad, na spole¢ném disku bude umistén pouze jednou). Nevyhodou je ale
zvysend zatéz pro sit v pripadé opakovaného prehravani.

S touto funkci souvisi dalsi rozsiteni. Prikladem je moznost spustit si od za-
¢atku porad, pretidcet obraz v case az nékolik hodin zpétné a dalsi vyhody.
Prenos nahranych souborti probiha ze vzdaleného disku pomoci jednosmeér-
ného vysilani.

1.2.5 Video on demand (VoD)

Video na vyzadani je jednou z klicovych vyhod IPTV. Pfindsi uzivatelim
moznost prehravat filmy v redlném case (za poplatek nebo tieba i bez po-
platku). Prehrdvani probihd pomoci jednosmérného vysilani ze zdroje v plat-
formé, nebo ze vzdaleného zdroje (je mozné ziskat nahravky i prostfednictvim
internetu). VoD je hojné vyuzivanou nadstavbou, napriklad v nabidce spole¢-
nosti Telefénica Czech Republic, a.s. se tato sluzba nazyva 02 videotéka [63].
Ta aktudlné obsahuje vice nez 1000 filmid. Dalsim piikladem je sluzba HBO
On-Demand [33].

6



1.2. Hlavni funkce IPTV

1.2.6 Vyhody a nevyhody IPTV
V piipadé IPTV existuji vyhody, které mize uzivatel vyuzit:

e Diky IP technologii 1ze sluzbu IPTV provozovat na jednom médiu (jed-
nom kabelu) spoleéné s dal$imi sluzbami jako jsou naptiklad internet
nebo telefon

e [PTV je ekonomicky vyhodna sluzba. Diky doruc¢ovani pouze vybranych
dat, ktera uzivatel pozaduje, lze ve sluzbé vysilat vétsi pocet kanala
nez prostirednictvim jinych technologii

e Sluzba podporuje velkou miru interaktivity diky pfidanym funkcim

Nejvétsi nevyhody, které lze ve velké mire eliminovat investicemi do technolo-
gii, jsou:

e Velka néachylnost na ztratu pakett. Kazdy problém na lince se projevi
na kvalité obrazu

e V piipadé nasazeni spolecné s dalsimi sluzbami je nutné spravné priori-
zovat jednotlivé druhy provozu

1.2.7 Néaroky na pristupovou sit

Néroky celé sluzby na pristupovou sit jsou velmi spatné odhadnutelné. U po-
skytovatelit vzdy zavisi na koncové technologii tcastnika a nékdy i na dis-
tribuéni siti. Od ni se obvykle také odviji nabizené pridané sluzby a hlavné
kvalita sluzeb.

V pripadé technologie xDSL, kterd se vyznacuje zavislosti rychlosti pre-
nosového kanalu k uzivateli na délce kabelového vedeni od ustfedny [9], je
nutné uvazovat o omezeni datového toku televiznich programu a dalSich funkeci,
aby byla sluzba na strané zakaznika funkc¢ni. Pokud bude chtit zakaznik vy-
uzit vice prijimact v domadcnosti, pak se predpokladany datovy tok zvysSuje
nasobkem poctu televiznich prijimacia. Béznym jevem na xDSL ptipojkach je
pokles rychlosti internetu v ptipadé sledovani televize.

U technologii FTTH nebo FTTB je problém s kapacitou vytesen diky vyssi
propustnosti celé technologie. U funkce zivé televize lze predikovat vyuziti sité.
Bohuzel v kombinaci s dalsimi funkcemi, které sit zatézuji pomoci jednosmeér-
ného vysilani muze zatéz v pripadé stovek uzivatela vyruast klidné pres 1 Gb/s.
Pro ilustraci postaci ptiklad 500 klienttu. 300 z nich sleduje zivou televizi (do-
hromady 60 programi) a 200 klientt vyuziva nelinedrnich funkei platformy
(jednosmeérné vysilani). Odhadem pii zjednoduseném vypoctu datového toku
5 Mb/s na kanal se jedna o 1 300 Mb/s datového toku. V siti mohou existovat
mista, kterd takovyto datovy tok nemusi propustit a tak je nutné ze strany
poskytovatele sledovat zatéz a reagovat postupnym nahrazenim technologii
za rychlejsi.



1. PREDSTAVENI IPTV

1.2.8 Budoucnost

Rozvoj vysokorychlostniho internetu prinese dalsi moznosti nasazeni IPTV a
umozni rozsitit objem sluzeb dodavanych skrz platformy. Nékteré technologie
jako napriklad xDSL prestanou ¢asem kapacitné stacit pri prenaseni obrazu
s velmi vysokym rozliSenim a tak nebude na nékterych piipojkidch mozné nové
vyhody v budoucnu naplno vyuzit. Nejrychlejsi a nejefektivnéjsi moznost pro
doruceni televiznich proudua a doplitkovych sluzeb je v soucasnosti technologie
FTTH nebo FTTB (technologie optickych vlaken), kterd je prozatim nejrych-
lejsi moznosti pro prenos dat na velké vzdélenosti.

Jako priklad sluzeb budoucnosti (nebo i soucasnosti) je mozné uvést [36]:

e Vice kandlia ve vysokém rozliSeni (HD) a kandly s extrémné vysokym
rozliSenim (UHD)

e Vice obsahu pro video na vyzadani (VoD)
e Vybér kamery pii sportovnim utkani
e Hlasovani béhem poradu

e U reklam moznost zobrazit si vice informaci o produktu

1.3 IPTYV platformy v Ceské republice

Aktudlné je v sitich ceskych poskytovatelt vyuzito nékolik platforem od riz-
nych firem. Nékteré platformy se specializuji na prenos dat po internetu po-
se v nich pouzivd pro prenos zivé televize vicesmérové vysilani a funguji jen
v sitich jednotlivych poskytovatela.

1.3.1 Platformy vyuzivajici jednosmérné vysilani

Jednd se o platformy, které pro prenos vyuzivaji internet (pripadné své lo-
kélni vyrovnévaci cache piimo u poskytovateli). Pro optimalizaci datovych
prenosi se ke komprimaci vysilanych kandli pouziva standard MPEG4-AVC
véetné omezeni datového toku, takze spusténi a provozovani sluzby neni to-
lik zavislé na kvalité koncové sité uzivateltl. Mnohdy lze sluzbu provozovat
i pres bezdratové pripojky s kolisajici propustnosti. Uzivatel nemusi poznat
v obraze ani malou ztratu paketii na pripojce.

1.3.1.1 Sledovanitv.cz

Sledovanitv.cz je moznosti, kterou dle stranek poskytovatele sluzby [57] nyni
vyuziva vice jak 65 lokélnich poskytovatelii v Ceské republice. Klienti mohou
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Obréazek 1.2: Ukazka rozhrani uzivatele platformy sledovanitv.cz

sledovat vice jak 30 kanali v omezené kvalité. Kandly jsou komprimovany
pomoci standardu MPEG-4 AVC s variabilnim datovym tokem [5§].

Aktudlné sluzby nelze odebirat piimo v televiznim ptijimaci, klienti mo-
hou vyuzit akorat aplikace pro mobilni telefony se systémy iOS a Android,
pripadné lze televizi sledovat i pomoci pocitace (ukazka na obrazku .

Sluzbu Sledovanitv.cz nemiize vyuzit kazdy zdkaznik. Sluzba je poskyto-
vana pouze na velkoobchodni trovni poskytovateltim i ostatnim subjektim
v Ceské republice.

1.3.1.2 Onelinetv.cz

Onelinetv.cz provozuje spole¢nost UPC Business s.r.o. Televizni obsah zahr-
nuje i prémiové kanaly a rtizné balicky véetné kandlt z rodiny HBO. Obsah lze
sledovat pouze na vybranych televiznich prijimacich od vyrobce Panasonic.
Na prezentacnich strankich sluzby [69] je upfesnéno tvrzeni pro koho
je sluzba urcena. Televizni kandly prostfednictvim Onelinetv.cz lze objed-
nat a sledovat pouze prostiednictvim siti elektronickych komunikaci partnert
sluzby. Jedna se tedy o podobny model jako v piipadé sluzby sledovanitv.cz.

1.3.2 Platformy vyuzivajici pro prenos zivé televize také
vicesmérové vysilani

Jedna se o platformy, které vyuzivaji vicesmérového vysilani v sitich pro doru-
Ceni 7ivé televize. Ostatni (nelinedrni) sluzby funguji pomoci jednosmérného
vysilani. Na rozdil od vyse uvedenych sluzeb je nasazeni tohoto druhu platfo-
rem do sité mnohem komplikovanéjsi a vyzaduje zmény v siti.
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1.3.2.1 Nangu.TV

Nangu.TV dnes vyuzivda mnoho poskytovatelit v Ceské republice, z téch nej-
vétsich je nutné zminit nové spolecnost Telefénica Czech Republic, a.s. (bé-
hem minulého roku spole¢nost zménila dodavatele platformy z firmy Alcatel-
Lucent pravé na Nangu.TV [31]), ddle SMART Comp a.s. proddvajici své
sluzby pod znackou NETBOX a jako posledniho velkého hrace lze zminit firmu
RIO Media a.s. [26]. Refeni je vyvinuto spoleénosti Alnair a.s.

Platforma podporuje vsechny dnes velmi zadané funkce jako nahravani
na vzdéleny disk (nPVR), zpétné prehravani (TimeShift, Catch-Up), prehra-
vani od zac¢atku (StartOver), elektronicky programovy priuvodce (EPG), TV
archiv a v ramci platformy jsou k dispozici i aplikace jako napiiklad HBO
On-Demand [7]. Klientim je umoznéno objednat si rozsitené balicky televize
pfimo prostfednictvim samoobsluhy na televizni obrazovce [32]. Ukazka roz-
hran{ je na obrazku [I.3]

Jelikoz naklady na vybudovani a spusténi IPTV platformy v siti jsou vy-
soké a pro stredné velké operatory mnohdy nedosazitelné, umoznuji velci ope-
ratori prondjem své infrastruktury (jednd se o tzv. virtualizovanou licenci).
Piikladem je nabidka spole¢nosti SMART Comp a.s. uvedend na strance
prezentujici velkoobchodni sluzby spoleénosti [59]. Vyhodou je dle uvedené
stranky kompletni feseni na miru, kde mensi sit nemusi fesit smlouvy s po-
skytovateli obsahu a ochrannymi svazy, zaroven nemusi investovat do tech-
nologického zajisténi platformy (vSe zajistuje vlastnik platformy, tedy posky-
tovatel velkoobchodnich sluzeb). Na operdtora s virtualizovanou licenci tedy
zbyva tkol implementovat jednotlivé protokoly a nastavit jednotlivé prvky
tak, aby IPTV jeho vlastni siti prochazela az do koncovych piipojek.

1.3.2.2 4network.tv

4dnetwork.tv je vyvijena ¢eskou firmou NETFORMS s.r.o. Tuto platformu vyu-
zivé nékolik poskytovateli, dle prezentacnich stranek platformy [45] napiiklad
PODA a.s. nebo JON.CZ s.r.o. Zakladem této platformy je podpora vsech
pridanych funkci podobné jako v pripadé platformy Nangu.tv. Sdm dodavatel
platformy dle svych stranek [43] nabizi poskytovateliim moznost virtualizova-
ného feseni. Moderni vzhled uzivatelského prostiedi je vidét na obrazku [1.4]

1.3.2.3 EasyTV

Platformu EasyTV vyviji ¢eskd spolecnost Allstar Group s.r.o. Podporuje ves-

keré zakladni funkce véetné zpétného prehravani a v set-top-boxech je mozné

vyuzit napfiklad i webovy prohlize¢ [4]. Referenénim poskytovatelem, ktery

m4é tuto platformu nasazenu, je prazska spolecnost CentroNet a.s [5].
Ukézka rozhrani je viditelnd na obrazku [1.5

10
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1.3.2.4 Juice

Slovensky poskytovatel Antik Telecom (konkrétné jeho dcefind firma ANTIK
Technology s.r.0.) je dodavatelem platformy Juice, kterou v Ceské republice
vyuzivd nékolik mistnich operatoru.

Tato platforma umi vyuzit vicesmérového prijmu zivé televize, podporuje
ale i dalsi zddané pridané funkce jako nPVR, EPG a dalsi. Jako prijimace
vyuziva platforma vlastni Feseni pod znackou Juice [§].

1.3.3 Rozsitfeni IPTV

Dle posledni vefejné dostupné monitorovaci zpravy CTU o vyvoji trhu elek-
tronickych komunikaci se zaméfenim na rok 2012 [74] vychézi u po¢tu IPTV
pripojek vzestupny trend.

Ve zpravé [74] je uvedeno: ,Aktivni piipojky, na kterych je poskytovina
sluzba IPTV, dosahly ke konci roku 2012 poc¢tu 211 250. Pocet piipojek me-
ziro¢né vzrostl o 27 543, to znamend meziro¢ni narust o 15,0 %. CAGREl Cinil
ve sledovaném obdobi (2008-2012) 14,1 %.“

Naopak kabelové piipojky (analogové i DVB-C) vykazuji sestupny trend.
Ve zprave [74] je psano: ,Pocet aktivnich pfipojek, na kterych je poskytovana
sluzba siteni kabelového televizniho vysilani, dosahl ke konci roku 2012 poctu
745 179. Pocet pripojek mezirocné poklesl o 4 264, to znamend mezirocni
pokles 0 0,6 %. CAGR ¢inil ve sledovaném obdobi (2008-2012) -3,7 %*

!Compound Annual Growth Rate [35] neboli meziroéni nérfist investice béhem specific-
kého obdobi.
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1.4. Metody komprese pri prenosu televiznich kanalt

Z uvedenych udajt vyplyva, ze zajem o televizni vysilani pomoci IP pro-
tokolu stoupé oproti dlouhodobému trendu klesajicitho pocétu placenych TV
pripojek.

1.4 Metody komprese pri prenosu televiznich
kanald

Pokud by bylo nutné bez komprimace prendset televizni kanaly skrz datovou
sit, byla by vystavba celé sité velmi drahd. Proto poskytovatelé i vysilatelé
pristupuji ke kompresi signalu, diky které lze ekonomicky vyuzit prostredku
k dorucenti signalu k zdkaznikovi. Informace zminéné v této casti prace jsou Cer-
pany z publikace pana Ing. Oujezdského Ph. D. [14].

Pokud dany provozovatel pristoupi na to, ze chce Setrit datové kandly,
je nutné zvolit vhodnou kompresi. U datovych proudi je nutné ze zacatku
zminit pojem kontejner. Ten se pouziva pro uloZeni videa a zvuku do jednoho
souboru nebo datového proudu. Kromé toho je mozné, aby jeden soubor nebo
proud obsahoval i vice zvukovych stop, titulky a dalsi moznosti, které muze
cilovy konzument obsahu vyuzit. Kazdy kontejner poté obsahuje informace,
jakym kodekem byl kazdy datovy proud kédovan, nebo (pokud neni kddovan)
v jakém forméatu je datovy proud ulozen.

V pripadeé televizniho vysilani se nejcastéji pouziva kontejner MPEG-TS.

1.4.1 MPEG-2

MPEG-2 je ztratovy datovy komprimacni format. Misto komprimace jednotli-
vych snimki se v tomto formatu pracuje se sekvencemi snimkii. Tento format
je Casto vyuzivan ve spojeni s proménlivym datovym tokem (VBR), ktery
je vice vhodny pro nékteré scény na rozdil od konstantniho datového toku.
MPEG-2 pracuje s rozlisenim 720x576 pixeld a datovy tok se pohybuje mezi
2-9.8 Mb/s.

V televiznim vysilani jsou ve standardu MPEG-2 obvykle kédovany tzv.
SD kanaly, tedy kanaly ve standardnim rozliseni.

1.4.2 MPEG-4

MPEG-4 je standard pro kédovani multimedidlniho obsahu a je nastupcem
standardu MPEG-2. Jedné se o sadu povinnosti, které musi splnit kompri-
macni algoritmy zalozené na tomto standardu. Na rozdil od MPEG-2 algo-
ritmy zalozené na MPEG-4 nekomprimuji obraz jako celek, ale rozdéluji ho
na pozadi a na jednotlivé objekty. Ty jsou déle rozdéleny do zakdédovanych
vrstev.

Standard obsahuje mnoho profilt rozdélenych dle trovné kvality obrazu.
V ptipadé prenosu televizniho vysilani je pro IPTV nejzajimavéjsi profil MPEG-
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1. PREDSTAVENI IPTV

4 AVC, ktery umoznuje nahradit normu MPEG-2 a dovoluje rozliseni obrazu
dosahujici az 4096x2048 pixelu.

1.4.3 H.264

Jedna se o kompresni format zalozeny na standardu MPEG-4 AVC. Vyuziva
se v televiznim vysilani pro sifeni kanali ve vysokém i ve standardnim rozli-
seni. V pripadé standardniho rozliSeni oproti MPEG-2 umoziuje efektivnéjsi
kompresi a tim i mensi zatiZzeni prenosovych tras. Vétsina televiznich HD ka-
nala je vysilana pravé pomoci tohoto kompresniho formatu.

1.5 MozZnosti prenosu datovych proudua pres IP sit

Metod sifeni proudia v IP sitich existuje mnoho, v pripadé omezeni na treti
vrstvu ISO/OSI modelu existuji tii nejznaméjsi moznosti siteni paketti od zdroje
k cili. Jednd se o velmi znamy a témér u vsech aplikaci vyuzivany unicast neboli
jednosmeérné vysilani. Druhym pfikladem, ktery zde ale neni uveden piimo je
broadcast, ktery je bézné vyuzivan pro vysilani v rdmci jedné domény. Tretim
méné znamym zpusobem je multicast neboli vicesmérové vysilani.

1.5.1 Unicast

Jednd se o jednosmeérné vysilani, které je naprosto bézné u vétsiny protokoli.
Klient vzdy navaze spojeni se serverem a server odpovida pifimo jemu, klienta
poté muze rozpoznat napiiklad dle IP adresy a zdrojového portu. V pripadé
prenosu televizniho signalu tedy pro kazdého prijemce vysila¢ musi vyslat data
oddélené. Z toho prameni velkd zatéz pro sit i pro samotny vysilac.

1.5.2 Multicast

Multicast neboli vicesmérové vysilani je metoda posilani datagramu skrz poci-
tacovou sit ke skupiné vice prijemcii soucasné. Jednou linkou tedy vzdy v ide-
alnim piipadé prochézi jeden datagram pro vice prijemci. Soucasnid verze
internetového protokolu znama jako IPv4 vyhrazuje pro tento typ vysilani
dle RFC 5771 [24] adresy typu D, tedy 224.0.0.0-239.255.255.255. Kazdou
jednotlivou adresu z tohoto rozsahu je mozné nazvat vicesmérovou skupinou.

Vyuziva se prevazné k distribuci multimedialniho obsahu, 1ze jej ale vyuzit
i napriklad k rozeslani aktualizaci a k dalsim pripadim, kde se musi k vice
hostitelim dostat stejna data. Cilem zavedeni této technologie je tedy snizit
zatéz jak zdrojového uzlu, tak celé pocitacové sité. Pro prenos je vyuzit pro-
tokol UDP.

vvvvvv
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Multicast streamy od zdroje k cili (UDP/RTF)

S BiM I~ GMP ﬂ GMP :

patefni router patefnirouter 2 L2 switch s funkci IGMP snooping cil

[
o
[=]

]

Obrazek 1.6: Nasazeni ,multicast protokoli* v jednotlivych segmentech sité

e Rezervovany rozsah 224.0.0.0/24 je vyhrazen pouze pro lokalni podsité.
Tyto adresy vyuzivaji i smérovaci protokoly (OSPF, RIPv2)

e Administrativni rozsah 239.0.0.0/8 je vyhrazen pro vnitini potfeby jed-
notlivych organizaci. Piikladem je provoz IPTV v jednotlivych skupi-
nach

e Verejné adresy (Globally scoped adresses) jsou vSechny zbyvajici. Jsou ur-
Ceny pro provoz smérovany napiic¢ internetem. Napiiklad pro protokol
NTP pracujici v multicast rezimu je vyhrazena adresa 224.0.1.1.

V IPv6 jsou definovany rozsahy pro tento typ vysilani také, nicméné tato
diplomova prace se touto problematikou nezabyva.

1.6 Protokoly a prostredky vyuzité pro prenos
vicesmérového vysilani

Ke spravnému sireni vicesmérového vysilani lze vyuzit mnoho protokolt, ty
nejznaméjsi jsou PiIM a IGMP. Na obrazku [1.6] je mozné vidét vyuziti téchto
protokolt v jednotlivych segmentech sité.

1.6.1 MVR

Multicast VLAN registration (MVR) slouzi predevsim k tdspore a zabezpe-
¢eni prenosu vicesmérového vysilani. Zékladem je dle [I0] rozdéleni stejného
vicesmérového provozu do vice VLAN. Diky tomuto protokolu je zavedena
moznost existence ¢lent jedné vicesmérové skupiny ve vice VLAN. Misto nut-
nosti replikovat vicesmérovy provoz do kazdé VLAN je tedy mozné zasilat ten
samy provoz pouze jednou.

Na obrézku [I.7] je mezi vSemi prepinaci aktivovand funkce MVR se samo-
statnou VLAN urcenou pro vicesmérovy provoz. Zaroven jsou na SW4 pri-
pojené klientské pocitace s vlastni VLAN. Pokud néktery z pocitact odesle
IGMP paket, SW4 tento paket preposle pomoci multicast VLAN az k rou-
teru. Nasledné router zacne odesilat data, ktera switch preposle z vicesmérové

15



1. PREDSTAVENI IPTV

Multicast vysilac

= | B

.
PC1 PC2 PC3

Obrézek 1.7: Predstaveni jednoduché sité s nasazenou funkci MVR

VLAN do klientské VLAN. Pokud by mél kazdy pocita¢ vliastni VLAN a za-
roven by se chtél zaregistrovat do stejné vicesmérové skupiny, datovy tok této
skupiny by byl v multicast VLAN S$ifen jen jednou a switch by data preposlal
do kazdé soukromé VLAN.

V bézné situaci by router odesilal (pokud by mél kazdy pocita¢ samostat-
nou VLAN) provoz skupiny do kazdé VLAN samostatné a oddélené.

1.6.2 PiM

Protokol Independent Multicast (PiM) je protokol pracujici na treti vrstvé
ISO/OSI modelu. Je podobny protokolim OSPF nebo RIP, pouziva se ale
ke smérovani vicesmérového vysilani v IP sitich, tedy k distribuci datovych
tokil od vysilace k jednotlivym prijimac¢iim, nebo od mnoha vysila¢i k mnoha
prijimacim. Dulezitou vlastnosti je nezavislost na jinych protokolech, které
zajistuji smérovani jinych typh provozu.

Kazda vicesmérova skupina je pomoci PiM Sifena a smérovace tak po-
stupné ziskaji cestu k siteni kazdé skupiny k prijemctim. Pro vyménu zprav
je pouzit vSeobecné znamy format zprav a komunikace mezi routery probiha
bud pomoci vicesmérového vysilani, nebo pomoci konkrétnich adres vyuzitych
pro komunikaci.

Existuji 4 rezimy PiM, z nichz se nejcastéji vyuziva husty rezim nebo ridky
rezim.
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1.6.2.1 Husty rezim (Dense Mode)

Protokol Independent Multicast-Dense Mode (PIM-DM) je popsan v REC 3973
[20]. Preferuje sifeni vsech vicesmérovych dat ve skupinach do ¢asti sité s timto
rezimem. Pokud nékterd ¢ast danou multicast skupinu nepotiebuje, musi ode-
slat tzv. prune zpravu, diky které je ndsledné posilani multicast pakett v dané
skupiné na nadfazeném routeru zastaveno. Dle [54] je rezim vhodny pro pra-
videlny a konstantni datovy proud dat na siti, kde jsou prijimace i vysilace
blizko a je jich maly pocet.

1.6.2.2 Ridky rezim (Sparse Mode)

Protocol Independent Multicast-Sparse Mode (PIM-SM) je popsén v RFC 4601
[22]. Funguje opa¢nym zpusobem na rozdil od PIM-DM. Obsahuje join a prune
zpravy, diky kterym se nejdiive musi podiizeny router k dané multicast sku-
piné pripojit (prune zpravou se zase od pirijmu multicast skupiny odpoji).
Aby vse fungovalo jak mé, musi v siti existovat tzv. RP (rendezvous point),
coz je vychozi bod, ktery prijima vSechny mozné dostupné skupiny. Z ného jsou
poté k prijemcum jednotlivé skupiny posilany pomoci cest, které muzou byt
optimalizovany. Dle [54] je rezim vhodny pro maly pocet piijemci a vysilacu
a pro nepravidelny datovy tok.

1.6.2.3 Obousmérny rezim (Bidirectional)

Protocol Independent Multicast-Bidirectional (PIM-Bidir) je specifikovan

v RFC 5015 [23]. Je velmi podobny fidkému rezimu. Velky rozdil je ale v moz-
nosti vicesmérového vysilani mezi routery za RP, jelikoz vytvaii obousmérné
stromy.

1.6.2.4 Rezim specificky na zdroji (Source-specific multicast)

Protocol Independent Multicast - Source-Specific Multicast (PIM-SSM) je spe-
cifikovan v RFC 3569 [19]. Vytvaii strom, ktery za¢ina v jednom misté (zdroji).
Prinési vice zabezpeceny a skdlovatelny model pro omezené mnozstvi aplikaci
(hlavné pro vysilani obsahu). IP datagram je vyslan zdrojem S na konco-
vou adresu G. Prijimace muzou tento datagram prijimat pomoci prihlaseni se
do skupiny G s vynucenim zdroje S.

1.6.3 IGMP

Internet group management Protocol (IGMP) je protokol rozsifujici moznosti
protokolu IP o podporu nékterych funkei slouzicich vicesmérovému vysilani.
Je pouzit k dynamickému prihlaseni a odhlaseni ze skupiny u smérovacu v lo-
kélni siti. Protokol umi od vyssich verzi vytesit i situaci, kdy se v siti nachazi
vice multicast vysila¢t (v nizsich verzich se poc¢itd s pouze jednim smérova-
¢em).
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Existuji 4 verze tohoto protokolu. V dnesni dobé se lze nejcastéji setkat
s protokolem IGMP v2.

1.6.3.1 IGMP vO
IGMPvO0 je definovan v RFC 988 [25], tato verze se jiz dnes nepouziva.

1.6.3.2 IGMP vl
IGMPv1 je definovan v RFC 1112 [16].

Existuji dva typy zprav v IGMPv1:
e Host membership report - zprava o ¢lenstvi ve skupiné
e Host membership query - zddost o ¢lenstvi ve skupiné

Router (IGMP Querier) predavajici pakety vicesmérového vysilani slouzi
prijemci tak, Ze odesila dotazy (host membership query) v pravidelnych inter-
valech (ve vychozim nastaveni kazdych 60 sekund) na jiz zddanou multicast
skupinu. Hostitelé reaguji na zpravu potvrzenim, ze danou skupinu odebiraji
(host membership report). Aby se predeslo velké zaplavé zprav, hostitelé ode-
slou informaci o odbéru za ndhodné vygenerovanou dobu (od 0 do 10 sekund).
V ptripadé, ze v tomto intervalu zachyt{ jinou zpravu o ¢lenstvi ve stejné sku-
piné, tak zpravu neodesilaji.

Pomoci stejné zpravy se muze hostitel prihlasit k odbéru skupiny. V tomto
piipadé zpravu odesild hned a neprodlené. Veskeré zpravy o Clenstvi ve skupiné
probihaji pfes vyhrazenou adresu 224.0.0.1, kterou prijimaji vsSichni piijemci
ve stejné podsiti.

IGMP v1 ma nékolik omezeni, ktera jiz dnes omezuji jeho nasazeni:

e Neexistuje zprava, kterd by umoznovala prijemci opustit skupinu. To miize
zpusobit velké vytizeni sité, pokud napiiklad ucastnik IP televize zacne
velmi rychle prepinat televizni kanaly

e Definice protokolu nefika, jak je vybran router posilajici zpravy o ¢len-
stvi ve skupiné, pokud existuje vice smérovacu vicesmérového vysilani
v podsiti. Tyto zpravy odesilaji vSechny vicesmérové smérovace
e Zadosti o ¢lenstvi ve skupiné sméfuji na viechny pifjemce
1.6.3.3 IGMP v2
RFC 2236 [17] popisuje IGMP verzi 2. Prindsi nékolik vylepseni:

e Zadosti o ¢lenstvi 1ze smérovat primo na skupiny
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e Definuje mechanismus volby smérovace vysilajictho zpravy o ¢lenstvi
ve skupiné

e Pridavd maximélni lhitu pro odpovéd na zpravy o ¢lenstvi ve skupiné

e Pridava typ zpravy leave (moznost vynucené opustit skupinu)

Zadosti o ¢lenstvi odeslané vSem pifjemctim ve skupiné (general member-
ship query) slouzi ke zjisténi vSech multicast skupin, ve kterych jsou piijemci
registrovani. Ta samd zpréava sméfovand na skupinu (group-specific member-
ship query) slouzi ke zjisténi, jestli existuje prijemce dané skupiny.

Novinkou je zprava o opusténi skupiny. Umoznuje mnohem rychlejsi vyra-
zeni piijemce ze skupiny a muze tak ochranit ¢ast sité pred zahlcenim. Zprava
je v tomto pripadé odesldna prijemcem na adresu 224.0.0.2 (vSem smérova-
¢am).

1.6.3.4 IGMP v3

Vv

verzi 2 je moznost zadat o ¢lenstvi ve skupiné od konkrétniho zdroje, nebo
lze nékteré zdroje vyloucit. Nejen k tomu je urcena variabilni délka IGMP
paketu.

1.6.4 IGMP snooping

Jednd se o funkci nejéastéji podporovanou co do funkci lépe vybavenymi pie-
pinac¢i. Dle RFC4541 [2I] funguje na principu odposlouchavini IGMP pro-
vozu mezi smérovacem a klientem. Diky tomu udrzuje prepinac¢ seznam portu,
do kterych je potreba dorucit vybrané skupiny vicesmérového provozu.
Standardné se prepina¢ chova tak, Ze posild vicesmérovy provoz na vSechny
porty, kromé toho, ze kterého provoz prisel.
To muze zpusobit pretizeni linky, pripadné pretizeni zarizeni zapojeného za lin-
kou. IGMP snooping umoznuje tento provoz diky poslouchéni protokolu IGMP
dorucovat pfepinacem jen na rozhrani, na kterych je dana vicesmérova skupina
zadana. IGMP snooping pracuje na druhé vrstvé, ale ke své funkci vyuziva in-
formace z treti vrstvy v hlavicce paketu.

Existuji dva druhy implementaci:
e Proxy zpravy (Proxy reporting)
o IGMP tazatel (IGMP querier)
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1.6.4.1 Proxy reporting

Prepinac aktivné filtruje IGMP pakety za ti¢elem snizeni po¢tu dotazi na smé-
rovac¢. Vytvori tak pro smérovac zdani, ze je smérem k nému pouze jeden pii-
jemce, prestoze jich muze byt i vice. Pokud jsou za prepinacem dva prijimace a
jeden se odhlési, pak se smérovac¢i neodesila zadnd informace. V nésledujicim
dotazu smérovace na Clenstvi ve skupiné prepina¢ propusti informaci od po-
sledniho zbylého prijimace ve skupiné, ze je ¢lenem dané skupiny, aby provoz
nevypnul.

1.6.4.2 IGMP Querier

V tomto pripadé se prepina¢ chova primo jako vicesmérovy smeérovac a agre-
guje tak veskery IGMP provoz. IGMP provoz od prijimacu je prijat prepina-
¢em a vyhodnocen. Ten si poté sam 1idi komunikaci s multicast smérovacem
(nefiltruje tak pakety, ale sam si je tvori).

1.6.5 QoS

QoS (v prekladu kvalita sluzeb) je dle [73] termin zahrnujici fizeni datovych
toku. Je podporovan velkym mnozstvim sifovych zarizeni. Pokud je vystupni
rozhrani téchto zarizeni obsazeno a probiha tedy skrz néj jind komunikace,
vystupni ramec se ulozi do vyrovnavaci fronty a prenos se tak zpozdi. Pokud
je fronta plnd, je ramec vyrazen nebo ztracen. Pravé zptisobem uziti front se
zabyvaji QoS mechanismy.

Typickymi problémy pfi pfenosu ramct jsou:

e Preusporadani - ramce dorazi v jiném poradi, nez byly vyslany

e Chyba pri prenosu - nesouhlasi vysledny kontrolni soucet nékterého
ramce
e 7Zpozdéni pri prenosu - rdmce dorazi pozdé

Ztrata pri prenosu - ramce nedorazi vsechny

Pretizeny prenosovy kandl - kanal nepojme vSechny ramce

Pro ptenos IPTV je v pripadé prenosu pomoci sitového protokolu UDP
zasadnim problémem ztrata pakett, prenosova rychlost, chyba pri prenosu
a preuspofddani. Ukolem QoS je minimalizovat tyto problémy pii prenosu.
Protokol TCP se dokaze s omezenym poctem chyb vyporadat a prenos je tak
mnohem méné nachylny na vsechny neduhy UDP.
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1.6.5.1 802.1p

Tato specifikace dle [I5] umoziiuje sitovym prvkum upfednostiiovat nékteré
typy paketu pred jinymi. Je implementovdna v druhé (MAC) vrstvé. Hlavicka
kazdého ramce obsahuje ttibitové pole pro priorizaci, kterd umoznuje rozdélit
provoz do trid. IEEE vydalo doporuceni, do jaké tridy kazdy typ provozu
spada. Diky tribitovému poli je mozné rozdélit provoz na 8 stupna priority.
Nejvyssi priorita je 7, do které by mél spadat pro sit kriticky provoz (naptiklad
data protokolu RIP nebo OSPF). Hodnoty 5-6 jsou vyhrazeny pro provoz
nachylny na zpozdéni, tedy pro video a hlas. Hodnoty 1-4 jsou vyhrazeny pro
protokoly, které se muzou se ztratou nékterych dat vyporadat. Hodnota 0 je
standardni a je vyuzita, pokud zadna jind hodnota neni nastavena.

1.6.5.2 Odlisené sluzby (Differentiated services)

Rozdélené sluzby jsou dle [51] definovany v IP hlavicce paketu. Pole o Sesti
bitech je podobné u protokolu IPv4 i IPv6, v ptripadé IPv4 se nazyva tzv.
DiffServ, v ptipadé IPv6 se nazyva tiida dopravy (Traffic Class). U IPv6 jsou
navic pridany 2 bity (je tedy osmibitové), nicméné dva nejvyznamnéjsi bity
nejsou zatim vyuzity. Lze tedy rozeznat az 64 (pripadné 256) riznych typu
provozu. Na zakladé obsahu téchto poli je mozné ridit datové toky v siti.

Na vstupu do sité prvek (pfipadné rovnou vysilatel paketu) vyplni pole
hodnotou (doporuc¢ené hodnoty poli jsou napriklad popsany na strankach
tucny.com [64]). Vsechny prvky v cesté s aktivovanou funkci DSCP QoS poté
v pripadé spravného nastaveni obsah tohoto pole prectou a dle vlastniho na-
staveni tyto pakety rozdéli do ruznych front. Fronty jsou poté dle nastaveni
odbaveny (odeslany déle k cili). Nékteré prednostné, jiné se zpozdénim.
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KAPITOLA 2

Analyza zpusobu nasazeni IPTV

V této casti bude predstaveno aktualni schéma sité, ve které bude IPTV nasa-
zena. Budou vybrany referenc¢ni lokality s dirazem na ruznorodost, aby bylo
mozné sluzbu nasadit do rtuznych prostredi na rizna mista a aby byl provoz
otestovan pres rizné technologie. Na konci kapitoly budou zvazeny moznosti
nasazeni do popsané pocitacové sité a bude vybrano jedno z reseni.

2.1 Predstaveni sité

Pocatek sité, do které se feseni nasazuje, sahd az do roku 2002. Na zacatku
slo o velmi malou sif spravovanou nékolika nadsenci. Jejich pocet se ale kazdy
mesic zvysoval a sit tak postupné rostla. Od pocatku svého fungovani nebylo
vyuzito zadného grantu ani finanéni injekce ze strany statu nebo Evropské
unie. Celkovy rozvoj sité byl financovan vyhradné z ¢lenskych prispévki po-
stupné rostouci ¢lenské zdkladny.

Ke konci roku 2009 doslo k raketovému vzestupu poctu pripojenych c¢lenti
prevazné diky prechodu na optické okruhy a profesionalni technologie. Od to-
hoto roku se pocet ¢luni kazdoroc¢né zdvojnasobuje.

Sit byla ptivodné stavéna jako ¢isté bezdratova. V poslednich dvou letech
prosla organizace raketovym vyvojem v oblasti kabelovych LAN pripojeni.
Jednotlivé koncové domy jsou v nékterych oblastech pripojeny dokonce pomoci
optickych vlaken, jinde pomoci profesionalnich bezdratovych spoji.

Aktudlni potencial je veliky, je ale nékolik aspektt, které jej brzdi. Predné
je to nedostatek kvalifikovanych osob. Vzhledem k velkému rozvoji kabelovych
siti je ale nutné nabidnout i jiné moznosti nez jen pripojeni k siti.

Pro mnoho soucasnych pripojenych uzivatelt je kabelova televize nutnosti
a tak se krom béznych moznosti rozhodlo spustit moznost televize IPTV. Diky
tomu bylo mozné celé navrhované feseni v praxi vyzkouset a pridat k této praci
i praktickou cast.
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CE-COLQ (sitel)

.__\\

z&loZni 300 Mb/s

10 Gb/s

JM ROF1 1 Gb/s JM ROP2
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410 Mbyfs
Libus JM ROP2 JM ROP4
400 Mby/s 400 Mb/s

=7 & o

Maodletice Nupaky 400 Mb/fs }f{ffan}r

Obrazek 2.1: Mapa pateini sité

2.1.1 PAterni sit

Paterni sit se skldada z L3 prepinacii, v nékterych ptipadech pouze L2 prepinact
a smeérovaci. Prvky jsou propojené datovymi okruhy, piipadné kabely zalo-
Zzenymi na technologii ethernet. Na obrazku je vidét zjednodusené schéma
sité, cervené je vyznacena distribucni ¢ést sité. Zelenou barvou je oznacen
zalozni okruh.

Jako L3 prepinace jsou v siti pouzity prvky od firmy Juniper Networks,
konkrétné typy EX2200, EX3200 a EX3300. Podporuji veskeré funkce po-
trebné pro prenos IPTV siti.

V péterni siti se nachézi také prepinace pracujici na druhé vrstvé, a to od
vyrobce Edge-Core Networks. Konkrétnim zastupcem je Edge-Core ES4528V.
Taktéz jako predchozi prepinace podporuje funkce potrebné pro prenos IPTV
na druhé vrstveé.

V nékterych mistech paterni sité jsou nasazeny i routery, a to bud pocitace
s operacnim systémem GNU /Linux, nebo routery s oznacenim Routerboard
nebo Cloudcore router s opera¢nim systémem MikroTik RouterOS. Tyto rou-
tery zastdvaji funkce smérovact na mistech, kdy je v paterni siti k dispozici
pouze L2 switch. Tento zptsob je nasazen hlavné kvuli finanéni optimalizaci,
jelikoz cenovy rozdil mezi L2 a L3 prepinadi je znatelny.
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2.1.2 Distribuéni sit

Na kazdém distribu¢nim bodé se nachazi router se systémem GNU/Linux
nebo MikroTik RouterOS v kombinaci s prepinacem Edge-Core ES3528M.
Dale je distribuc¢ni sit tvofena bezdratovymi propoji o kapacité az 660 Mb /s
nebo optickymi propoji o kapacité 1 Gb/s. Tato ¢ast sité muze byt proble-
matickd vzhledem k prenosu IPTV hlavné kvuli mensi propustnosti a zdroven
kvili moznym povétrnostnim vliviim na bezdratové spoje.

2.1.2.1 Bezdratové spoje s plné duplexnim pienosem

Dle [71] se jedna o spoje pouzivajici parové kandly (vysilaci kandl je rozdilny
od prijimaciho).

2.1.2.2 Alcoma MPxx

Sit vyuziva nékolika FOIj?] spojtt od renomovaného ceského vyrobce Alcoma
a.s. Tento vyrobce vyrabi zafizeni do ruznych frekvenénich pasem [3], v siti
nasazeni jsou vyuzity prevazné spoje vysilajici ve volnych pasmech 10 GHz a
17 GHz. Nejnovéjsi typy spoju plné podporuji fronty a priorizaci vybraného
provozu. Zajimavou vlastnosti je moznost rozdélit provoz do dvou kanalt o ur-
¢enych rychlostech (lze napfiklad pro IPTV vyhradit pfenosovy kanél o uréené
kapacit¢) [1]. Fotografii antény je mozné vidét na obrdzku [2.2]

2.1.2.3 Orcave 1S10

Jednad se o spoj od ¢eského vyrobce Miracle Group, spol. s.r.o. operujici ve vol-
ném pasmu 10 GHz o maximalni kapacité 200 Mb/s [42]. Tento spoj dle spe-
cifikaci uvedenych na strankéch vyrobce [41] nepodporuje priorizaci provozu,
takze v pripadé moznych prenosu IPTV pres tento spoj se mohou vyskytnout
problémy pii spole¢ném provozu s béznymi daty. Fotografii spoje lze véetné
antény od $védského vyrobce Arkivator vidét na snimku (jednd se o anténu
vespod, kterd mif{ smérem doprava).

2.1.2.4 FEricsson Mini-Link

Spoje od firmy Ericsson [I1] vyuzivaji ve velkém mobilni operdtofi po celém
svété [12]. V siti je nasazeno nékolik spoju operujicich v licencovanych pdsmech
11 GHz a 32 GHz jako IDU—ODU[ﬂ feseni s vnitini jednotkou Ericsson CN500.
Tento spoj podporuje upfednostnéni vybraného provozu (QoS). Maximélni
kapacita spoje v pripadé sité nasazeni je 400 Mb/s. Fotografii ODU ¢asti

2Full-outdoor spoje nemaji vnitini jednotku, spoj je p¥ipojen pouze datovym kabelem a
napajenim a je umistén primo na stozar.

3Zafizen{ je umisténé uvnit¥ (IDU), venku je obvykle pomoci koaxidlniho kabelu zapo-
jena venkovni (ODU) jednotka.
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Obrazek 2.2: Bezdratovy spoj Alcoma MP600

spoje s anténou od firmy Andrew je mozné najit na obrézku (anténa dole
na obrazku).

2.1.2.5 UBNT AirFiber

Jednd se o novy FOD produkt, ktery ke svoji funkci vyuzivd volné pasmo
24 GHz. Vyrobcem je Americka spolecnost Ubiquiti Networks. V siti je osazeno
nékolik spoju do nékterych lokalit, ve kterych muze byt poptavka po televizi.
Maximalni kapacita spoje je pri aktudlni maximalni modulaci 64QAM [53]
az 700 Mb/s. Testy provedené sdruzenim Internet pro vSechny [34] zavrhuji
moznost bezproblémového vicesmérového provozu pres tento spoj, v ramci
prace ale bude provoz IPTV pres tento spoj vyzkousen. Zafizeni je mozné
vidét uprostied obrazku [2.5 Zvlastnost{ jsou dvé antény, kde vyrobce vyuzil
jednu na piijem a druhou na vysilani.
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Obrazek 2.4: ODU ¢ést spoje Ericsson
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Obrézek 2.5: Bezdratovy spoj UBNT AirFiber

2.1.2.6 Poloduplexni bezdratové spoje

Dle [71] se jedné o spoje vyuzivajici pouze jeden vysilaci kanal pro obousmér-
nou komunikaci.

2.1.2.7 Siklu EtherHaul 1200TL

FOD spoj Siklu EtherHaul vyrobeny izraelskou spole¢nosti Siklu Communi-
cation Ltd. operuje v pasmu 80 GHz [55]. Maximalni pFenosova rychlost je 700
Mb/s. Jedna se ale o agregovanou rychlost. Kapacita se tedy musi rozdélit
mezi oba sméry v ruznych pomérech (90:10, 75:25, 50:50, 25:75 nebo 90:10).
Upfrednostnéni vybraného provozu je timto spojem podporovano. Na obrazku
dole je mozné vidét osazeny spoj v provozu.

2.1.3 Koncova sit

Koncova sit se sklddd z domovnich rozvodu (ty muzou byt pripojeny bezdra-
tové), pripadné z klienti pripojenych na bezdratovy vysila¢ pomoci antény.
Pouze na vybranych koncovych bodech se nachazi routery se systémem Mik-
roTik RouterOS.

Pokud je uzivatel napojen pomoci kabelu, jedna se zpravidla o strukturo-
vanou kabeldz ve formé kroucené dvoulinky kategorie 5e nebo 6 technologie
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Obrazek 2.6: Bezdratovy spoj Siklu EtherHaul 1200TL

ethernet. Dalsi moznosti je opticky kabel az do bytu, kde je zpravidla vyuzit
opticko-metalicky prevodnik.

Jako koncové antény jsou vyuzity prvky od firmy Ubiquiti Networks ope-
rujici v pasmu 5 GHz s podporou uzavieného protokolu AirMAX [68], ktery
umoznuje spravedlivé rozdéleni kapacity vysilace diky metodé pristupu k mé-
diu TDMA.

Jednotliva zafizeni dokdzou fungovat jako pristupovy bod, nebo klient. Né-
které antény jsou uréené pro p¥imy spoj bod-bod. Na fotografii [2.7] je mozné
vidét bezdratovy vysilaci bod. Na vrchu stozaru jsou vidét tii sektorové an-
tény se zafizenim UBNT Rocket M5 (slouzi spojeni bod-vice bodi). Déle jsou
pod sektorovymi anténami zarizeni UBNT Nanobridge M5 pro spoje bod-bod.

Jako koncové pfepinace jsou vyuzity vyroby od firmy Edge-Core Networks,
a to prevazné prepinace ES3528M. Déle jsou v siti nasazeny prepinace od firmy
HP s oznacenim HP V1900-8G. Nakonec jsou v nékterych domech umistény
také obycCejné prvky bez jakékoliv formy managementu, napriklad vyrobek
ZyXEL ES-108A.

2.2 Vybrané referencni lokality
V siti byly vybrany nékteré referen¢ni lokality, které jsou vyjimecné z pohledu

technologického reseni. Témto lokalitAm bude v dalsich ¢astech této prace
vénovan velky ziretel, nebot v kazdé z nich bude IPTV nasazena.
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Obrézek 2.7: Bezdratovy vysilac¢ s technologiemi UBNT fady M

2.2.1 Modletice

V Modleticich je provozovana opticka sif mezi vSsemi panelovymi domy v obci.
Na kominé na obecnim zdmku se nachazi pateini spoj Ericsson Mini-Link, kte-
rym je cela oblast propojena s jednim z hlavnich bodi na Jiznim Mésté. V jed-
nom z domu se nachdzi pateini rozvadéc, ze kterého jsou napojené ostatni
budovy pomoci optického vlakna. Déle se zdjemci muzou pripojit prostied-
nictvim bezdratového vysilace, ktery je umistén na kominu zamku a pokryva
siroké okoli. V kazdém bodé je umistén prepinac¢ Edge-Core ES3528M s piipo-
jenymi byty pomoci strukturované kabeldze. Smérovani celé oblasti ma na sta-
rost centralni prvek Routerboard s opera¢nim systémem MikroTik RouterOS.

Na obrazku je vyobrazena mapa sité. Mistnim specifikem je opticka
sit FTTB za bezdratovym spojem Mini-Link. Oblast nedisponuje kapacitni
zalozni linkou do optické sité skrz jinou oblast.

2.2.2 Ricany

Ri¢any jsou nové napojenou lokalitou. V kazdém domé je umistén switch Edge-
Core ES3528M, do kterého je zapojena strukturovana kabelaz vedouci do byti.
Vsechny linky jsou svedeny do hlavniho bodu, ve kterém je zédroven umistén
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Maodletice komin
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DEm 4 (ES3528M)

Obréazek 2.8: Mapa sité v Modleticich

smérovac s opera¢nim systémem MikroTik RouterOS. Hlavnim specifikem ob-
lasti je napojeni na oblast Nupaky, ktera je zaroven také ptripojena bezdrato-
vym spojem. Pripojeni oblasti zajistuje bezdratovy spoj UBNT AirFiber na
vzdélenost 4 km diky retranslacﬂ coz je zaroven dalsi jeji specifikum. Po-
slednim specifikem je i pfipojeni jednoho domu prostrednictvim bezdratového
spoje UBNT rady M.

Mapa sité je viditelnd na obrazku [2.9] V pldnu je umisténi zalozniho bez-
dratového spoje, ktery bude propojen primo do paterni sité na Jizni Mésto
pro utvoreni kruhové topologie pro oblast Ri¢an a Nupak.

2.2.3 Nupaky

Nupaky jsou tranzitni oblasti pro dalsi ¢ast sité a zaroven oblasti koncovou. Sit
v oblasti disponuje paternim prepinacem Edge-Core ES4528V-FLF. V domech
jsou umistény prepinace HP V1900 a ZyXEL ES-108A z divodu mensiho po-
¢tu obyvatel domt. Domy jsou spojeny optickym kabelem nebo bezdratovymi
spoji UBNT tady M.

Specifikem oblasti je pouziti prepinact od firem HP a Zyxel a zaroven vy-
uziti bezdratového spoje NEC iPasolink. Mapu sité je mozné vidét na obrazku
2, 101

4Retranslace je vyuziti dvou a vice bezdratovych spojii v fadé za sebou za téelem pie-
klenuti velké vzdélenosti nebo za ticelem vyhnuti se prekazce.
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Ritany Ritany DAm 4

(UBNT AirFiber
retranslace) E gusm— fady M

¢f dim|(ES3528M) Router (MikroTik)  DOm 4 (ES3528M)

Mupaky

Ddm 2 (E53528M)  DOm3 (ES3528M)  Ddm 1 (ES3528M)

Obrazek 2.9: Mapa sité v Ricanech

Nupaky MNupaly Pfijimaci antény

ZyXEL ES-108A

NEC iPasolink 32 GHz UBNT fady M

JM POPS

Hlavni dim (E54528V-FLF) YXEL ES-108A

Router (MikraTik}

ZyXEL E5-108A

ZyXEL ES-108A ZyXEL ES-108A ZyXEL ES-108A HP V1900 HP V1900

Obrazek 2.10: Mapa sité v Nupakéch

2.2.4 Praha 4 - Libus

Celé lokalita Praha 4 - Libus je pfipojena pomoci mikrovlnného spoje Alcoma
MP600 v bezlicen¢nim pasmu 17 GHz s maximalni rychlosti 410 Mb/s. V

lokalité se nachéazi nékolik optickych propoji a také spoj Siklu.

V nékterych domech jesté neni pripravena strukturovana kabeldz a je
v jejich pripadé vyuzito prepinaci bez vzddalené spravy. Béhem psani této
diplomové prace probihaly intenzivni prace na revitalizaci téchto rozvodi,

aby mohla byt IPTV dostupnd i zde. Mapa sité je na obrazku [2.11]

V jiz rekonstruovanych a nové budovanych koncovych sitich v Libusi jsou

umistény prepinace Edge-Core ES3528M.
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g Siklu 80 GHz ES3328M

E83528M ES3528M
MikriaTik

Libug

A\coln]aer:PGOG ESESQBM E53528M
! r4
M POPE

Hiavni dim| (ES3828M) Router (MikraTik)  ZyXEL ES-1084 Z}XEL ES-108A ZyXEL ES-108A

ZyXEL ES-108A ZyXEL ES-108A ZyXEL ES-108A

Obréazek 2.11: Mapa sité v prazské Libusi

2.3 MozZzné metody sireni vicesmérového vysilani

V této c¢asti jsou popsany metody nasazeni IPTV ze sifového hlediska. Jed-
notlivé metody lze vzdjemné kombinovat (napfiklad v nékterém uzlu sité lze
vyuzit MVR a déle, kde to jiz (naptiklad z technického hlediska) neni mozné
jiz stac¢i vyuzit samostatnou multicast VLAN. Zaroven je multicast routing
obvykle vyuzit pri predani sluzby od velkoobchodniho partnera, muze ale byt
nasazen i primo v siti.

2.3.1 Multicast routing

Zakladem této topologie je vyuziti vSech routerti pro primé smérovani multi-
cast provozu siti. Kazdy router musi tento typ provozu smérovat bud staticky,
nebo dynamicky naptiklad pomoci protokolu PiM.

Vyhody:

e Jednoduché nasazeni (staci rozsitit smérovaci tabulky prvki)
Nevyhody:

o Velkd zatéz smérovacii

e Mensi bezpecnost v pripadé pouziti stejné VLAN pro internetovy i te-
levizni provoz

e Mozné ovlivnéni stability set-top-boxu
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Druhou moznosti je pro vyssi zabezpeceni moznost z kazdého routeru nakon-
figurovat samostatnou VLAN do kazdé podsité, znamenalo by to ale ohromné
mnozstvi VLAN v siti.

2.3.2 Vyuziti MVR a oddélenych multicast VLAN

MVR je vhodné nasadit v ptripadé rozdéleni VLAN vyhrazené pro IPTV, po-
kud smérem od routeru budou rozdélené VLAN prochazet nékterym rozhra-
nim spolec¢né.

Vyhody:

e Mozné rozdéleni IPTV sité do vice VLAN se stejnou zatézi linek jako
v pripadé jedné velké VLAN. Z toho vyplyva vétsi troven zabezpeceni

Nevyhody:
e Nutnd podpora MVR u vSech prepinaci v siti pro efektivni nasazeni
o Vétsi slozitost pri nasazeni (rtizna ¢isla VLAN v rtznych ¢éstech sité)

Tuto metodu je vhodné vyuzit na mistech, kde neni mozné rozdélit IPTV
VLAN do vice VLAN z duvodu absence smérovace v nékterém z uzli pomoci
metody multicast routing.

2.3.3 Samostatna multicast VLAN

Tato metoda funguje na principu samostatné VLAN (piipadné vice VLAN) §i-
fenych z nékterého mista sité (zpravidla z nékterého hlavniho pateiniho bodu).
Tento bod vykonava funkci smérovace, vysila do koncové sité DHCP pro jed-
notlivé klientské set-top-boxy a ma zapnutou funkci IGMP. Tento bod zna
cestu k jednotlivym multicast skupindm (zdrojum) napiiklad pomoci proto-
kolu PiM. Pomoci protokolu IGMP poté jednotlivi klienti zadaji o prijem
jednotlivych skupin.

Na obrazku je mozné vidét zjednodusenou sit. Jednotlivd PC nahra-
zuji Casti siti, ve kterych se kazdd samostatnd VLAN §iti. Pro kazdou ¢ast
sité tedy bude existovat vlastni VLAN slouzici k pfenosu IPTV (paralelné
k ni bude existovat napriklad VLAN s internetem).

Vyhody:
e Velka skalovatelnost (VLAN lze rozdélit)
e Vhodné pro nasazeni do stfedné velkych siti, u velkych lze skalovat

Nevyhody:
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router /iﬁl

Multicast vysilac

101 102 103
!} 7 !,
" ‘ — > ‘
PC1 PC2 PC3

Obrézek 2.12: Ukazka samostanych IPTV VLAN v siti

e V pripadé vyuziti skdlovatelnosti je nutny smérova¢ v kazdém uzlu, kde
se provede rozdéleni na vice VLAN

e Mensi bezpecnost sité, v pripadé nedostatecného nastaveni zabezpeceni
na prepinacich mize problém v jedné VLAN ohrozit stabilitu celé sité

2.4 Volba technologie

Jelikoz vétsina platforem podporuje podobné funkce, bylo prihlédnuto k ob-
chodnimu hledisku. Zaroven pro optimalizaci prenosovych tras bylo zamit-
nuto feSeni pomoci jednosmérného vysilani z davodu mozného pretizeni sité.
Byla tedy vybrana k nasazeni virtualizovand platforma Nangu.TV od jednoho
z prednich ceskych poskytovatelu.

Jako metoda siteni IPTV siti byla zvolena samostatna multicast VLAN
s tim, ze v paterni ¢asti sité muze byt vyuzito smérovani multicastového pro-
vozu. Tato metoda byla zvolena hlavné diky jednoduchému a prehlednému
nasazeni. Jelikoz v siti nebude velké mnozstvi klienti (do 500 v prvnich dvou
letech), neni nutné IPTV VLAN rozdélovat na vice VLAN. Doporuc¢enim do
budoucna je v pripadé rostouciho poc¢tu IPTV klienti tuto VLAN rozdélit
na prvcich postupné od zdroje.

Prikladem je mozné ukonceni IPTV misto v propojovacim centru (CE-
COLO) az na bodu JM POP1 (viz. obrézek [2.1)), kde lze na POP2 a POP4
VLAN rozdélit (mezi prvkem v CE-COLO a JM POP1 muze byt spustén
protokol PiM). Diky funkci VLAN translation [38] v pfepinaci Juniper neni
potfeba rekonfigurace dalsich prvku, jelikoz lze skrz obé rozhrani posilat jinou
VLAN se stejnym ¢islem.

Vyhodou je hlavné prehlednéjsi nasazeni (nebude nutné v kazdé oblasti
konfigurovat jiné ¢islo VLAN pro IPTV). Déle také prehlednd moznost zé-
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2. ANALYZA ZPUSOBU NASAZENI IPTV

lohy samostatné VLAN prostfednictvim protokolu spanning-tree skrz zdlozni
okruh.
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KAPITOLA 3

Nasazeni IPTV

Prakticka ¢ast nasazeni IPTV obsahuje kompletni souhrn nasazeni technolo-
gie véetné klientskych smérovacu, kterym byl dan v této préaci velky prostor
vzhledem k implementaci vlastniho cenové dostupného reseni.

3.1 Konfigurace paterni sité

Pro nasazeni IPTV bylo nutné nejdrive zridit propojeni mezi siti provozova-
tele platformy a siti nasazeni. K tomuto tcelu bylo vhodné zridit propojeni
v nékterém z propojovacich center v Ceské republice. Nutnosti bylo hledat
takové centrum, ve kterém budou mit obé sité vlastni technologie.

Doslo tedy k propojeni siti v jednom z kolokacnich center v Praze ether-
netovym kabelem s kapacitou 1 Gb/s. Propojeni bylo zakonéeno v prepinadi,
ktery byl umistén primo v propojovacim centru, vse je mozné vidét na obrazku
Jsou zde vidét dva smérovace, které zajistuji komunikaci mezi sitémi. Oba
jsou umistény v datovém centru.

Jelikoz pro prenos vsech poskytovanych datovych proudt byla vyzadovana
kapacita vétsi nez 1 Gb/s a zéroven na predédvaci ¢asti sité byla vyuzita metoda
multicast smérovani (viz. , bylo nutné vyuzit na predavacim smérovaci
protokol PiM v hustém rezimu (viz. . Smérovac si nasledné idil vy-
pnuti a zapnuti prijmu jednotlivych prichozich vicesmérovych skupin pomoci
protokolu IGMP.

3.1.1 Nastaveni smérovani vicesmérového vysilani na
hrani¢nim prepinaci

Prijem IPTV a komunikace s poskytovatelem probiha prostirednictvim samo-
statného rozhrani ge-0/0/1 na VLAN 112. V siti je pro uzivatele IPTV vyuzita
VLAN 111.
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tv / set-top-box E/
klientska brana |
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mistni sit
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-
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Obrazek 3.1: Ukazka propojeni se siti provozovatele IPTV platformy
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3.1. Konfigurace paterni sité

Byly tedy nakonfigurovany VLAN na jednotliva rozhrani véetné nastaveni
IP adres pro komunikaci. Nasledné bylo provedeno nastaveni protokolu PiM
v rezimu dense. Okomentovany seznam piikazl je mozné nalézt v priloze

Po aktivaci piikazu jiz prvek navazal komunikaci se smérovacem partnera
pomoci protokolu PiM.

switch> show pim neighbors

B = Bidirectional Capable, G = Generation Identifier
H = Hello Option Holdtime, L = Hello Option LAN Prune Delay,
P = Hello Option DR Priority, T = Tracking Bit

Instance: PIM.master

Interface IP V Mode Option Uptime Neighbor addr
vlan.112 4 2 HPLG 0d 00:10:11 172.1.1.1
vlan.112 4 2 HPLGT 0d 00:10:11 172.1.1.2
vlan.112 4 2 HPLGT 0d 00:10:11 172.1.1.3

Smérovaci tabulka byla také pozménéna (jedna se jen o ¢ast tabulky).

switch>show route

inet.1: 238 destinations, 238 routes (238 active, O holddown,
0 hidden)
+ = Active Route, - = Last Active, * = Both
239.1.163.1,172.16.1.1/32%x[PIM/105] 00:02:45
Multicast (IPv4) Composite
239.1.163.2,172.16.1.1/32*[PIM/105] 00:02:45
Multicast (IPv4) Composite
239.1.163.3,172.16.1.1/32x[PIM/105] 00:02:45
Multicast (IPv4) Composite
239.1.163.4,172.16.1.1/32%x[PIM/105] 00:02:45
Multicast (IPv4) Composite

V tuto chvili jiz byla vicesmérova komunikace funkéni. K tomu, aby byla
funkéni i jednosmérnd komunikace bylo nutné aktivovat statické smeérovaci
pravidla do partnerské sité, aby jednotlivé IPTV pfijimace mohli komunikovat
primo s platformou.

3.1.2 Oznaceni prichoziho provozu pomoci vyplnéni DSCP
pole

Kvili uprednostnéni datovych tokt v siti bylo nutné na hraniénim prepinaci
spustit prepisovani DSCP pole. Diky této funkci bylo mozné v siti oddélovat
jeden typ provozu od druhého a zaroven IPTV provoz uprednostnovat. Funkci
DSCP QoS poté podporuje vétsina prepinaci a bezdratovych spoji. Konkrétni
nastaveni prepinaci je uvedeno v piiloze [A.3.2]

39



3. NAaAsazeni IPTV

3.1.3 Nastaveni QoS na prepinacich

Diky oznaceni na hrani¢nim prvku lze postupné v siti upfednostnit vybrany
provoz. V prepinacich Juniper nasazenych na péternich trasach toto opatreni
umozni v pripadé zahlceni linky davat prednost IPTV provozu pred jinymi
druhy provozu. Nastaveni je uvedeno v priloze [A.3.3

3.2 Nastaveni bezdratovych prvki

Jelikoz bylo nutné nastavit pro uprednostnéni provozu i bezdratové spoje,
jsou tato nastaveni v praci také uvedena.

3.2.1 AirFiber

Tento bezdratovy spoj podporuje priorizaci provozu. Jednotliva prioriza¢ni
pravidla jsou jiz prednastavena dle tabulky uvedené na strankach vyrobce
[65].

3.2.2 UBNT zarizeni rady M

Ke konfiguraci spojt fady AirMAX je doporuceno webové rozhrani. Spoje maji
od vyrobce implementovan QoS staticky dle stranky [66]. Zaroven je nutné dle
dokumentu [67] pro umoznéni prichodu vicesmérového vysilani ve spoji akti-
vovat na webu v zalozce advanced polozku Multicast Data a pro optimalizaci
prenosi také Multicast Enhancement. Druhd zminovand polozka je vyuzita
pouze v pripadé, kdy jednotky funguji v rezimu pristupového bodu a je pres
né pripojeno vice klientii do sité. Funkce zafizuje, ze jednotky simuluji chovani
podobné jako IGMP snooping na prepinacich (provoz vicesmérovych skupin
je predavan pouze ke stanicim, které jej zdadaji).

3.2.3 Alcoma MPxx

K nastaveni bezdratovych spoju Alcoma se vyuziva program ASD [2]. U téchto
spoju je mozné pruchodu IPTV spojem dosahnout dvéma zptsoby, které 1ze i
kombinovat.

Pokud je k dispozici svorkovnice s vice rozhranimi, lze rozhrani na obou
strandch propojit, aby se z uzivatelského pohledu tvarily jako vice linek. Pro-
strednictvim systému ASD client lze mezi linky rozdélit kapacitu spoje.

Druhym zptsobem je moznost aktivovat DSCP QoS, ktery spoj primo pod-
poruje. Po stisknuti tlacitka set v rozbalovacim menu je nutné vybrat zalozku
QoS Properties. V tomto menu, které je zobrazeno na obrazku [3.2] je nutné
zapnout QoS Main Switch. Néasledné jiz jsou jednotlivé fronty predkonfiguro-
vany.
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-~

Local QoS Configuration Dialog

Global Settings | User Ports Settings | Modem Ports Settings

QoS Main Switch
’Vf" Disabled ' Enabled ‘
—Queue Mappings Tables Priority Queue Weights—
802.10 Priority Priority Queue DSCP Priority  Priority Queue ﬂ Tx Packets per round (1-125)
o o ,—
Priority Queue 0 Weight | 1
1 0 1 0
2 1 2 0
Priority Queue 1 Weight I 2
3 1 3 0
4 2 4 0
Priority Queue 2 Weight I 4
5 2 5 0 & g
6 3 6 0
7 3 7 0 _I Priority Queue BWeightI a
-
Ok | Reset } Cancel

Obrazek 3.2: Nastaveni QoS u bezdratového spoje Alcoma

3.2.4 Siklu

Spoje Siklu vyuzivaji k nastaveni vlastni java aplikaci (pfipadné CLI). Pro
nastaveni priorit bylo nutné dle pfirucky [55] nastavit striktni priority.

EH-1200L>set scheduler mode strict-priority

Dle modelu strict-priority spoj rozrazuje jednotlivé druhy provozu na za-
kladé hlavicky CoS, néasledné vzdy odbavuje fronty od té s nejvyssim c¢islem

eV,

3.2.5 NEC iPasolink

Bezdratovy spoj NEC iPasolink je spravovan pres webové rozhrani. V levém
menu se nachdzi zalozka Provisioning a poté prostfednictvim zilozky FTH
Function Setting a odkazu QoS / Classification Setting 1ze oteviit nastaveni
uprednostnéni provozu.

Jako Kklasifikacni méd bylo nutné vybrat Equipment Based QoS Mode,
kde jsou jiz jednotlivé fronty prednastaveny. Snimek konfigurac¢ni obrazovky
je mozné vidét na obrazku [3.3]

3.2.6 Ericsson Mini-Link

U bezdratového spoje Ericsson Mini-Link se k nastaveni vyuzivd software
MINI-LINK Craft [13]. Nastaveni DSCP QoS je podobné jako u spoje Al-
coma, nicméné se spoje lisi v poc¢tu front.

Do nastaveni QoS lze vstoupit pomoci zalozky FEthernet a v konfiguraé¢nim
okné v zalozce Related Tasks se nachazi odkaz Configure QoS. U polozky
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Obrazek 3.3: Rozhrani bezdratového spoje NEC iPasolink
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Trusted Port bylo nutné nastavit DSCP IPv4 a Priority to TCP Mapping
na 802.1 @) Standard.

V zalozce Configure Priority Mapping byla nasledné DSCP ohodnoceni
32 prirazena fronta ¢islo 2, jelikoz méa spoj u této fronty nejvétsi vyrovnavaci
pamét.

3.3 Mista nasazeni IPTV

7 duvodu nestability koncovych bezdratovych technologii pro uzivatele pripo-
jené bezdratove bylo nasazeni IPTV omezeno pouze na kabelové sité pripo-
jené profesionalnimi bezdratovymi spoji nebo optickym kabelem. Pozdéji bylo
uzivatelim umoznéno vyuzit platformu sledovanitv.cz, nicméné jeji zavedeni
neznamenalo implementacni problém, jelikoz se jedné o sluzbu poskytovanou
pres internet.

V kazdé lokalité bylo nastaveni jednotek jiné, spole¢né bylo pouze na-
staveni prepinaci. Bylo zde nutné nastavit shodné ¢asovace u funkce IGMP
snooping a prochézejici VLAN az ke klientum.

V Modleticich na bezdratovém spoji Ericsson Mini-Link byla aktivovana
funkce DSCP QoS. Nasledné byly nakonfigurovany vSechny prvky, aby mohla
byt IPTV aktivovana jednotlivym zajemctim.

V Ri¢anech byla nakonfigurovana IPTV, aby mohla protékat celou siti.
Bylo nutné nakonfigurovat i bezdratovy spoj UBNT rady M.

V Nupakéach byly vyménény prepinace Zyxel za prepinace HP V1900-8G.
To umoznilo konfiguraci VLAN a dalsich funkci jako IGMP snooping. Zaroven
byl nakonfigurovan bezdratovy spoj NEC na upfednostnéni IPTV provozu.

V prazské Libusi probéhlo nasazeni na bezdriatovém spoji Alcoma MP600,
kde byla aktivovana funkce DSCP QoS. Ta saméa funkce byla aktivovdna i u
jednotek Siklu. Béhem prestavby byly vyménény prepinace Zyxel za prepinace
Edge-Core ES3528M. Zaroven byla linka do dalsich ¢asti sité vedouci pres smeé-
rovac se systémem MikroTik RouterOS prepojena primo do prepinace. Diky
tomu nemusel IPTV provoz téct pres smérovac.

3.4 Klientska reseni

Jelikoz bylo v siti nasazeno Teseni s oddélenou VLAN pro televizi, je nutné
primo k zajemcum umistit prvek, ktery oddéli IPTV od jiné VLAN, kterd
slouzi k prenosu béznych dat. Idealni moznosti je vést ke klientovi dva sa-
mostatné kabely pro pripojeni do sité a pro televizi, je to vS8ak mnohdy ne-
praktické a jedno zarizeni u klienta umozni to samé a mize slouzit i jako
bezdratovy a kabelovy smérovac, ktery by klient stejné musel pouzit.
Priklad rozdéleni je viditelny na obrézku[3.4. Do bytu pfichazi jedno mé-
dium, ve kterém jsou prenaseny riuzné VLAN. Dle obrazku dojde k rozdéleni
provozu na dvé rozhrani, IPTV sméfuje na rozhrani eth2, data (internet)
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802.1q trunk
eths

11t IPTV
400t internet

eth2 eth3

netagovana
111 400

Obrazek 3.4: Ilustrace funkce prvku, ktery oddéluje IPTV od internetu u kon-
cového uzivatele

na rozhrani eth3. Na obou vystupnich rozhranich se jiz prenasené pakety ne-
oznacuji.

3.4.1 Routerboard (MikroTik RouterOS)

Zarizeni oznacené jako Routerboard jsou produktem litevské spolecnosti Mik-
rotikls Ltd. Vétsinou se jedna o vyrobky piimo urcené pro smérovani provozu,
které jsou zalozeny na vlastnim opera¢nim systému nazvaném MikroTik Rou-
terOs.

3.4.1.1 Routerboard (MikroTik RouterOS) s vyuzZitim interniho
prepinace

Nékteré verze vyrobku Routerboard obsahuji dle dokumentace [39] interni

prepina¢, konkrétné se jednd o vyrobky s ¢ipy AR8327, AR8316, ARR227,

AR7240 a IC+175D. Diky této moznosti 1ze desku Routerboardu vyuzit jako

prepinac a tak bez zatizeni CPU rozdélovat provoz na IPTV a na ostatni data

(1ze kombinovat i s NAT a Wi-Fi pro doméci sit).

Na obrazku [3.9] je vyobrazeno, kudy tecou data uvniti prvku v pripadé
¢ipu AR7240 z pohledu spravce s pristupem do konfiguracni ¢asti zafizeni.
V pripadé vyuziti jednoho z porta 2-5 Ize provoz IPTV odklonit do jiného
portu na stejném prepinaci a Setfit tak zatéz CPU.

Pro nastaveni této funkce je nutné se pripojit do prikazové radky operac-
niho systému MikroTik RouterOS. Veskera nastaveni jsou realizovana na mo-
delu Routerboard RB2011UiAS-2HnD.

Porty 2,3 a 5 musi fungovat jako prepinac.

/interface ethernet
set eth2 master-port=etherb
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intemi porty | externi porty
eth0 0

1 5
2 1a
———-+-3—3
L4 | 2

AR7240 AR9330
CPU prepinac

ethl 1

Obrazek 3.5: Schéma ¢ipu AR7240 ze ,sitového* pohledu

set eth3 master-port=etherb

Je nutné nastavit porty 2 a 3 do rezimu accessﬂ Nastaveni always-strip zna-
mena, ze po pruchodu prepinac¢em kazdy ramec na vystupu portu ztrati VLAN
hlavicku (bude neoznaceny). V ptipadé portu 5 je nutné nastavit, aby vzdy hla-
vicku se spravnym ¢islem VLAN na vystupu prvek odesilal (jedna se o trunlﬂ
rezim).

/interface ethernet switch port

set ether2 vlan-mode=secure vlan-header=always-strip)\
default-vlan-id=111

set ether3 vlan-mode=secure vlan-header=always-strip\
default-vlan-id=400

set etherb5 vlan-mode=secure vlan-header=add-if-missing

Nakonec je nutné vSechny tidaje promitnout i do tabulky se seznamem VLAN.

/interface ethernet switch vlan
add ports=ether2,etherb5 vlan-id=111 switch=switchl
add ports=ether3,ether5 vlan-id=400 switch=switchl

Toto nastaven{ odpovidd obrazku [3.4l Pokud by bylo nutné misto rozdéleni
vyuzit dalsich moznosti vyrobku (udélat z prvku smérovac) a pro uzivatele
tak vyuzit NAT, je nutné VLAN 400 misto do portu eth3 nasmérovat na CPU
(port 0).

Pro nastaveni smérovani s vyuzitim CPU (IPTV VLAN porad funguje
pres prepinac) je nutné si zvolit ndhodné nékteré soucasné nevyuzité ¢islo
VLAN pro mistni LAN (v nasem piipadé 401). Poté staci nastavit tuto VLAN
na jednotlivé porty.

SReZim access znamend, %e na daném rozhrani je pfitomna pouze jedna neoznadend
VLAN.

STrunk rezim umoziiuje na jednom rozhrani komunikaci vice VLAN, které musi byt
oznacené. U nékterych prvkia tento rezim umoznuje zdroven prenos tzv. nativni VLAN. To
je VLAN, kterd je neoznacena.
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/interface ethernet switch vlan
add ports=etherb5,switchl_cpu vlan-id 400 switch=switchl
add ports=ether2,switchl_cpu vlan-id 401 switch=switchl

Je nutné zménit pristupovou VLAN na portu eth3, zaroven zaridit oznaceni
smérem k CPU.

/interface ethernet switch

set eth3 vlan-mode=secure vlan-header=always-strip\
default-vlan-id=401

set switchl_cpu vlan-mode=secure vlan-header=add-if-missing

Nakonec stac¢i nastavit rozhrani na smérovaci. Déle lze jiz na rozhrani pridavat
IP adresy nebo tfeba nastavit DHCP server. Pro aktivaci funkce NAT je jesté
nutné pridat pravidlo do NAT tabulky.

/interface vlan add interface=ether5 name=wan vlan-id=400
/interface vlan add interface=ether5 name=lan vlan-id=401

3.4.2 Routerboard (MikroTik RouterOS) s vyuzitim CPU

V tomto pripadé prvek pracuje podobné jako smérovac s operacnim systémem
GNU/Linux. Nejprve je nutné vytvorit jednotlivé VLAN na rozhrani smérem
do sité poskytovatele.

/interface vlan
add name=eth5.400-internet vlan-id=400 interface=ethb
add name=eth5.111-iptv vlan-id=111 interface=ethb

Poté je nutné vytvorit most mezi rozhranimi pro provoz IPTV.

/interface bridge

add name=brO0-IPTV

/interface bridge port

add interface=ethb5.111-iptv bridge=brO-IPTV
add interface=eth3 bridge=br0-IPTV

Ostatni nastaveni (jestli bude internet déle prochazet, nebo bude v rezimu
NAT) jiz zavisi na dal$im nastaveni v systému MikroTik RouterOS.

Z testu provedenych na prvku RB2011UiAS-2HnD vyplyvé, ze v pripadé
plného vytizeni (dva televizni prijimace a vytizeni internetové ptipojky na 50
Mb/s) se zatizeni CPU u zafizeni pohybuje mezi 50 - 60%.

3.4.3 OpenWRT

OpenWRT je dalsi z linuxovych distribuci, je ale uréena vyhradné pro sitové
prvky. Jako ostatni distribuce nabizi balickovaci systém, ktery umoznuje insta-
lovat programy z repozitare. PTinasi do podporovanych smérovact vice funkci,

46



3.4. Klientska reseni

nez bézné dodavany firmware od vyrobct. Prikladem dalsich funkci je napri-
klad SSH server, omezeni rychlosti, IPv6 a pro cil této diplomové prace velmi
dilezité nastaveni VLAN [47].

Pro vyvojare nabizi OpenWRT balicek buildroot [48], diky kterému si mize
kazdy vytvorit firmware pro svij vlastni smérova¢ na miru. Z kompila¢niho
skriptu po dokonceni pripravy vlastniho firmware zistanou pouze jednotlivé
bindrni soubory (pro kazdy typ a revizi routeru jiné), které lze pfimo nahrat
do smérovacii.

Jako ptiklad byly vybrany 3 smérovace podporované distribuci OpenWRT
rozdélené do cenovych hladin od co nejlevnéjsiho modelu az k 1épe vybave-
nému. Pro kazdy model byl vytvoren firmware pro piivod internetu a IPTV
v ozna¢ené VLAN (vstupni port v rezimu trunk). Déale u vybranych modela
byla vyuzita moznost privodu internetu v neoznacené VLAN a IPTV v ozna-
¢ené VLAN (trunk s nativni VLAN pro internet). Druhd moznost je vyhodna
hlavné pro jednodussi nastaveni v koncovych LAN sitich, kde jsou mnohdy
¢isla VLAN urcené pro LAN rozdilna.

Byly vybrany smérovace od spole¢nosti TP-LINK Technologies CO., LTD.,
konkrétné typy WR741nd, WR1043nd a WDR4300. Pro kazdy model byla
k dispozici verze dle vydané revize a firmware je soucasti prilozeného DVD se
zakladnim nastavenim vcéetné podpory protokolu IPv6. Dale DVD obsahuje
nastaveni smérovacu pro IPTV na jednom a na dvou rozhranich (jeden a dva
televizni prijimace v domécnosti). Jako verze OpenWRT byla pouzita v dobé
psani prace nejnovéjsi revize s oznacenim Barrier Breaker r39792.

Pro vyznaceni vnitini struktury propojeni byla pro prehlednost uvedena
misto diagramu tabulka. Kazdy z modelt vypadéa podobné jako diagram Rou-
terboardu. Je zde vzdy hardwarovy prepina¢ napojeny na CPU, navic muze
obsahovat dalsi rozhrani, které je pfimo napojeno na CPU. Ceny byly platné
k 1. dubnu 2014 a jako cena je uvadéna nejlevnéjsi nabidka dle serveru heu-
reka.cz [61].

Podrobné informace jak smérovace funguji a jak vypada rozhrani pro na-
staveni a umisténi konfiguracnich soubort lze nalézt v priloze [A.2]

3.4.3.1 WRT741nd

Router se vyznacuje velice nizkou cenou 395 Ké. Byl vybran jako nejlevnéjsi
model urceny pro IPTV. Podporuje standard 802.11n. Interné je mozné vyu-
zit prepinace mezi 4 porty urc¢enymi v puvodnim firmware pro LAN. Modry
(WAN) port je vyveden do CPU samostatné.

Spojeni externi - interni port pro revizi 4.21 je uvedeno v tabulce

V pripadé implementace IPTV do tohoto zafizeni je mozné vyuzit prepi-
na¢. Je tedy nutné jako vystupni port k poskytovateli vyuzit jeden z porti
primo v pfrepinaci. Dale interni pfepina¢ u tohoto modelu podporuje na portu
bud pouze oznacené ramce, nebo neoznacené. Pocita se tedy na strané posky-
tovatele se znac¢enim vsech ramci, které sméruji k uzivateli.
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Tabulka 3.1: Mapovani portit u modelu TP-LINK WR741nd

Externi port | Interni port

1 switch ethO, port 4
2 switch ethO, port 1
3 switch eth0, port 2
4 switch eth0, port 3
WAN ethl samostatny

CPU switch eth0, port 0

Tabulka 3.2: Mapovani portti u modelu TP-LINK WR1043nd

’ Externi port ‘ Interni port

1 switch switchO, port 4
2 switch switchO, port 3
3 switch switchO, port 2
4 switch switchO, port 1
WAN switch switchO, port 5
CPU switch switchO, porty 0 a 6

Je ale také mozné vyuzit primo WAN rozhrani a pomoci mosti uvnit¥
zatizeni pres CPU pieposilat ramce urcené pro IPTV. Pfi méfeni pomoci
generovani 80 Mb/s UDP provozu smérem do jednoho z porti v doméci siti a
paralelnim sledovani IPTV nedochézelo u televize k vypadku ramet (tento test
pocital s nastavenim upfednostnéni provozu na prepinac¢i u poskytovatele).

3.4.3.2 WR1043nd

Cena tohoto typu je 1192 K¢. Na rozdil od nejlevnéjstho modelu jsou k dis-
pozici gigabitové porty a také jedno 2,4 GHz bezdratové rozhrani s podporou
2x2 MIMO.

Revize 2.1 ma vnitini propojeni dle tabulky [3.2]

CPU na portu 0 a 6 je pravdépodobné vyuzito pro plné duplexni giga-
bitovy prenos. Pro plnohodnotny provoz jsou tedy vyuzity porty 2, jeden je
v zékladnim nastaveni propojen s WAN rozhranim a druhy s LAN rozhranim.
Interni prepina¢ plné podporuje oznacenou i neoznac¢enou VLAN na jednom
rozhrani. IPTV tedy nemusi prochézet pres CPU.

3.4.3.3 WDR4300

Router TP-LINK TL-WDR4300 je nejdrazsim modelem k implementaci s ce-
nou 1699 K¢. Disponuje gigabitovymi porty a dvémi bezdratovymi 3x3 MIMO
rozhranimi pro 2,4 GHz a 5 GHz pokryti (je tedy dvoupasmovy). Kromé béz-
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Tabulka 3.3: Mapovani port u modelu TP-LINK WDR4300

Externi port | Interni port

1 switch switchO, port 4
2 switch switchO, port 3
3 switch switch0, port 2
4 switch switchO, port 1
WAN switch switchO, port 5
CPU switch switchO, port 0

nych funkeci je ve firmware od vyrobce podporovana i akcelerace NAT na vniti-
nim pfepinaci [60].

Rozmisténi portt u revize 1.6 lze najit v tabulce [3.3]

V pripadé vyuziti s OpenWRT bohuzel prozatim nelze akceleraci NAT vyu-
zit (prozatim neni specifikace této moznosti kompletné zvefejnéna [60]). V po-
uzivané revizi OpenWRT také nelze na prepinac¢i vyuzit port v rezimu trunk s
nativni VLAN. K opraveni tohoto nedostatku byla vyddna oprava komunitou
[46] a je zahrnuta ve vydaném referen¢nim firmware v pfiloze na DVD.

Jelikoz se podarilo diky opravé umoznit pruchod nativni VLAN v trunk
rezimu, nebylo nutné vyuzit CPU routeru pro preposilani IPTV provozu. Staci
mezi jednim z porti a WAN portem nastavit prepinac tak, aby spravné jed-
notlivé rdmce preposilal (na WAN bude rdmec oznacen, na rozhrani k tele-
viznimu prijimaci rdmec oznacen nebude). Zatéz CPU tedy nebude mit zadny
vliv na provoz televize.

49






KAPITOLA 4

Monitoring vicesmeérového
vysilani

V tuto chvili je jiz IPTV v siti nasazena a je funkéni od zdroje az do jednot-
livych televiznich prijimact. Kazdy datovy rdamec urazi dlouhou cestu mezi
vSemi c¢astmi sité. Bohuzel, v kazdém prichodu se miizou vyskytnout pro-
blémy, které je mnohdy velmi tézké odhalit. V pripadé zivé televize a vicesmé-
rového vysilani zdroj vysila data do nékterého ze svych rozhrani. Nema ale
zpravu, jestli byla data radné prijata od klientl, pro které jsou urcena.

Ke zjisténi stavu tedy musi klienti ddvat informace, jestli se v jejich pri-
jmu nevyskytuje néjaka chyba. K témto icelim by bylo vhodné vyuzit piimo
klientské prijimace, ale ty by posilaly jen ta data, na ktera se klienti primo
divaji a diagnostika by tak byla velmi slozita. Lepsi variantou je rozmistit
do riznych oblasti sité prvky, které budou vybranou mnozinu kanalt sledovat
permanentné a budou o pripadnych chybéach informovat hned kdyz nastanou.

4.1 Analyza zptisobti monitorovani

V pripadé monitorovani IPTV, tedy hlavné vicesmérového provozu, je mozné
vyuzit dvou metod.

Prvni metodou je primé sledovani ramct posilanych do sité. Dojde tedy
k prihlaseni se ke skupiné vicesmérového vysilani a k sledovani provozu v ni.
Je nutné tento provoz oddélit od jinych typu provozu (napriklad od protokolu
IGMP). K tomu muze slouzit ToS hlavicka, kterd je vzdy na vstupu do sité
prepsana.

Nasledné je nutné sledovat v provozu ID kazdého paketu v hlavic¢ce a poci-
tat, jestli dorazily vSechny pakety spravné (ID se inkrementuje). Pokud dojde
k vyrazeni paketu na nékterém prvku smérem k monitorovaci sondé, sledovani
hned zaznamena, ze dany paket nedosel diky chybéjicimu ¢islu paketu v radé.

Tim samym zpusobem lze vyTesit i problém preusporadani, kdy na sledo-
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vaci prvek prijde paket s nizsim ID nez paket s ID, ktery sonda prijala jako
posledni nebo ktery ocekava.

Provoz vypsany pomoci programu tcpdump je vidét v ukézce . Cislo
paketu je v hlavi¢ce pfimo reprezentovano.

22:20:32.219348 IP (tos 0x20,CE, ttl 61, id 3519, offset O0,\
flags [none], proto UDP (17), length 1344)

172.16.1.2.37266 > 239.1.2.1.1111: [no cksum] UDP, length 1316
22:20:32.219362 IP (tos 0x20,CE, ttl 61, id 3520, offset O0,\
flags [none], proto UDP (17), length 1344)

172.16.1.2.37266 > 239.1.2.1.1111: [no cksum] UDP, length 1316

Ukézka 4.1: Cést zachyceného IPTV provozu

Druhou moznosti je piimé sledovani televizniho kanalu (naptiklad pomoci
programu vle, konkrétné konzolovou verzi cvlc). Oproti prvni moznosti lze
timto zpusobem detekovat nejen problémy v siti, ale i u vysilatele nebo v head-
endu. To lze ale pouze v pripadé, kdyz kandly v IPTV platformé nejsou pii
prenosu siti Sifrovany. V komercnich nasazenich IPTV je sifrovani pii prenosu
siti nutné a je poskytovateli implementovano. Dalsi nevyhodou je mnohem
vysSi zatéz pro monitorovaci zarizeni.

V pripadé implementace této diplomové prace bude pocitano s tim, ze
sledovani chyb prichazejicich od provozovatelu televizniho vysilani (pfipadné
z head-endu) bude hliddno spole¢nosti provozujici head-end v platformé. Pro hli-
déni chyb v siti je prvni feseni efektivni a dostatecné.

V obou pripadech monitorovani se jedna o aktivni sledovani. Je tedy nutné
pocitat se zvySenou zatézi sité kvili sledovani. Toto tvrzeni neplati pouze
ve chvili, kdy do stejného prepinace sdileného se sondou bude zapojen kli-
ent, ktery pravé v danou chvili prijima néktery ze sledovanych kandli. Nastésti
ale neni nutné sledovat naprosto vsechny kandly. Vybrand mnozina dvou az
¢tyt kanald k monitorovani staci. Jednd se tedy o nadmérny provoz v fadu
desitek megabitti.

4.2 Monitorovaci sondy

Jako sondu lze vyuzit libovolny pocita¢ s dostateénym vykonem pro spusténi
operacniho systému GNU/Linux a sledovacich programt. S ohledem na roz-
misténi v kolokac¢nich centrech a rozvodnych skiinich po siti je vhodné uvazo-
vat s co do velikosti malym zafizenim s malou spotfebou elektrické energie.

Pro tyto tcely se jako vhodné zarizeni jevi dnes velmi oblibené Raspberry
PI, které disponuje pro sondu dostatecnym vykonem, sitovym portem a hlavné
velmi nizkou spotfebou a malou velikosti. Sledovat datové toky jednotlivych
vicesmérovych skupin lze napriklad i pomoci smérovaci a dalsich prvku, které
jsou jiz v siti rozmistény.
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Obréazek 4.1: Doporucené rozmisténi sond v paterni siti

4.2.1 Rozmisténi sond v siti

Jednotlivé sondy byly rozmistény do vétsiny oblasti. Ke sledovani byly vy-
bréany dva kandly. Jeden ve standardnim rozliseni MPEG-2 a druhy ve vyso-
kém rozliseni a normé MPEG-4. Kromé rozmisténi do cilovych oblasti bylo
dilezité sondy umistit i na vybrané body paterni sité. Nejdulezitéjsim mistem
je primo predavaci uzel kvuli efektivnimu porovnani chyb jiz prichazejicich
do sité oproti tém, které se teprve v siti vyskytnou.

V jednotlivych oblastech i na paterni siti bylo nutné sondy umistit piimo
k ostatnim technologiim do rozvodnych skfini a spojit je ethernetovym ka-
belem s prepinaci. Popis pripojeni jednotlivych sond v paterni siti je mozné
vidét na obrdzku[4.1] Béhem psani diplomové prace se podafilo umistit sondy
na témér vsechna navrhovana umisténi, chybéla pouze sonda na bodu JM
POP2.

Kromé rozmisténi fyzickych zarizeni byly vyuzity jiz umisténé prvky s ope-
rac¢nim systémem GNU /Linux (na predchozim obrazku téz znaceny jako sondy).
Bylo nutné pridat VLAN, spravné nastavit smérovaci pravidlo ve smérovaci
tabulce a nasledné spustit program. Béhem testovani se vyskytl problém s ne-
funkénim prijmem vicesmérového vysilani. Nasledné bylo zjisténo, ze problém
zpusoboval zapnuty reverse path filter, ktery zakazoval prijem vicesmérového
provozu na rozhrani [56]. Pomoci piikazu v ukazce byl na daném rozhrani
filtr vypnut.

echo 0 > /proc/sys/net/ipv4/conf/eth0.111/rp_filter
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Ukéazka 4.2: Zakazani reverse path filtru na rozhrani ethQ a VLAN 111

4.2.2 Program

Program pro sledovani je psan v jazyce Python, soucasti je i IGMP kli-
ent, ktery je implementovan ve stejném jazyce. V programu jsou vyuzity vy-
brané moduly uréené prevazné pro ziskani a vyhodnoceni sitového provozu.

4.2.2.1 Scapy

Scapy je komunitnim rozsitenim jazyku Python o interaktivni program umoz-
nujici manipulaci s pakety [52]. Umoziiuje vytvaret a dekddovat pakety rady
protokoltl a nasledné je opét odesilat nebo zachycovat na vybraném rozhrani.

U této prace je rozsiteni Scapy vyuzito pro dekédovani a vytvareni IGMP
provozu pro korektni prihldseni programu k vicesmérové skupiné. Simuluje
tedy IGMP klienta (televizni pfijimac), ktery zada o prijem televizniho kanélu.

4.2.2.2 Pcapy

Pcapy je komunitnim rozsifenim jazyku Python o moznost zachytit provoz
na vybraném rozhrani. V programu pro sledovani je modul Pcapy vyuzit
na sledovani provozu v jednotlivych vicesmérovych skupinéch.

4.2.2.3 Munin

Munin je monitorovaci systém zaméreny na analyzu trenda a problému. Dle
¢lanku na serveru linuxsoft.cz [49] lze munin popsat jako flexibilni nastroj
pro vytvareni grafi. Na jednotlivych serverech je spustén sbéra¢ dat (munin-
node), ze kterého jsou data predavana dle pozadavku hlavniho serveru, kde
jsou vytvareny také grafy. Veskeré vizualizace jsou kresleny pomoci néstroje
RRDtool.

V siti nasazeni je systém munin pouzit pro sledovani trendi u vétsiny sito-
vych prvka. Tento systém tedy bude zobrazovat i jednotlivé informace ziskané
IPTV sondami pro mozné porovnani sledovanych dat s ostatnimi vystupy (na-
priklad s vytizenim linek nebo chybami na jednotlivych rozhranich prepinaci).
Na koncovych sondach bude spusténa pouze odleh¢ena verze systému nazvana
munin-node, které se dotazuje hlavni sledovaci server v siti.

4.2.3 Metodika méreni

Diky zvolené metodé sledovani vychazejici z analyzy je mozné popsat meto-
diku méfeni. Zdroj kanalu (head-end) vysila do sité pakety, které cili na vice-
smérovou skupinu. Kazdy paket je oznacen Sestnéactibitovym identifikdtorem,
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spodni mez malé chyby horni mez malé chyby

id pfijatého paketu

Obrazek 4.2: Bézny ptipad

ktery se postupné inkrementuje. Jakmile se postupnou inkrementaci dostane
identifikator na maximéalni hodnotu, tak u dalsi inkrementace citac¢ pretece a
identifikator se vynuluje.

Tohoto citace identifikdtoru vyuziva program, ktery postupné kontroluje
souvislosti tohoto ID mezi navazujicimi pakety. Program si vzdy udrzuje ak-
tudlni hodnotu identifikatoru (z ni je schopen odvodit i identifikdtor ocekava-
ného paketu, ktery ma hodnotu pfisti inkrementace). Na zakladé porovnani
identifikatora ocekavaného paketu a opravdu prijatého paketu muze program
odvodit, zda u prijatych dat doslo k chybé.

Je tedy mozné detekovat problémy diky nesouvislostem mezi postupné
prijatymi pakety. Problémy lze déle rozdélit na dva pripady:

e Chybné prijaty paket z budoucnosti (dorazil paket s ID vétsim, nez bylo
o¢ekavano)

e Chybné prijaty paket z minulosti (dorazil paket s mensim ID, nez bylo
oc¢ekavano)

Tyto dva problémy se muzou zdat jako podobné, ale neni tomu tak. Za-
timco pokud dorazi paket s vyssim ID (prvni pfipad), znamend to, ze nékde
v siti dochazi ke ztratam. V druhém piipadé dochazi nékde v siti k preskupent,
coz je mnohem zévaznéjsi problém. Vyhodnocenim téchto problémt véetné
identifikace moznych pficin se zabyva nésledujici ¢ast [4.2.4]

Pokud jsme schopni rozlisit tyto dva druhy chyb, je nutné uvazovat i pri-
pad, kdy prijmeme paket s hodnotou identifikdtoru, kterou neni mozné zaradit
ani do jedné z téchto skupin (o¢ekdvam paket s ID 1, pfijmu paket s ID 30000).
7 popisu tohoto pripadu vyplyva, ze je nutné urcit interval ,povolenych hod-
not“ identifikatoru ptijatého paketu. V pripadé prijeti paketu s hodnotou iden-
tifikdtoru lezici mimo povoleny interval je nutné s chybou zachéazet odlisné.
Pokud se tento pripad objevi, mizeme jej nazvat velkou chybou.

Diky vSem poznatktim se vyhodnocovaci faze programu rozdéli na t¥i pri-
pady. U prvniho ptipadu4.2)je vidét interval ¢asovace (od 0 do 65535). Interval
»povolenych hodnot“ lezi mezi dolni a horni mezi intervalu. V druhém ptipadé
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horni mez malé chyby spodni mez malé chyby

id piijatého paketu

Obrazek 4.3: Pripad, kdy horni mez pretece

horni mez malé chyby spodni mez malé chyby
\\
\
\
Y
\\
Y \
A

id pfijatého paketu

Obrazek 4.4: Pripad, kdy horni mez a ¢ita¢ identifikatoru paketu pretecou

uz interval lezi mezi hodnotami puvodni spodni meze a maximem citace
a dale mezi minimem ¢itace a ptvodni horni mezi. Tento interval je shodny
v druhém i tfetim pifpadé [£.4], ale z divodu rozdéleni malé chyby na dva
pripady se lisi vyhodnoceni chyb (rozdéleni na chybny paket z minulosti a
budoucnosti).

Mize ale existovat ptripad, kdy diky omezené velikosti ¢itace dojde k chyb-
nému prijeti pakett, ale vyse uvedend detekce chyb nic nezachyti. Jedna
se o ojedinélou moznost, kdy bude prijat paket s ocekdvanym identifikato-
rem. Tento paket ale bude soucasti jedné z pristich inkrementaci Citace a
tedy do prijeti ocekdvaného paketu dojde k preteceni. V tomto piipadé dojde
k opravdu velké chybé, kdy se muze v siti najednou ztratit 65536 paketu i
vice). Tuto chybu lze detekovat pomoci vlastniho ¢itace, ktery inkrementuje
pocet vsech aktualné prijatych paketa.

Dojde-li k zaneseni vSech naméfenych hodnot do grafi (vSechny chyby
se budou vyhodnocovat za konstantni dobu), bude mozné veskeré namérené
chyby véetné trendt pozorovat prehledné v case.

4.2.4 Popis sledovanych chyb

Diky velkému poctu sond rozmisténych v siti lze v pripadé porovnani jednot-
livych vystupnich grafii najit témér presné misto, kde sit chybuje.
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V pripadé spravné fungujici sité by nemél ¢itac ztracenych pakett v siti
presdhnout u kandlu s datovym tokem 25 Mb/s hodnotu 10 béhem 5 minut.
Cita¢ pfeskupeni by mél byt vzdy nulovy. Zaroveii by se v zadném pifpadé
neméla vyskytnout v siti velka chyba.

Pokud bude detekovano opravdu velké mnozstvi chyb, neni feba vSechny
pripady zanéset do grafi. Pro vysledek, ze IPTV funguje bez chyby je dulezité
neprekrocit hodnoty pro spravné fungujici sit. Neni tedy dtlezité, jestli bylo
v siti ztraceno 100 nebo 1000 paketii. Urcujicim faktorem je skutecnost, ze
k takovéto velké ztraté viibec doslo.

Pokud se stanovend mez prekrodi, je nutné analyzovat kazdou chybu nebo
kazdy souhrn chyb. Diky této analyze lze naptiklad objevit chyby v siti, které
jsou pravidelné (naptiklad Spatné fungujici IGMP-snooping na nékterém z pre-
pinaci).

Pokud nelze fict, ze se problémy opakuji pravidelné v néjakém inter-
valu, muze byt hledani tézsi. Pokud sonda detekuje ztracené pakety, miize
se jednat o pretizenou linku. V ptipadé kabelu lze pretizeni zjistit pomoci ¢i-
tac¢u v prepinacich, které obsahuji pocet vyrazenych paketi. Tento problém se
da do jisté miry eliminovat nasazenim QoS a prioritnich front.

Pokud se ztraty objevuji na bezdratovych zafizenich, mize se jednat o za-
ruseni pasma, slaby signal nebo o vadny typ jednotky. Vzdy je dobré v tomto
pripadé vstoupit do fidiciho rozhrani bezdratové jednotky a zkontrolovat jed-
notlivé parametry signalu a pripadné alarmy.

Horsi je pripad preusporadanych paketi. Tento problém by se v zddném
pripadé nemél v siti objevit, jelikoz se s nejvétsi pravdépodobnosti jedna
o Spatné fungujici prvek (Spatné implementované fronty v prepinac¢ich nebo
v bezdratovych spojich).

Vétsi vypadky je mozné sledovat diky vyhodnoceni trendu poétu prijatych
paketti. Tyto tdaje obvykle detekuji preruseni kabelu, vypadek elektrického
proudu nebo jiné problémy, které nejsou bézné. S chybovosti sité pro nasazeni
IPTV ale nemusi mit spojitost.

4.2.5 Popis programu

Program je rozdélen na dvé ¢éasti, které na sobé nezavisle pracuji. Zaroven je
celd prace mezi obéma programy rozdélena mezi vice vlaken.

Prvni ¢asti je samostatny IGMP klient, ktery se stara o registraci zddosti
na prijem vicesmérové skupiny. Sleduje ptichozi IGMP pakety a pripadné na né
reaguje (pokud ptijde IGMP dotaz, klient na néj odpovi). Zaroven kazdych 180
sekund kontroluje, jestli prichazi provoz a pokud ne, odesle zadost o zatazeni
do skupiny. Program tedy obnovi ¢lenstvi ve skupiné pii delsim vypadku sité.

Druhou ¢asti je samostatny program, ktery je rozdélen na vlakno slouzici
k zachytavani a vyhodnoceni dat. Nasledné je v programu vyuzito jesté druhé
vldkno, které (v pripadé potreby) slouzi k exportu ziskanych kratkodobych
vysledkt pro dalsi zpracovani monitorovacimu systému munin.
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Problém rozlisuje dva druhy chyb pfi prenosu. V pripadé korektniho pii-
jimani paketti se zadny cita¢ neinkrementuje. V pripadé prijeti paketu z bu-
doucnosti (s ID vyssim nez je ocekavano) doslo pravdépodobné ke ztrété a
k citac¢i s témito chybami futureErr se pricté pocet pravdépodobné ztrace-
nych paketl. V pripadé prijeti paketu s nizsim ID nez je ID ocekavaného se
inkrementuje ¢ita¢ historyErr.

Jelikoz ¢ita¢ vzdy po ID 65535 pretece a dorazi opét paket s ID 0, bylo
nutné rozlisit v pripadé poruseni souvislosti o jakou chybu se jedné. Dorazi-li
paket, u kterého se ID lisi od ID ocekavaného o vice jak 1000, jedna se o velkou
chybu bigErr (ptiznak velké chyby se nastavi na 1).

Kvili prehlednosti vysledkt zanesenych v grafech bylo nutné pri expor-
tovani namérenych dat do systému munin ¢itace chyb omezit na maximalni
hodnotu 100 kvili prehlednosti grafii. Po exportu se vSechny c¢itace chyb ob-
novi na hodnotu 0. Velka chyba je ve vyslednych grafech reprezentovana obéma
¢itaci chyb, které jsou nastaveny na maximalni hodnotu. Interval doby jed-
notlivych méreni je v zakladnim nastaveni systému munin pét minut.

Normalni pripad vyhodnoceni chyb, kdy se neocekava preteceni Citace,
je popsan pomoci pseudokoédu.

if (id_prijateho_paketu != id_ocekavaneho_paketu) {
spodni_mez = id_ocekavaneho_paketu-1000
horni_mez = id_ocekavaneho_paketu+1000

if (id_prijateho_paketu > spodni_mez) &&
(id_prijateho_paketu < id_ocekavaneho_paketu) {

historyErr++
}

elif (id_prijateho_paketu < horni_mez) &&

(id_prijateho_paketu > id_ocekavaneho_paketu) {
pocet_ztracenych_paketu = id_prijateho_paketu -
id_ocekavaneho_paketu

futureErr += pocet_ztracenych_paketu
}

else {
bigErr = 1
}

}

Program jiz vyhodnotil, Ze nastala chyba (ID pfijatého paketu nesouhlasi s ID
ocekavaného paketu). Rozdéli si tedy interval na tfi pripady a vyhodnoti,
o jaky problém se jedna.

4.2.6 Parametry programu

Seznam parametri pro spusténi programu je mozné zobrazit prostfednictvim
parametru ,-h“.

Usage: multicast_monitor.py [options]

Options:
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--version show program’s version number and exit
-h, --help show this help message and exit
-i INTERFACE, --interface=INTERFACE
Monitoring interface
-g GROUP, --group=GROUP
Multicast group address
-1 LEVEL, --level=LEVEL
Debug level 1 or 2

-e, --export Export measured data to munin
-r, --run-igmpclient Run igmp client
-d, --debug Print debug information

V zakladnim nastaveni bez uvedeni parametrti program sleduje provoz
na rozhrani ethO u skupiny s IP adresou 239.250.1.1, zaroven vypisuje veskeré
informace o prichozich paketech vcetné spravné dorucenych. Vice informaci
o programu je mozné najit v piiloze [A.1]

4.2.7 Vystupy programu

V pripadé zapnuti ladéni (parametr ,-d“) je mozné zvolit dva stupné vypisu.
V pripadé volby stupné 1 jsou uzivateli na obrazovku vypisovany pouze de-
tekované chyby. Tato moznost je velmi uzitecnd pro pripad testovani linek
na aktudlni ztratu paketa pfi prenosu v zavislosti na aktudlnim zatizeni.

Nasledujici ukazka vypisu ukazuje dvé detekované chyby, kde se na lince
ztratily Ctyri pakety.

FUTUREERR futureErr/historyErr:2/0 arrived pcktid 5158\
expected pcktid 5156
FUTUREERR futureErr/historyErr:4/0 arrived pcktid 29728\

expected pcktid 29726

Druhy stupen zobrazuje naprosto vSechny informace, tedy nejen chybné, ale
i spravné prijaté pakety. Tuto moznost je dobré vyuzit v pripadé testu, jestli
vibec vicesmérové vysilani do sondy prichézi.

V tomto piipadé se tedy zobrazuji vSechny pakety, oba dva v nasledujicim
vystupu jsou korektné prijaty.

0K futureErr/historyErr:0/0 arrived pcktid 52625\
expected pcktid 52625
0K futureErr/historyErr:0/0 arrived pcktid 52626\

expected pcktid 52626

V pripadé vyuziti prfepinace pro export ,-e“ se spusti komunikacni socket,
pres ktery muze systém munin ziskat aktualni monitorovand data. Vzdy po vy-
brani dat jsou jednotlivé ¢itace vynulovany.

4.2.8 Export do monitorovaciho programu munin
V systému munin se vzdy pro pridani monitorovaci moznosti musi vytvorit

vlastni skript, ktery samotny program spousti. V pripadé sledovani IPTV se
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Multicast probe on group 239.1.2.1 - by day

3.0
4.0
3.0

20

10 | I
0.0

problems detected on eth0.111

Man 12:00 Tue 00:00 Tue 12:00

Cur: Min: Avg: Max:
B Program running @ - yes | 180 - no 0. 00 0. 00 0.00 0. 08
0 Reordered packets in 5 min. Max. 100. 0.80 o.08 o.00 0. 08
B Lost packets in 5 min. Max. 100. 0.08 0. 00 189. 29m 5.71

Last update: Tue Apr 15 13:25:14 2014

Obrézek 4.5: Priklad vystupu monitorovaciho systému - graf chyb v pif{jmu
jednotlivych paketi

jedna o dva skripty, mcast-probe a mcast-pkts. Prvni ze jmenovanych slouzi
k zpracovani chyb, druhy k zpracovani poctu prijatych paketti.

Monitorovaci program vytvori kazdé sledované vicesmérové skupiné jeden
socket v souborovém systému se jménem ve tvaru
munin-[rozhrani]-[adresa_ skupiny|. Prostfednictvim tohoto socketu déle vy-
bird monitorovaci systém munin naméfend data. Pokud chce munin vybrat
informace o ¢itacich, odesle pres socket pozadavek ,lost“. Pokud chce zjistit
pocet aktualné prijatych pakett, odesle pres socket pozadavek ,pcktnum®.
Vybér dat je vidét na ukdzkach [4.3] a 4.4

Pokud se spojeni s monitorovacim programem pies socket nepodafi, munin
vyhodnoti sledovani jako nefunkéni (v grafu se u polozky ,running“ objevi
hodnota 100) a ostatni ¢itace budou v grafech nastaveny na nulu.

historyErr.value 0
futureErr.value O
running.value 0

Ukézka 4.3: Odpovéd monitorovaciho skriptu na pozadavek ,lost* pres socket

pcktCount.value 111604

Ukéazka 4.4: Odpovéd monitorovaciho skriptu na pozadavek ,pcktnum*
pres socket

4.2.9 Vysledky

Obsah je déle zpracovan skripty v systému munin a nasledné jsou vygenero-
vany grafy (ukdzka na obrazcich |4.5]a [4.6)).
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Multicast received @239.1.2.1 - by day
200 k
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received multicast packets [et.111]

50 k
40 k
20k
0 »
Sun 12:00 Mon 00:00 Man 12:00
Cur: Min: Avg: Max:
B Received packets 146, 0ok 95, 30k 147. 12k 193. 01k

Last update: Mon Apr 21 17:35:15 2014

Obrazek 4.6: Priklad vystupu monitorovaciho systému - graf prijatého poctu
paketu

V ptipadé prvniho grafu se jednd o detekci chyb, kde jsou vidét malé
problémy na lince v nahodnych intervalech.

U druhého grafu je vidét pocet prijatych paketii, kde monitorovanym pro-
gramem byl kanal CT1. Na grafu je vidét variabilni datovy tok tohoto kanalu.

V grafech jsou jednotlivé hodnoty normalizované v ¢ase. Diky tomu nejsou
jednotlivé ¢itace béhem 5 minut naprosto presné zaneseny do grafi. To je
zpusobeno tim, ze munin hodnoty nevybira v presné danych intervalech (vzdy
dojde alespon k minimalnimu zpozdéni pfi vybéru dat pres sit). Pro lepsi
presnost munin vysledky ¢itact chyb prepocitda do stejnych casovych tseku
[62].

4.3 Problémy v siti

P1i nasazeni vicesmérového provozu bylo zjisténo mnoho problému, které ale
pramenily pouze z nékolika chyb v siti. V této ¢asti jsou uvedeny problémy,
na které se béhem zkusebniho provozu IPTV v siti ptislo.

Zaroven byl stanoven proces pro feseni problému piimo u klientd. Diky
velké hustoté sond po celé siti nebylo nutné ¢ekat na stiznost uzivatele kvili
nefunkéni televizi. Presto bylo stanoveno, ze v pripadé zaznamenaného pro-
blému, ktery nelze jednoznacné identifikovat pomoci stavajici sité sond, bude
sit rozsifena o sondu bud primo u koncového uzivatele, nebo v rozvadéci domu,
kde uzivatel bydli.

4.3.1 MikroTik neighbor discovery

U smérovacti Routerboard, které byly nasazeny u klientd pro IPTV byly dete-
kovany ramce vychdazejici z jednotlivych zarizeni do kazdé VLAN (pravidelné
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1 paket béhem nékolika sekund). Vzhledem k implementaci v piipadé vyssiho
poctu zatizeni v siti by tento provoz mohl byt velky.

Tyto pakety byly identifikovany jako soucast neighbor discovery protokolu
implementovaného v systému MikroTik RouterOS [40]. Tato funkce slouzi
k rozpoznani konfigurace systému a slouzi k jednoduchému a rychlému piipo-
jeni do managementu smérovaci. Tato funkce neni potiebné k provozu IPTV.
Zbytecné tak zatézuje sit. Byla provedena deaktivace této funkce pro IPTV
VLAN pomoci ptikazu Nejdrive bylo nutné vypsat jednotlivé rozhrani a
k nim prirazena ¢isla. Nasledné bylo nutné dle téchto ¢isel funkci diky znalosti
¢isla rozhrani vypnout.

/ip neighbor discovery print
/ip neighbor discovery set 4 disabled=yes

Ukéazka 4.5: Vypnuti funkce neighbor discovery v IPTV VLAN

4.3.2 Problém pretizeného okruhu

U propojeni jednotlivych paternich boda v distribuc¢ni siti doslo k pretizeni
okruhu o kapacité 1 Gb/s. Okruh byl vytiZen tokem dosahujicim hodnot
800 Mb/s a prepina¢ odesilajici data do okruhu musel nékteré pakety vy-
fazovat. Po porovnani s pritokem se tento jev objevoval nahodile u primeér-
ného zatizeni, které presahovalo 800 Mb/s. Problémem je, Ze se dané zatizeni
velmi Spatné detekuje, jelikoz v souhrnnych grafech datového provozu se jedna
o agregované pétiminutové statistiky. Na eliminaci tohoto ptfetizeni nemél vliv
ani aktivovany QoS na obou stranich linky (ani pfi zvySeni velikosti front).
Vypis informaci z prepinace je vidét na ukdazce cislo V ni je viditelné
velké mnozstvi vyTazenych paketii u vsech tiid provozu, coz svédéi o pretizeni
rozhrani.

switch# run show interfaces ge-0/1/3 detail | find egress

Egress queues: 8 supported, 5 in use

Queue counters: Queued packets Transmitted packets Dropped\
packets

0 best-effort 0 341799766793 690642

1 assured-forw O 0 0

4 iptv 0 363631362 25296

5 expedited-fo O 0 0

7 network-cont O 128761517 395224

Ukézka 4.6: Vypis statistik v prepinaci

Bylo doporuceno zvysit kapacitu okruhu alespon na 2 Gb/s. Nakonec doslo
ke zvyseni kapacity linky na 10 Gb/s podobné jako u hlavnich linek a pro-
blém byl odstranén. Zaroven bylo doporuceno mnohem vice sledovat citace
vyTtazenych paketi na jednotlivych prvcich v siti v monitorovacim systému.
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4.3.3 Vyuziti zadlozniho okruhu v pripadé vypadku hlavniho

Diky vypadku hlavniho okruhu byla IPTV nedostupnéa v celé siti. Diky zdloz-
nimu okruhu bylo mozné zélohovat IPTV VLAN v piipadé vypadku hlavniho
optického okruhu. Na prepinacich byl nakonfigurovan protokol VSTP a poté
byla vytvorena smycka, kterou protokol prerusil.

switch> set protocols vstp vlan IPTV_Sit

Zaroven bylo nutné pridat na prvek prepisovaci pravidlo pro oznaceni pro-
chazejicich paketu pro druhy (zdlozni) okruh.

switch# edit class-of-service
switch# set interfaces ge-0/0/0 unit O rewrite-rules)\
dscp iptv_dscp

Diky automatickému vypoctu ceny dle rychlosti jednotlivych rozhrani bylo
rovnou zajisténo zablokovani VLAN pftes zalozni okruh.

switch> show spanning-tree interface

Interface Port 1ID Designated Designated Port\
State Role

port ID bridge ID Cost
ge-0/0/0.0 128:5661 128:561 33278.0881f4ab8741 30000\
BLK DESG
ge-0/0/1.0 128:529 128:529 33278.0881f4ab8741 30000\
FWD DESG
xe-0/1/2.0 128:563 128:563 33278.0881f4ab8741 2000\
FWD DESG

Zalozni okruh byl tedy diky této konfiguraci vyuzit i pro IPTV v pripadé
vypadku hlavniho okruhu.

4.3.4 Flow control

Nékteré bezdratové spoje se i pres aktivovanou funkci DSCP QoS a omezeni
datového prutoku potykaly se ztratami pfi prenosu. Byla aktivovana funkce
flow-control v prepinacich pred spoji i pfimo v nastavenich spoju, diky které
doslo k mensimu zahlceni vnitini jednotky bezdratového pojitka.

Tato funkce umoznuje komunikaci mezi zafizenimi pomoci druhé vrstvy
ISO/OSI protokolu. Prvek, ktery je zahlcen, muze poslat pfimo propojenému
prvku tzv. rdmec pro docasné preruseni vysilani [37].

4.3.5 Problémy na bezdratovém spoji AirFiber

Thned po nasazeni sondy za prvni spoj AirFiber byly detekovany vypadky pro-
vozu. Vzdy slo o velké vypadky trvajici nékolik desitek sekund. Na spoji byl na-
sazen nejnovéjsi oficialni firmware v1.5. Po nasazeni nejnovéjsi vyvojové verze
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Multicast probe on group 239.1.2.1 - by day
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Last update: Mon Apr 21 11:45: 44 2014

Obréazek 4.7: Vystup sond v paterni siti

v2.0 beta-1 vypadky zmizely. Dle seznamu zmén vydanych firmou Ubiquiti ne-
tworks pro nejnovéjsi beta firmware nebylo ziejmé, jestli doslo k opraveé ¢i ke
zlepseni prichodnosti pakett skrz spoj. Po zaslani dotazu na neverejné ,beta
forum*“ firmy Ubiquiti Networks bylo specifikovano, ze ke zméné doslo. U sta-
rych verzi dochézelo k zahlceni CPU spoje vicesmérovymi pakety. Verze 2.0
beta-1 pfinesla moznost filtru, aby se tento provoz do CPU nedostal. Zaroven
u starsiho firmware existovalo feseni diky vypnuti funkce in-band management.

4.4 Referencni lokality

4.4.1 Okruhy na paterni siti

Monitorovaci sondy vykazovaly (az na pripad pretizeného okruhu, ktery byl
vyfesen) podobné vysledky. Okruhy tedy fungovaly bezchybné a od vstupni
sondy se zadné pakety pri prenosu siti neztratily.

Vystup z monitorovacich sond je vidét na obrizku [£.7 Malé vypadky
v Tadu jednotek paketl nejsou na televiznim obrazu znat.

4.4.2 Modletice

V Modleticich byla sonda umisténa do jednoho z panelovych domt a byla
zapojena do jednoho z prepinaci. Sonda nedetekovala vyraznéjsi chyby oproti
sondam v optické siti.

4.4.3 Ricany

V Ri¢anech sonda detekovala velké problémy u vicesmérového vysilani. Jeji
vystup je mozné vidét na obrazku [4.8 Byla zapojena piimo do hlavniho pre-
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Multicast probe on group 239.1.2.1 - by day
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Last update: Tue Apr 15 11:55:14 2014

Munin 1.4.5

Obrazek 4.8: Vystup sondy v Ri¢anech

pinac¢e v hlavnim domé. Za vinika v kontrastu se stavem v Nupakach bylo
mozné oznacit bezdratovy spoj AirFiber, ktery v této oblasti fungoval ve zku-
sebnim rezimu. Signal datového spoje byl v tomto pripadé ,na hrané“ a sonda
tuto skutec¢nost ihned odhalila. Na jiném misté, které neni referencni lokali-
tou, spoj AirFiber fungoval bez problému. Délka spoje vsak byla pouze 400
metri.

Bylo doporuceno vyménit spoj na Ri¢any za jiny operujici v pAsmech vhod-
nych pro spoje na vétsi vzdalenosti.

4.4.4 Nupaky

V Nupakach sondy naméfily vétsi odchylky v chybovosti od sond v paterni siti.
Jedna sonda byla umisténa primo za prepinacem v domé s pateinim spojem,
druhé za bezdratovym spojem v pasmu 5 GHz. Vzdy narazové ve vybraném
¢ase bylo namérfeno o néco vice chyb (vypadek nékolika set paket najednou).
Tyto chyby se na prijimacich projevovaly rozpadavanim obrazu. Jelikoz chyby
nenastavaly Casto, bylo mozné IPTV spustit. Vystup ze sondy je mozné vidét
na obrazku 4.9

Jako zdroj chyb byly teoreticky identifikovany prvky lezici mezi pateini siti
a prepinacem v Nupakéach, tedy bezdratovy spoj NEC nebo jeden z prepinacti.
Problém se ke dni odevzdani této prace nepodarilo vytesit.

4.4.5 Praha 4 - Libus

Vysledné namérené hodnoty v oblasti nebyly rozdilné oproti tém, které nameé-
fila sonda v optické siti. Trasa smérem do této oblasti tedy byla v poradku a
IPTV bylo mozné oficidlné spustit.
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Zaver

V préci se podarilo kompletné zmapovat problematiku nasazeni IPTV reseni.
Byly shrnuty nejcastéji vyuzité platformy v sitich, z nichz byla jedna vybrana
a posléze nasazena v realném prostiedi. Zaroven byly shrnuty mozné zptisoby
nasazeni sluzby IPTV s vicesmérovym vysilanim.

Bylo vytvoreno feseni zalozené na systému OpenWRT pro klientské zari-
zeni, kterda oddéluji IPTV od ostatnich dat smérujicich z koncovych ¢asti sité
do domécnosti uzivateli. Zaroven byla popsana moznost nastaveni smérovace
s opera¢nim systémem MikroTik RouterOS. V obou piipadech byly popsany
moznosti, které co nejméné zatézovaly CPU jednotlivych zafizeni.

Velkym prinosem této prace je monitorovaci feseni, které jiz v ramci nasa-
zeni odhalilo chyby a umoznilo vidét problémy ve zkusebni fazi pred nasazenim
IPTV u koncovych uzivateli. Diky nenarocnému béhu umozni feseni sond ad-
ministratoram efektivni dohled nad infrastrukturou, prostrednictvim které je
vicesmérové vysilani siteno. Jednotlivé poznatky a vystupy byly sepsany diky
praktickému nasazeni a tak se podarilo ovérit, ze reSeni funguje v praxi a
dokéze odhalit chyby v siti.

Diky analyze chyb pti pritoku vicesmérového vysilani se podafilo nejen
najit problematickd mista v siti, ale podaftilo se také vytesit problémy, které
zpusobovaly rtzné chyby pri prenosu ostatnich dat. Tyto problémy by bylo
velmi tézké odhalit hlavné diky zptsobu béznych prenosi pomoci protokolu
TCP. Vicesmérovy provoz se tedy ukazal jako vyborny zatézkavaci test pro sit
a po napsani vSech ¢asti této prace lze prohlasit, ze pouze opravdu dobie po-
stavena sit se vyznacuje bezproblémovym prichodem vicesmérového vysilani.
Vsechny cile se tedy podarilo splnit.

Vysledkem celé implementace bylo oficialni spusténi IPTV do ,ostrého*
provozu pro koncové uzivatele. To znamenalo mnoho prace s odladénim vsech
prvku v siti (sit nasazeni obsahovala velké mnozstvi riznych druhu zatizeni
od riznych vyrobci). Ke dni odevzdani této prace jiz televizi prijimalo vice
nez 50 uzivateli. Autor této prace dosud neznd zadnou podobnou préci v Ceské
republice, kterd by se s takovym zaméfenim zabyvala podobnym tématem a
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vzniklo by diky ni takto ucelené reseni mapujici problematiku doruceni vice-
smeérového provozu k uzivatelim.

Mozné pokracovani této prace vidi autor v pripadé monitorovacich sond
ve vyvoji komplexnéjsitho monitorovaciho systému, ktery by umoznil primé
porovnani trendid nameérenych v rtznych castech sité. To by umoznilo ad-
ministratorim velkych siti mnohem rychleji lokalizovat a vyftesit detekovany
problém.

Klientské smérovace je mozné déle rozsitit pridanim novych funkei. Pro uzi-
vatele by byla vhodnd vzdélena sprava. V ni by mél kazdy uzivatel moznost
spravovat vzdalené svij vlastni domaci router prostrednictvim zjednodusenych
stranek (nastaveni by naptiklad mohlo probihat prostfednictvim zdkaznického
portalu poskytovatele).
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PRILOHA A

Doplnéni vybranych casti prace

A.1 Podrobné informace o monitorovacim
programu

Tato cast prilohy se zabyva podrobnéjsim vysvétlenim funkce monitorovaciho
programu a zaroven obsahuje navod na spusténi tohoto programu.

A.1.1 Potrebné vybaveni pro spusténi

Na sledovaci sondé musi byt:

e Operac¢ni systém GNU /Linux nainstalovany na sledovacim zafizeni véetné
balickt bézné pritomnych na serverech

e Pritomna VLAN s vicesmérovym provozem (véetné jeji konfigurace v sys-
tému)

e Balicky python, python-pcapy a python-scapy
e Sledovaci agent munin-node

Na hlavnim sledovacim serveru, ktery vybira informace z jednotlivych sond
musi byt:

e Monitorovaci program munin véetné korektniho nastaveni spousténi po-
moci planovace (cronu)

e Webovy server

e RRDTool a dalsi nastroje, které vyuziva systém munin k provozu
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A. DOPLNENI VYBRANYCH CASTI PRACE

A.1.2 Spusténi sondy

Spustit sondu lze manudlné (v tomto piipadé je doporuceno spoustét IGMP
klienta i sondu dohromady pomoci parametru ,-r*).

Pro automatizované spusténi je pripraven skript ve slozce /etc/init.d. Je
nutné pozménit cesty k programtm primo ve spoustécim skriptu. Proménna
DAEMON znaci cestu k monitorovacimu programu, proménnd DAFEMON2
cestu k programu igmp_ client.

A.1.3 ZkusSebni spusténi programu

Pro ovéreni spravné funkce sondy a spravné konfigurace multicast VLAN je
mozné spustit monitorovaci program v rezimu plného ladéni.

./multicast_monitor.py -i eth0.510 -g 239.250.1.1 -1 2 -d -r

Program poté zacne vypisovat kazdy prijaty vicesmérovy paket spolecné s in-
formaci, jestli dorazil korektné.

0K futureErr/historyErr:0/0 arrived pcktid
0K futureErr/historyErr:0/0 arrived pcktid
0K futureErr/historyErr:0/0 arrived pcktid
0K futureErr/historyErr:0/0 arrived pcktid
0K futureErr/historyErr:0/0 arrived pcktid

expected pcktid
expected pcktid
expected pcktid
expected pcktid
expected pcktid

g W N
g wN -

Pokud v této fazi program nic nevypisuje, prijem vicesmérového vysilani
v dané skupiné neni na sondé funkéni.

Pro ,zivé“ zachytavani chyb je vhodné spustit monitorovaci program v
rezimu ladéni s potlacenim informaci o korektnim provozu. Lze tak sledovat
problémy v realném case.

./multicast_monitor.py -i eth0.510 -g 239.250.1.1 -1 1 -4 -r

Ve vypisu se poté zobrazi tfi druhy problémii:
e Chybné prijaty paket z budoucnosti futureFrr
e Chybné prijaty paket z minulosti historyFErr

e Velkd chyba znaci prijaty paket, ktery se se svym ID lisi o vice jak 1000
od ID ocekévaného bigErr

Pokud nastane velka chyba, jsou oba ¢itace (chyb z budoucnosti i minu-
losti) pti exportu shodné nastaveny na maximdlni hodnotu, tedy na 100. Déle
v tomto rezimu program informuje o resetovani ¢itacu chyb pomoci hlasky
o exportu (EXPORTING), kterd je vyvolana vybérem dat do programu mu-
nin.
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A.1. Podrobné informace o monitorovacim programu

A.1.4 Konfigurace agenta munin-node

Konfigura¢ni soubor se nachézi ve slozce /etc/munin, nazyva se
munin-node.conf. Pro nastaveni je nutné povolit IP adresu serveru, ktery se
lokéalniho agenta bude dotazovat. V nasem pripadé je adresa serveru 10.38.16.1.

allow ~10\.38\.16\.1%

Dale je nutné nastavit identifikdtor agenta. V identifikdtoru nesmi byt
velkd pismena.

host_name sondal-nupaky.iptv.sit.czf

Ke ¢teni jednotlivych informaci ze sledovacich programu slouzi dva skripty,
které munin spousti. Nazyvaji se mcast-probe a mcast-pkts. Ty je nutné na-
kopirovat do slozky /usr/share/munin/plugins. Nésledné je nutné vytvorit
symbolicky odkaz ve slozce /etc/munin/plugins pro tyto skripty.

lIn -s /usr/share/munin/plugins/mcast-probe\
/etc/munin/plugins/mcast-probe

In -s /usr/share/munin/plugins/mcast-pkts\
/etc/munin/plugins/mcast -pkts

Po provedeni prikazti bude C¢teni z monitorovacich skriptu aktivovano.
Pro jistotu lze vse ovérit pomoci prikazu.

munin-node-configure | grep mcast
mcast -probe | yes |
mcast -pkts | yes |

A.1.5 Konfigurace monitorovaciho programu munin

Munin funguje na hlavnim monitorovacim serveru diky spusténi programu
munin-cron a diky souboru s nastavenim, ktery se nachazi v souborovém sys-
tému v /etc/munin/munin.conf. V. tomto souboru je mozné nastavit ruzné
parametry od cesty k soubortim pro ladéni az po umisténi webovych stranek
v souborovém systému, které jsou vystupem celého monitorovaciho systému.

Pro sbér dat je nutné pridat na hlavnim serveru radku s adresou sondy
vcetné jejiho nazvu.

[sonda-nupaky.iptv.sit.cz]
address 10.38.166.231
use_node_name yes

Béhem péti minut by mélo dojit k vygenerovani grafi s prvnimi hodnotami.
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A. DOPLNENI VYBRANYCH CASTI PRACE

A.1.6 Problémy

Pokud ¢teni pomoci systému munin nefunguje spravné, existuji dvé metody
diagnostiky problému. Obvykle se chyba nachazi pfimo v sondé, pripadné
v konfigura¢nim souboru systému munin.

Lokalné lze vyloucit problém na sondé pomoci spusténi programu munin-
run. Ten spusti dany skript agenta a ukaze hodnoty. Skripty systému mu-
nin vyuzivaji parametru config pro zjisténi podrobnosti o generovanych gra-
fech, pripadné se spousti i bez parametru pro vybér aktualnich hodnot. Pokud
program vypise chybu, skript nefunguje spravné nebo je Spatné realizoviano
jeho nastaveni v systému munin.

Druhou moznosti je problém v siti. Agent monitorovaciho programu munin
na kazdé sondé poslouché na portu 4949. Funkénost spojeni lze ovérit z povo-
lenych IP adres (z hlavniho monitorovaciho serveru) pomoci programu telnet.
Prikazem fetch mcast_probe lze ziskat aktualni namérena data. Dale je mozné
napiiklad pomoci prikazu list zjistit aktualné povolené monitorovaci sluzby.

A.2 Informace o klientskych smeérovacich
TP-LINK se systémem OpenWRT

Systém OpenWRT je vyuzit v praci pro klientské reseni oddéleni IPTV pro-
vozu od internetu. Tato zafizeni maji koncovi uzivatelé pfimo doma a tak lze
misto kombinace vice zarizeni vyuzit smérovace TP-LINK jako doméci brany
i jako oddélovace IPTV provozu. K tomu slouzi realizace sité, kdy je vyuzit
NAT u provozu prochdzejictho WAN portem. U modelu TP-LINK WR1043nd
lze vyuzit i bezdratovou cast.

V této casti prilohy bude zminéno referen¢ni nastaveni routeru WR1043nd
véetné NAT a Wi-Fi pro pouziti zafizeni jako kompletni domaci brany pro IPTV
provoz.

Administra¢ni rozhrani je mozné vidét na obrazku[A.I] Jedna se o adminis-
tracni systém Luci, ktery existuje jako balicek systému OpenWRT a pridava
moznost jednoduché spravy pres webové rozhrani.

Jak je uvedeno v nastaveni na obrizku [A.2] prepinac¢ je v pfipadé vyuziti
funkce NAT nastaven tak, ze VLAN s oznacenim 2 probihd mezi jednim z CPU
portu (portem c¢islo 6) a WAN portem ¢islo 5 bez oznaceni. Tento CPU port
je poté v systému reprezentovan jako etho.

Pres port ethl (na obrézku port CPU nebo v ptipadé nastaveni port 0)
poté probiha komunikace vnitini sité, kterd funguje bez oznaceni na portech 2-
4. Nastaveni je vidét na obrazku[A.3] Na port 1 je svedena piimo z WAN portu
VLAN pro IPTV, kde je na WAN portu oznacena a na portu 1 neoznacena.
Systém podporuje protokol IPv6, ktery funguje diky router-advertisement a
router-solicitation zpravam a umoznuje klientim na LAN ¢ésti vyuzit IPv6
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A.2. Informace o klientskych smérovacich TP-LINK se systémem OpenWRT

WR1043ND

No password set!

There is no password set on this router. Please configure a root password to protect the web interface and enable SSH.
Go to password configuration...

Authorization Required

Please enter your username and password.
Username

Password

@ Login @ Reset

Obrazek A.1: Piihlasovéci stranka administraéniho rozhrani Luci (systém
OpenWRT)

protokol od poskytovatele pripojeni. Nastaveni Wi-Fi je mozné vidét na ob-
razku [A4]

V systému existuji konfiguracni soubory, které systém Luci vytvari nebo
edituje. Nachazeji se v souborovém systému ve slozce /etc/config. Nejdilezitéj-
$im souborem pro nastaveni sitového provozu je soubor network. Pro nastaveni
bezdratové ¢asti je nutné se zamérit na soubor wireless.

Ke smérovaci je mozné se také ptipojit pomoci programu telnet (pokud
nen{ nastaveno administratorské heslo), pfipadné pomoci protokolu SSH (po-
kud heslo nastavené je). K dispozici je pak béznéd prikazova radka skriptova-
ciho jazyku BASH, prostfednictvim kterého lze spoustét programy pro primou
editaci konfigurac¢nich soubori. Jako programy pro zménu nastaveni lze vyu-
zit prikazovy systém Uci nebo libovolny textovy editor. Jiz vytvoreny soubor
network pro provoz IPTV je vidét na ukédzce [A]
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AUTO REFRESH ON

Switch

The network ports on this device can be combined to several VLANs in which computers can communicate directly with each other. VLANS are often used to

separate different network segments. Often there is by default one'Up\mk port for a connection to the next greater network like the internet and other ports for a
local network.

Switch "switch0"

Enable VLAN functionality &

VLANSs on "switch0"

VLANID CPU Port 1 Port 2 Port3 Port4 Port 5 Port 6
Port status: = = X =
=7 ) - - - & 2
1000baseT 100baseT no link no link no link 1000baseT 1000baseT
full-duplex full-duplex full-duplex full-duplex

untagge.‘;j off unlaggeaj Untaggeaj untaggeaj off

2 of j oft j off j off
111 off j untagged j

|zem

oft j %] Delete
off j UI"lE\ggEOj untagged | %] Delete

off j off j off j tagged j off j %] Delete

Powered by LuCl Trunk (svn-r9860) OpenWrt Barrier Breaker r39792

Obrézek A.2: OpenWRT Luci nastaveni interniho prepinace
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WR1043ND : AUTO REFRESH ON

Interfaces

Interface Overview

Network Status Actions
LAN Uptime: 4d 1h 55m 3s = §
MAC-Address: C0:4A:00:A4:8D:32 & Connect @ Stop 4 Edt %] Delete
T e RX: 14.01 MB (106869 Pkis.)
br-lan

TX: 93.29 MB (113735 Pkis.)
IPv4: 192.168.240.1/24
IPv6: FD5A:15FB:BA17:0:0:0:0:1/60

WAN Uptime: 4d 1h 54m 58s ] _
MAC-Address: C0:4A:00:A4:8D:33 & Connect @ Stop 4 Edit %] Delete
& RX: 95.40 MB (130829 Pkls.)
S TX: 14.78 MB (99912 Pkis.)
1Pv4: 10.38.38.8/27
WANG Uptime: Oh Om Os
MAC-Address: 00:00:00:00:00:00 2 Commect ) | @ Sioe @ e ) Deiete
& RX: 95.40 MB (130829 Pkis.)
@wan

TX: 14.78 MB (99912 Pkis.)

7] Add new interface...

Global network options

IPv6 ULA-Prefix fd5a: 15f8:ba17::/48

Save & Apply Reset

Powered by LuCl Trunk (svn-r9960) OpenWrt Barrier Breaker r39792

Obréazek A.3: OpenWRT Luci nastaveni sitovych mostt a adres
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AUTO REFRESH ON

Wireless Network: Master "wifi_home" (wlan0)

The Device Configuration section covers physical settings of the radio hardware such as channel, transmit power or antenna selection which is shared among all
defined wireless networks (if the radio hardware is multi-SSID capable). Per network settings like encryption or operation mode are grouped in the Inferface
Configuration.

Device Configuration

General Setup Advanced Settings

Status Mode: Master | SSID: wifi_home
0% BSSID: C0:4A:00:A4:8D:31 | Encryption: mixed WPA/WPA2 PSK (CCMP)
Channel: 8 (2.447 GHz) | Tx-Power: 20 dBm
Signal: 0 dBm | Noise: -95 dBm
Bitrate: 0.0 Mbit/s | Country: CZ

Wireless network is enabled @ Disable

Channel B (2.447 GHz) v
Transmit Power 20 dBm (100 mW) v
@ dBm

Interface Configuration

General Setup Wireless Security MAC-Filter
ESSID wifi_home
Mode Access Point )

Network @ [lan: g
wan: [¥
wan6: g2

create.

Obrazek A.4: OpenWRT Luci nastaveni bezdratové sité
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A.2. Informace o klientskych smérovacich TP-LINK se systémem OpenWRT

root@WR1043ND:~# cat /etc/config/network

config interface ’loopback’
option ifname ’1lo’
option proto ’static’
option ipaddr ’127.0.0.1°
option netmask ’255.0.0.0°

config globals ’globals’
option ula_prefix ’fdb5a:15f8:bal7::/48’

config interface ’lan’
option ifname ’ethl’
option type ’bridge’
option proto ’static’
option mnetmask ’255.255.255.0’
option ip6assign ’60°
option ipaddr ’192.168.240.1°

config interface ’wan’
option ifname ’ethO’
option proto ’dhcp’

config interface ’wané6’
option ifname ’@wan’
option proto ’dhcpvé6’

config switch
option name ’switchO’
option reset ’1°
option enable_vlan ’1°’

config switch_vlan
option device ’switchO’
option vlan ’1°
option vid ’1°
option ports ‘0 2 3 4’

config switch_vlan
option device ’switchO’
option vlan ’2’
option ports ’5 6’
option vid ’2°

config switch_vlan
option device ’switchO’
option vlan ’3°
option vid ’510°
option ports ’1 5t’

Ukéazka A.1: Konfigura¢ni soubor network systému OpenWRT pro IPTV
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A.3 Konfigurace paternich prvku

V této ¢asti budou vypsany postupy pro nastaveni jednotlivych prepinaca a
smérovaci v siti pro prichod IPTV.

A.3.1 Nastaveni paterniho prepinace, ktery smeéruje provoz
od provozovatele platformy

VLAN 112 slouzi pro komunikaci s partnerem, kdezto VLAN 111 slouzi pro uzi-
vatele lokalni sité a jejich set-top-boxy.

switch# set vlans IPTV_Prijem vlan-id 112

switch# set vlans IPTV_Prijem 13-interface vlan.112

switch# set interface ge-0/0/1 unit O family ethernet-switching)\
port-mode trunk

switch# set interface ge-0/0/1 unit O family ethernet-switching)\
vlan members IPTV_Prijem

switch# set vlans IPTV_Sit vlan-id 111

switch# set vlans IPTV_Sit 13-interface vlan.111

Na jednotliva rozhrani bylo nutné pridat IP adresy.

switch# set interfaces vlan unit 112 family inet address\
172.16.4.218/29
switch# set interfaces vlan unit 111 family inet address)\
172.16.253.1/23

V pripadé interni VLAN slouzici klientim sité bylo nutné nakonfigurovat
DHCP relay pro ziskani adres od provozovatele platformy.

switch# set forwarding-options helpers bootp interface vlan.111\
server 172.1.2.3

Pro pripadnou kontrolu protokolu PiM je mozné pridat soubor pro ladéni.
Soubor je poté mozné vypsat napriklad pomoci prikazu ,cat“ v konzolovém
fezimu. Soubor se po ulozeni nastaveni nachézi v souborovém systému v umis-
téni /var/log/pim.log.

switch# set protocols pim traceoptions file pim.log
switch# set protocols pim traceoptions flag normal

Na rozhrani smérem k poskytovateli bylo nutné zvolit méd dense.

switch# set interface vlan.112 mode dense
switch# set interface vlan.112 hello-interval 105
switch# set interface vlan.112 override-interval 2500

A.3.2 Nastaveni jednotného oznaceni DSCP pole na vstupu
do sité na prepinacich Juniper

Jelikoz bylo nutné IPTV provoz v siti poznat a aplikovat na néj pravidla,
ktera jej zvyhodni, bylo nutné na hrani¢nim pfepinaci Juniper oznacdit veskery
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provoz smérovany od provozovatele IPTV. Jednalo se tedy o nastaveni ¢asti
nazvané class-of-service v prepinadi.

switch# edit class-of-service

Ve skupiné iptv__entry bylo nutné oznacit vSechny pakety s DSCP poli s hod-
notami v bindrnim kédu 000111 000000 000001 111000 (provozovatel plat-
formy pouzivd rizna znaceni u ruznych kanali). Ty byly nédsledné zménény
na jednotnou hodnotu 100000 v bindrnim kédu.

switch# set classifiers dscp iptv_dscp forwarding-class)\
video loss-proority low code-points [ 000111 000000 000001 111000]

Jelikoz byla fronta ¢islo 5 volné, vyuzila se k Gcelu priorizace.

switch# set forwarding-classes class video queue-num 5

Bylo nutné prepsat obsah DSCP poli u vSech paketi, které spadaly do skupiny
iptv__entry na obsah 100000 binarné.

switch# set rewrite-rules dscp iptv_dscp forwarding-class video\
loss-priority low code-point 100000

Zaroven bylo nutné propojit planovace mezi sebou. Vse co spadalo do tridy
video muselo byt parovano na pldnovac iptv__entry.

switch# set scheduler-maps iptv_dscp forwarding-class video)\
scheduler iptv_dscp
switch# set schedulers iptv_dscp priority low

Nakonec bylo nutné prifadit nastaveni k jednotlivym portim. Vstupni port
ge-0/0/1 (propojeni k IPTV provozovateli) byl klasifikovan. Na port xe-0/1/0
(hlavni okruh) bylo pfifazeno prepisovaci pravidlo.

switch# set interfaces xe-0/1/0 unit O rewrite-rules)\
dscp iptv_dscp
switch# set interfaces ge-0/0/17 unit O classifiers dscp jmnet

Diky této konfiguraci tedy vsSechen provoz ptichazejici od TPTV operatora
a vychazejici portem do sité splnujici obsah DSCP poli dle konfigurace mél
nastavenu hodnotu DSCP pole bindrné na 100000. To umozinovalo dale v siti
uprednostnovat tento typ provozu (jednotlivé prvky védély, ze provoz s timto
oznaCenim je IPTV).

A.3.3 Nastaveni uprednostnéni IPTV paketi dle hodnoty
DSCP pole na prepinacich Juniper

Byla nastavena Cast zvana class-of-service.

switch#edit class-of-service
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Bylo nutné nutné importovat standardni nastaveni DSCP, nasledné bylo nutné
zvlast priorizovat pakety s hodnotou DSCP pole 100000 (dle preznaceni paketii
na hlavnim prvku).

switch#set classifiers dscp net_classifiers import default
switch#set classifiers dscp net_classifiers forwarding class\
iptv loss-priority low code-points 100000

Televiznimu provozu od zdroje byla prirazena volna fronta s ¢islem 4.

set forwarding-classess class iptv queue-num 4

Byly nastaveny parametry jednotlivych front. Pro ,best-effort“ provoz, tedy
provoz, ktery se neoznacil jinak, byl vyhrazen zbytek vyrovnavaci paméti.

switch# set schedulers nc_scheduler buffer-size percent 5
switch# set schedulers video_scheduler buffer-size percent 50
switch# set schedulers video_scheduler priority low

switch# set schedulers be_scheduler transmit-rate remainder
switch# set schedulers be_scheduler buffer-size remainder
switch# set schedulers be_scheduler priority low

Bylo nutné parovat jednotlivé tridy provozu rozdélené pomoci klasifikatora
s jednotlivymi frontami (plénovaci).

switch# set scheduler-maps net_scheduler forwarding class\
network-control scheduler nc_scheduler

switch# set scheduler-maps net_scheduler forwarding class\
iptv scheduler video_scheduler

switch# set scheduler-maps net_scheduler forwarding class\
best-effort scheduler be_scheduler

Nésledné bylo dané nastaveni front pfifazeno na port s prichozim IPTV pro-
vozem. Priklad ukazuje nastaveni 10 Gb/s portu xe-0/1/1, pfipadné agrego-
vaného portu ae0 s aktivovanou funkci LACP s kapacitou 2 Gb/s.

switch# set interfaces xe-0/1/1 scheduler -map net_scheduler\
unit O classifiers dscp net_classifiers

switch# set interfaces ae0 scheduler-map net_scheduler unit O\
classifiers dscp net_classifiers

Do jaké tridy provoz spada bylo mozné zjistit pomoci nésledujiciho prikazu.
Vypis je omezen a je z néj vybrana pouze dulezita ¢ast.

switch# run show interfaces ge-0/1/2 detail | find egress

Egress queues: 8 supported, 5 in use

Queue counters: Queued packets Transmitted packets Dropped\
packets

0 best-effort 0 338932364411 2790

1 assured-forw O 0 0

4 iptv 0 19422335 0

5 expedited-fo O 0 0

7 network-cont O 124796471 0
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V tomto ptipadé bylo ziejmé, ze néktera data jiz prochazi frontou IPTV. Di-
lezité bylo, aby prepinac¢ zadné pakety nevytazoval, coz bylo v daném prikladé
v poradku.

A.3.4 Nastaveni prepinaci pro prichod IPTV

A.3.4.1 Juniper EX

V pripadé prepinact Juniper a prednastavenych VLAN bylo nutné nastavit
na kazdém prepinaci interval opakovani IGMP Query zpravy. Déle bylo nutné
také pritadit VLAN, ve ktéré bude IGMP-snooping zapnut.

switch# set protocols igmp query-inteval 125
switch# set protocols igmp-snooping vlan IPTV_Sit

A.3.5 Edge-Core ES3528M

V pripadé prvku ES3528M je IGMP-snooping jiz prednastaven pro kazdou

VLAN a je naopak nutné tuto funkci deaktivovat tam, kde neni potieba.
Pro nastaveni DSCP neni treba konfigurovat jednotlivé fronty, jelikoz pre-

pina¢ ma priority prednastaveny. Je proto nutné pouze aktivovat funkci DSCP

QoS.

Vty-0(config)# no map ip precedence
Vty-0(config)# map ip dscp

A.3.5.1 Edge-Core ES4528V

Ptepina¢ ES4528V disponuje konzoli i webovym administracnim rozhranim.
Pomoci konzole byl nakonfigurovan protokol IGMP.

IGMP Mode enable
IGMP State 111 enable
IGMP Querier 111 disable

V pripadé DSCP QoS bylo nutné v prepinaci nastavit vyssi frontu pro IPTV
pakety.

QoS QCL Add dscp 32 medium

A.3.5.2 HP V1900-8G

Prepina¢ HP V1900-8G disponuje webovym rozhranim pro veskerd nastaveni.
Po prihléseni (vyobrazeno na obrézku se v menu IGMP a v zalozce settings
objevi nastaveni. Pro kazdou nové pridanou VLAN pfrepina¢ aktivuje IGMP-
snooping véetné funkce IGMP-querying, coz je nezadouci.

Doporucovanou konfiguraci bylo aktivovat IGMP a ziroven jako router-
port vybrat rozhrani, kterym je prepinac¢ pripojen do sité. Déle bylo nutné
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=

3com

el

> OfficeConnect Managed Giga

Login - LAN 460

Note: If you have forgetten your password, click here.

Obrazek A.5: Prihlasovaci stranka prepinace HP V1900
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Obrézek A.6: Nastaveni funkce IGMP-snooping v prepinac¢i HP V1900

nakonfigurovat prvek tak, aby byl IGMP-snooping aktivovan pouze v IPTV
VLAN a zéroven bylo dotazovani (querying) vypnuto, viz. obrazek

Pri pokusu o aktivaci DSCP QoS v rozhrani pfepinace se nastaveni neu-
klada, tato funkce tedy neni podporovana.
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PRILOHA B

Seznam pouzitych zkratek

IPTYV Internet protocol television

DVB-S Digital video broadcasting - satellite
DVB-C Digital video broadcasting - cable

DVB-T Digital video broadcasting - terrestrial

RFC Request for comments

HbbTv Hybrid broadcast broadband television

nPVR Networked personal video recorder

VoD Video on demand

HBO Home box office

DSL Digital subscriber line

FTTH Fiber to the home

FTTB Fiber to the building

HD High definition

UHD Ultra high definition

MPEG Moving picture expert group
AVC Advanced video coding

EPG Electronic program guide
CAGR Compound annual growth rate
LED Light emitting diode
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LCD Liquid crystal display

MPEG-TS Moving picture expert group - transport stream
VBR Variable bit-rate

IP Internet protocol

DVD Digital video disc

UDP User datagram protocol

TCP Transmission control protocol

MVR Multicast VLAN registration

VLAN Virtual local area network

PIM Protocol independent multicast
IGMP Internet group management protocol
QoS Quality of services

IEEE Institute of electrical and electronics engineers
RIP routing information protocol

OSPF Open shortest parth first

MAC Media access control

TOS Type of service

COS C(lass of service

LAN Local area network

GNU GNU is not UNIX

QAM Quadrature amplitude modulation
NIX Neutral internet exchange

DHCP Dynamic host configuration protocol
ETH Ethernet

CPU Central processing unit

WAN Wide area network

DSCP Differentiated services code point
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DVMRP Distance vector multicast protocol

BASH Bourne-again shell
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PRILOHA C

Obsah prilozeného DVD

=Y Vo LTS v o A strucény popis obsahu DVD
monitoring .... adresar se zdrojovymi soubory monitorovacich programi
Wrt...... adresar s firmware pro jednotlivé routery vcetné konfiguracnich
soubort
TASPL coveeeiee et adresar s obrazem disku sondy Raspberry PI
thesis .ovvviiiiii i zdrojova forma prace ve formatu KIEX
1775 v text prace
tthesis AL text prace ve formatu PDF
thesis.pS..oovviiiiiiiiiiiii i, text prace ve formatu PS



