CESKE VYSOKE UCENT TECHNICKE V PRAZE
FAKULTA INFORMACNICH TECHNOLOGII

ZADANI DIPLOMOVE PRACE
Nazev: Priklad ttoku na ifru RC4
Student: Bc. Pavel Kocka
Vedouci: Ing. Jifi Bugek
Studijni program: Informatika
Studijni obor: Pogitadova bezpecnost (magistersky)
Katedra: Katedra potitaovych systémi
Platnost zadani: do konce letniho semestru 2014/15

Pokyny pro vypracovani

Seznamte se s §ifrou RC4 a existujicimi ttoky na tuto $ifru (viz odkazy na literaturu). Vyberte existujici utok
a ovéfte jeho funké&nost. Prozkoumejte praktické dopady vybraného ttoku. Navrhnéte a vytvoite Skolni
ulohu, ktera bude zaloZena na provedeni vybraného ttoku. Vytvofenou tlohu dikladné otestujte.

Seznam odborné literatury
http://www.isg.rhul.ac.uk/tls/

http://blog.cryptographyengineering.com/20l3/03/attack-of—week-rc4-is-kind-o}'-broken-in.htm]
AlFardan, N., et al. "On the Security of RC4 in TLS and WPA." USENIX Security Symposium. 2013.

L » ‘/'\
ML &44&[1. »//l/b/ b, , '\]/1&/ o 6,;\///

/L-’L/

Ing. Tomas$ Zahradnicky, Ph.D. 5- | prof. Ing. Pavel Tvrdik, CSc.
vedouci katedry dékan

V Praze dne 10. ledna 2014






CESKE VYSOKE UCEN{f TECHNICKE V PRAZE

FAKULTA INFORMACNICH TECHNOLOGII

KATEDRA POCITACOVYCH SYSTEMU

Diplomova préace

Priklad toku na Sifru RC4

Be. Pavel Kocka

Vedouci prace: Ing. Jiti Bucek

5. kvétna 2014






Podéekovani

Dékuji svému vedoucimu prace Ing. Jifimu Buckovi za ochotu, cenné rady
a zpétnou vazbu pri vypracovavani této price. Zaroven chci podékovat svym
rodi¢im za bezmeznou podporu a pujceni notebooku na provedeni c¢asove
naro¢nych méteni.






Prohlaseni

Prohlasuji, ze jsem predloZzenou praci vypracoval(a) samostatné a ze jsem
uvedl(a) veskeré pouzité informaéni zdroje v souladu s Metodickym pokynem
o etické pripravé vysokoskolskych zavérecnych praci.

Beru na védomi, Ze se na moji praci vztahuji prava a povinnosti vyplyvajici
ze zékona ¢. 121/2000 Sb., autorského zdkona, ve znéni pozdéjsich predpisu.
V souladu s ust. § 46 odst. 6 tohoto zakona timto udéluji nevyhradni opravnéni
(licenci) k uziti této moji prace, a to vcetné vsech pocitacovych programi, jez
jsou jeji soucdsti ¢i prilohou, a veskeré jejich dokumentace (ddle souhrnné jen
,Dilo“), a to vSem osobam, které si pteji Dilo uzit. Tyto osoby jsou opravnény
Dilo uzit jakymkoli zptisobem, ktery nesnizuje hodnotu Dila, a za jakymkoli
ucelem (véetné uziti k vydéleénym ticelim). Toto opravnéni je casoveé, teri-
toridlné i mnozstevné neomezené. Kazda osoba, kterd vyuzije vyse uvedenou
licenci, se vsak zavazuje udélit ke kazdému dilu, které vznikne (byt jen z¢asti)
na zakladé Dila, ipravou Dila, spojenim Dila s jinym dilem, zarazenim Dila
do dila souborného ¢i zpracovanim Dila (véetné prekladu), licenci alespon ve
vyse uvedeném rozsahu a zaroven zpristupnit zdrojovy kod takového dila ale-
spon srovnatelnym zptsobem a ve srovnatelném rozsahu, jako je zpristupnén
zdrojovy kod Dila.

V Praze dne 5. kvétna 2014 .



Ceské vysoké uceni technické v Praze

Fakulta informacnich technologii

(© 2014 Pavel Kocka. Vsechna prava vyhrazena.

Tato prdce vznikla jako skolni dilo na Ceském wvysokém uceni technickém
v Praze, Fakulté informacnich technologii. Prdce je chranéna pravnimi pred-
pisy a mezindrodnimi umluvami o prdvu autorském a prdavech souvisejicich
s pravem autorskym. K jejimu uZiti, s vyjimkou beziuplatnych zdkonnych li-
cenct, je nezbytny souhlas autora.

Odkaz na tuto praci

Kocka, Pavel. Priklad dtoku na $ifru RC4. Diplomovéa prace. Praha: Ceské
vysoké uceni technické v Praze, Fakulta informacnich technologii, 2014.



Abstrakt

Tato prace se zabyva utoky na proudovou sifru RC4. Obsahuje prehled publi-
kovanych zranitelnosti, které byly objeveny za dobu jeji existence. Dalsi ¢asti
prace je praktické ovéfeni funkénosti dvou utoka popsanych v [2]. Nakonec
obsahuje nadvrh a implementaci skolni dlohy, zalozené na ovérenych ttocich.

Klicova slova broadcast atoky, kryptoanalyza, proudova sifra, pseudona-
hodny generdtor, RC4, rozvrzeni klice, WEP, WPA

Abstract

This work deals with attacks on stream cipher RC4. It provides an overview
of published vulnerabilities. Next part is a practical verification of attacks
described in [2]. Lastly, it contains a design and implementation of school
exercise, based on verified attacks.

Keywords broadcast attacks, cryptanalysis, key scheduling, pseudorandom
generator, RC4, stream cipher, WEP, WPA
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Uvod

Sifra RC4 se na poli kryptologie vyskytuje jiz pres dvacet let. Pfesto je stéle
hodné pouzivana predevsim pii Sifrovaném prenosu webovych stranek (TLS)
a zabezpeteni Wi-Fi (WEP, WPA).

O zranitelnostech a nedokonalostech Sifry RC4 bylo publikovino mnoho
védeckych materidli. Zorientovat se ve vSech z nich se tak stalo ¢asové na-
ro¢nym ukolem. Navic nedavné publikace vedly k tomu, ze klicové spole¢nosti
IT primyslu zacinaji Sifru RC4 oznacovat za zastaralou a nedoporucuji jeji
pouzivani.

Proto jsem se rozhodl vytvorit prehled nejdulezitéjsich publikovanych zra-
nitelnosti a moznych utokd na sifru RC4. Tato prace tak mutze poslouzit jako
upozornéni pro ty, kteti sifru RC4 stale pouzivaji, aby méli moznost se véas
porozhlédnout po nové alternative.

V dalsi ¢asti prace se pokusim implementac¢né ovérit funkénost dvou utoki,
které v rdmci své prace [2] publikovali AlFardan a kol. Ziskané poznatky poté
vyuziji k vytvoreni Skolni tlohy, jejimz cilem bude interaktivnim zpusobem
seznamit studenty se Sifrou RC4 a ovéfovanymi ttoky.






KAPITOLA 1

RC4

Sifru RC4 vytvoril v roce 1987 Ron Rivest z RSA Security. Piestoze ifra
nebyla nikdy odtajnéna, jeji popis od anonymniho autora se v roce 1994 objevil
na internetu [3]. Poté bylo potvrzeno, ze zverejnény popis skuteéné odpovida
origindlu, protoze vystup sifrovani odtajnéné Sifry a komercéniho produktu
vyuzivajictho RC4 byl totozny.

1.1 Proudové Sifry

Zakladem sifrovani proudovych Sifer byva zpravidla operace XOR (bindrni séi-
tani modulo 2). Vstupni data otevieného textu jsou postupné xorovana s né-
hodnou posloupnosti bitl, kterou v této praci nazyvam keystreamr_-] Smyslem
proudové sifry tak je generovani nahodného keystreamu. Generovany keystream
je zavisly na typu pouzité Sifry, na tajném kli¢i a pripadné na inicializa¢nich
vektorech.

V praxi se ta Cast algoritmu proudové Sifry, kterd slouzi pro generovani
keystreamu, prirovnava k pseudondhodnym generdtorum ¢isel (PRNG). Jsou
na ni tedy kladeny stejné naroky jako na kryptograficky bezpeéné PRNG [I8]:

e dobré statistické vlastnosti (rovnomérné rozdéleni, maximélni entropie,
délka periody),

e vysoka rychlost generovani,
e nizka slozitost realizace (v hardwaru, v softwaru),
e bezpecnost (odolnost pred ttoky, testovatelnost zdroje entropie).

Sifrovani a desifrovani u standardnich proudovych Sifer probihd stejnym
zpusobem, jedna se tedy o symetricky typ Sifrovani. Zjednodusena ukédzka
funkce proudovych Sifer viz obrazek

!Ceskym ekvivalentem miiZe byt slovo heslo. Rozhodl jsem se vSak pouZit anglicky vyraz
keystream, protoze 1épe zapada do textu této prace.
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1. RC4
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Obréazek 1.1: Ukazka proudové sifry, & znaci operaci X0R

1.2 Princip sifry RC4

RC4 je proudova sifra. Jeji vyhodou oproti jinym proudovym Sifram je, ze
operuje pouze na urovni celych bytti. D4 se proto snadno implementovat jak
v hardwaru, tak predevsim v softwaru. Diky své jednoduchosti se pouziti RC4
v praxi velmi rozsitilo.

Prubeéh sifrovani mizeme rozdélit na dvé hlavni ¢asti: algoritmus rozvrzeni
klice — KSA (key scheduling algorithm) a pseudondhodné generovani PRGA
(pseudorandom generation algorithm):

e KSA (algoritmus probiha jako prvni a slouzi jako priprava pro Sif-
rovani. Algoritmus prebird na vstupu tajny kli¢ o délce standardné 5
az 32 bytu (tj. 40 az 256 biti). Vystupem je pocatecéni vnitini stav
sty = (4,4,95), kde S je néjakd permutace pole 256 bytu a 4,j jsou in-
dexy v tomto poli. VSimneme si, ze Sifra RC4 je tedy inicializovina pouze
tajnym klicem, nepodporuje standardni pouziti inicializa¢nich vektoru.

e PRGA (algoritmus|1.2)) pfebird na vstupu vnitini stav st,. Vystupem je
potom novy vnitini stav st a byte Z,, ktery se pouzije pro zasifrovani
jednoho vstupniho bytu otevieného textu.

Pseudokddy algoritmii a znaceni jsem prevzal z [2].



1.2. Princip sifry RC4

Algoritmus 1.1 RC4 algoritmus rozvrzeni klice (KSA)
Vstup: kli¢ K délky [ byta
Vystup: pocatecni vnitrni stav stg
1: for ¢ =0 to 255 do
2. Sl «1
3: end for
4: 70
5. for ¢+ = 0 to 255 do
6
7
8
9

j < j+ S[i] + K[i mod ] mod 256
swap(S[il, S[j])
. end for
: 1,7+ 0
10: sty < (4,7,9)
11: return st

Algoritmus 1.2 RC4 pseudondhodny generdtor (PRGA)
Vstup: vnitini stav st,
Vystup: keystream byte Z,., vnitini stav st,;1

1: 4 < 7+ 1 mod 256

2. j + j + S[i] mod 256

3. swap(S1il, S[j])

1: Zy, < S[S[i] + S[4] mod 256]

5

6

: Stqn_i_l — (i,j, S)
: return (Z,, sty41)







KAPITOLA 2

Zranitelnosti a uatoky na RC4

Zkoumani sifry RC4 bylo vénovano mnoho 1sili. Neni proto divu, ze za dobu
své existence byly objeveny vazné i méné vazné zranitelnosti. Zatim nejpo-
drobnéjsi seznam zranitelnosti RC4 ve své neddvné disertacni praci (2013)
prezentoval Sen Gupta [32]. Z jeho préce budu v této kapitole ¢astecné vycha-
zet.

Pokud chceme zranitelnosti RC4 néjak kategorizovat, mizeme je rozdélit
do skupin podle toho, jestli jde o hledani slabin v rozvrhovéani klice (KSA),
pseudondhodného generatoru (PRGA) nebo jejich kombinace, ¢i dalsi druhy
slabin, které vyplyvaji pifimo z chovani proudovych Sifer.

Podobné mizeme klasifikovat i existujici atoky podle toho, jaky je dtsledek
jejich tspésného provedeni. Nékteré itoky se zaméruji na obnoveni pouzitého
klice ze znamého vnitiniho stavu Sifry nebo keystreamu, dale obnoveni vniti-
niho stavu z keystreamu, rozliseni od nahodného proudu bitia a nebo pokusy
0 obnovu otevieného textu ze Sifrovych textt na zakladé nalezenych statistic-
kych odchylek.

2.1 BézZné zranitelnosti proudovych Sifer

Primo z funkce proudovych Sifer vyplyvaji nékteré zranitelnosti. Pti Sifrovani
nedochézi k transpozici, poradi znakt ve zpravé tak zistava vzdy stejné. Po-
kud zname ¢ast Sifrované zpravy, muzeme tuto informaci vyuzit. Samotné
sifrovani probiha pomoci xorovani. Vzhledem k vlastnostem operace xor ne-
smime dopustit, aby dvé zpravy byly zasifrované stejnym klicem. KIi¢ pouzity
pro inicializaci Sifry nesmi byt predvidatelny.

2.1.1 Znovupouziti stejného klice

Typicka chyba pri pouzivani proudovych Sifer je znovupouziti stejného klice.
Pokud se ttoc¢nikovi podari zachytit dvé zpravy sifrované stejnym klicem, miize
odhalit obsah obou zprav.



2. ZRANITELNOSTI A UTOKY NA RC4

Reknéme, ze mame zpravy M; a My obé zasifrované spoleénym klicem K.
Vysledkem jsou zasifrované zpravy:

Ci=M K
Co=M D K.

Potom, kdyz vyxorujeme zachycené sifrové texty C; a Co mezi sebou,
dostaneme:

CiroCo=M 1 KD Myd K = M © M.

Tajny klic K se nam ztrati a zistane nam xor zprav Mi, Moy, coz jsou
smysluplné zpravy. To znamenad, Ze se chovaji podle uréitych pravidel a roz-
déleni znakid v nich neni rovnomérné. 7Z vysledného xoru se ndm tak miize
podarit ziskat obsah zprdv, tfeba pouzitim frekvenéni analyzy.

2.1.2 Zasah do sifrového textu

P1i dtoku MiM (Man In The Middle) muZzeme zachytit a upravit Sifrovanou
zpravu. V pripadé, kdy je obsah zpravy predvidatelny, dokazeme zasifrovanou
zpravu upravit tak, aby obsah po jejim deSifrovani byl smysluplny.
Predstavme si zjednoduseny pripad, kdy zprava obsahuje pouze jeden znak,
bud A nebo N. V bindrni soustavé a ASCII kédovani maji zpravy tyto hod-

noty:
A = 01000001
N = 01001110.
Déle méjme tajny klic:
K =11001101,

zaSifrujeme s nim zpravu A:
A @ K = 01000001 ¢ 11001101 = 10001100 = C.
Utoénik chce obsah zpravy C zménit z A na N, vezme tedy hodnotu:
A® N = 01000001 ¢ 01001110 = 00001111,
a prixoruje ji k zachycené zpravé Cy:
10001100 & 00001111 = 10000011 = Cs,

Vyslednou zpravu Cs podstréi namisto zpravy Ci. Po desifrovani zpravy Co
puvodnim klicem K dostaneme N namisto A:

Cy @ K = 10000011 ¢ 11001101 = 01001110 = N,

Obsah zpravy byl tedy zménén, a pokud néjakym zptusobem nekontrolujeme
jejl integritu, neméame Sanci si zmény vsimnout. Navic, vzhledem k chovani
operace XOR, vubec nezdlezi na pouzitém Kkli¢i.
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2.1. Bézné zranitelnosti proudovych sifer

Obsah paketu AN Sifrovany paket
L/

Obréazek 2.1: Ukazka WEP sifrovani paketu

AN
7

2.1.3 Pouziti predvidatelného klice

Sifra RC4 je inicializovdna tajnym klicem, viz algoritmus . Proto musime
zarucit, aby pouzity kli¢ byl skute¢né nahodny. Pokud bychom dokazali kli¢
nebo jeho ¢ast néjakym zptsobem predvidat, mize to vyustit ke ztraté celého
zabezpeceni. Asi nejznaméjsi vyskyt Spatné inicializace kli¢e pouzitého pro
sifrovani se vyskytuje v zabezpeceni bezdratové komunikace WEP.

Pro ochranu pfed ztratovosti paket pii pfenosu je WEP navrzen tak, aby
kazdy datovy paket Sifroval oddélené. Proto pro sifrovani nestaci pouze tajny
kli¢, je potfeba navic piidat inicializaéni vektory (IV). Sifra RC4 vSak pouziti
IV nepodporuje. To WEP ftesi tak, ze IV umisti na zacatek jako soucast klice.
Pro IV jsou vyhrazené pouze 3 byty a jejich hodnoty se vétsinou generuji
v Citacovém rezimu. Jednoduchd ukdzka WEP sifrovani paketu je vidét na
obréazku 2.1l

Od roku 2001 je WEP povazovan za nedokonaly zplisob zabezpeceni Wi-
Fi. Utoky na néj se postupem ¢asu neustale zlepsuji. Jako ndhrada za WEP
bylo koncem roku 2002 predstaveno zabezpeceni WPA. To pouzivé inicializa¢ni
vektory o délce 48 bitl. Pouzity kli¢ u RC4 se pocitd jako hash z vice informaci,
proto zranitelnosti aplikovatelné na WEP u WPA nefunguji.

Kréatkych IV u WEP zabezpeceni v roce 2001 vyuzili Fluhrer, Mantin
a Shamir [IT] pro navrzeni ttoku, ktery teoreticky za znalosti dostatecného
mnozstvi paketi (odhadem 4 miliony) dokaze najit pouzity kli¢ s 50% prav-
dépodobnosti tspéchu. Stubblefield, Toannidis a Rubin jejich ttok prakticky
overili a prokazali, ze potfebny pocet paketii se pohybuje kolem 5 az 6 mili-
ontt [39]. Utok vyuziva faktu, ze nékteré byty paketii pied zadifrovAnim jsou
utoc¢nikovi znamé, jako napriklad hlavicky paketi.

V roce 2004 se od uzivatele vystupujiciho pod prezdivkou KoreK na inter-
netu objevila implementace ttoku na WEP, které se pozdéji zacalo prezdivat
Aircrack-ng [21], 22]. Tento ttok potiebuje pro 50% pravdépodobnost nalezeni
klice jen 100 000 paketii, coz je oproti predchozim vysledkim obrovsky skok.

Dalsi teoreticky tutok predstavil v roce 2006 Klein [19]. Klein odhadoval,

9



2. ZRANITELNOSTI A UTOKY NA RC4

] Rok ‘ Odkaz Typ utoku ‘ Pocet paketu
2001 | FMS teoreticky [11] pasivni (odhad) 4 000 000
2001 | FMS ovéteny [39, 138] pasivni (skutecny) 5 500 000
2004 Korek [21], 22] pasivni (Aircrack-ng) 100 000
2006 | Klein teoreticky [19] pasivni (odhad) 25 000
2006 | Klein ovéreny [36] [37] pasivni (skutecny) 60 000
2007 TWP tutok [41] pasivni (skute¢ny) 40 000
2007 VV ttok [43] pasivni (skutecny) 32 768
2009 Tews-Beck [40] interaktivni (Aircrack-ng) 24 200
2009 | TB ovéfeny [36, B7] | ne-interaktivni (Aircrack-ng) 30 000
2010 SVV ttok [36] pasivni (odhad) 9 800
2010 SVV 1tok [37] pasivni (odhad) 4 000
2013 SSVV ttok [35] pasivni (skutecny) 27 500
2013 SSVV 1tok [35] ne-interaktivni (Aircrack-ng) 22 500
2013 SSVV ttok [35] interaktivni (Aircrack-ng) 19 800

Tabulka 2.1: Piehled itok na WEP z pohledu potfebného mnozstvi pakett
(Tabulka prevzata z [32])

7e pro provedeni utoku bude potfeba pouze 25 000 paketi. Skuteéné imple-
mentace se utok dockal az o nékolik let pozdéji [36] [37] a potiebné mnozstvi
paketit dosahuje 60 000.

Tews, Weinmann a Pyshkin v roce 2007 vylepsili Kleiniv (v té dobé stale
jesté prakticky neovéfeny) tutok [4I]. Kromé pasivniho zachytédvani paketu
prisli také se zptisobem, jak itok urychlit, vkladanim upravenych ARP pakett
do komunikace. Jejich ttok dokaze prolomit 104bitovy WEP béhem 60 vtefin
a potfebuje na to kolem 40 000 paketi.

Podobny utok predstavili ten samy rok Vaudenay a Vuagnoux [43]. Navic
se jim podarilo objevit dvé nové slabiny tykajici se operace modulo v KSA.
Potfebny pocet paketii k provedeni titoku tak snizili na 2'5 = 32768.

Tento ttok déle vylepsili ve své praci v roce 2009 Tews a Beck [40]. Utok
implementovali jako rozsiteni programu Aircrack-ng. Pozadovany pocet pakett
snizili na 24 200. Tews a Back zaroven v této praci popsali prvni prakticky
utok na WPA. Zamérili se pritom na funkci TKIP (Temporal Key Integrity
Protocol). TKIP je navrzen tak, aby ho po nainstalovdni nového firmwaru
nebo ovladaci, mohl pouzit starsi hardware podporujici pouze WEP.

Utok umoziiuje ¢teni ARP pozadavkil nebo vloZeni az 7 paketil s libovol-
nym obsahem do sité. Nedokaze tedy u WPA obnovit pouzity kli¢. Presto jde
o prvni prillom bezpecnosti tohoto systému zabezpeceni bezdratové komuni-
kace.

Dalsi teoretické ttoky na WEP objevili Sepehrdad, Vaudenay a Vuagnoux
[36l, 37]. Zéroven popsali novy titok na WPA. Tento utok dokéze obnovit 128bi-
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2.2. Zranitelnosti algoritmu rozvrzeni klice (KKSA)

tovy kli¢, potiebuje k tomu vSak 23® pakettt a odhadované ¢asova slozitost je
296 Utok tedy neni prakticky, ale jde o dalsi pokrok smérem k prolomeni WPA
bez pouziti hrubé sily nebo slovnikovych ttoki.

Nejnovéjsi utoky na WEP (2013) ve své praci predstavila ¢tverice Sepehr-
dad, Susil, Vaudenay a Vuagnoux [35]. Zamérili se na ttoky, které sami nékolik
let pred tim navrhli. Utoky dale vylepsili a predvedli jejich skute¢nou imple-
mentaci, kterou dali k dispozici jako doplnék k programu Aircrack-ng. Nové
oveérené hodnoty jsou vyssi nez puvodni odhad, presto se vsak jedna o doposud
nejlepsi znamé utoky. V pasivnim rezimu staci atoku zachytit 27 500 paket,
v interaktivnim rezimu pak pouze 19 800.

Kompletni prehled vsech doposud publikovanych ttoki na WEP lze vidét
v tabulce .11

2.2 Zranitelnosti algoritmu rozvrzeni klice (KSA)

Algoritmus KSA, viz nam vytvori pocatecéni vnitini stav sifry RC4 v zavis-
losti na tajném klic¢i. Teoreticky dokaze vygenerovat 256! moznych pocatecnich
stavi, protoze obsahuje pole s permutaci 256 hodnot. Rozvrhovani klice Sifry
RC4 se tedy muze zdat velmi silné. Vyzkum vsak dokazal, ze KSA obsahuje
slabiny, které nékdy vedou az k obnoveni pouzitého klice.

2.2.1 Slabé klice

Slaby kli¢ je pro Sifru takovy kli¢, ktery zptsobi nezadané chovani sifry. To
miize mit za nasledek neopravnéné ziskani otevieného textu ze sifrového textu.
Napriklad u Sifry DES jsou dokonce znamy klice, pro které je sifrovy text
totozny s otevienym textem.

V idealnim piipadé by Sifra neméla mit zadné slabé klice. V praxi se vSak
sifry se slabymi kli¢i vyskytuji. Potom chceme, aby pocet téchto kli¢t byl mno-
honasobné mensi nez pocet vSech moznych kli¢i. Pokud jsme schopni slabé
klice identifikovat, muzeme Sifru navic vylepsit zakdzanim jejich pouzivani. Ne
vzdy jsme vSak toho schopni a ne vzdy vsechny slabé klice zname.

Je zfejmé, Ze sifra RC4 obsahuje slabé klice. V RC4 existuje 28296 = 22048
moznych klicu (kazdy kli¢ krat$i nez 256 byta ma 256bytovy ekvivalent), ale
pouze 256! ~ 21684 moznych pocatecnich stavil. Kazdy pocatecni stav ma tedy
v priméru 2364 kli¢d, které ho generuji. Sifra RC4 tedy obsahuje kolizni klice,
které pri pouziti generuji totozny keystream. Jakykoliv otevieny text zasifro-
vany pomoci takovychto kli¢th bude potom naprosto stejny. Z kryptografického
hlediska je toto zavazny nedostatek pro jakoukoliv Sifru. Vzhledem k velikosti
stavového prostoru ale neni nalezeni koliznich kli¢u jednoduché.

V roce 2000 Grosul a Wallach [15] nasli klice velikosti blizké 256 bytum,
které po prubéhu KSA generuji pocatecni stavy, jenz se od sebe lisi jen v né-
kolika malo bitech. Skutecné kolize kli¢i nalezl o devét let pozdéji Mitsuru
Matsui [27]. Dokézal, Zze RC4 ma slabé kli¢e o mensi délce nez kolem 256
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2. ZRANITELNOSTI A UTOKY NA RC4

bytt. Matsui predstavil algoritmus pro hledéni kolizi (nebo velmi podobnych
stavil) typu, kdy se od sebe par kli¢u lisi pouze v jednom bitu, tzn. maji
Hammingovu vzdélenost rovnou 1.

Nejkratsi par koliznich klich, ktery Matsui nalezl a zverejnil ve své préci,
ma délku 24 byt a zapsany v Sestnactkové soustavé vypada takto:

K; =00 42 CE D3 DF DD B6 9D 41 3D BD 3A B1 16 5A 33 ED A2 CD
1F E2 8C 01 76,

K> =00 42 CE D3 DF DD B6 9D 41 3D BD 3A B1 16 5A 33 ED A2 CD
1F E2 8C 01 77.

Oba klice skutecné produkuji totozny keystream, coz jsem ovéril pomoci
vlastni implementace sifry RC4. Z pouzitého algoritmu vyplynul zajimavy
fakt, Ze nalezeni koliznich part u delSich kli¢u je jednodussi nez u kratsich
klict. Z tohoto pohledu tedy pouziti delsiho klice u RC4 nezarucuje vyssi
bezpecnost sifrovani, jako je tomu u vétsiny Sifer.

Jiageng Chen a Atsuko Miyaji [8] se postarali o nalezeni nového typu ko-
lizi, jejichz Hammingova vzdélenost se rovna 3. V dalsi praci [7] tato dvojice
vytvorila novou formalizaci koliznich para klich RC4 vzhledem k tomu, jak
probihd KSA. Nakonec se jim podafilo vylepsit algoritmus vyhledavani koliz-
nich kli¢u [9]. Za pomoci nového algoritmu nalezli doposud nejkratsi nalezeny
par o délce 22 byti:

Ky = A2 27 43 A7 03 94 2F 17 75 BB A7 27 8F DD 3E 7B C6 A1 C7 81
02 5A,

Ko =A22743 A7 0394 2F 17 75 BB A7 27 8F DD 3E 7B C6 A1 C7 82
02 5A.

2.2.2 Obnoveni klice z pocatecniho stavu

Andrew Roos byl prvni, kdo jiz v roce 1995 upozornil na korelaci mezi klicem
a pocate¢nimi byty stavu generovaného KSA [31]. Experimentalné ur¢il, Ze i-ty
prvek permutace S mé pro nizké hodnoty 7 pomérné velkou pravdépodobnost,
ze se bude rovnat:
Sli] = w + l Kz].
= Kl
Pfesnou pravdépodobnost pro tento jev pozdéji urcili Paul a Maitra [30], kteti
jsou zaroven autory algoritmu na obnovu [bytového klice s konstantni prav-
dépodobnosti tspéchu. Princip algoritmu spociva v hledani rovnic, které plati
s urcitou pravdépodobnosti a popisuji zavislost klice na prvnich bytech po-
catecniho stavu. Za pouziti téchto rovnic se potom algoritmus snazi obnovit
pouzity kli¢. Slozitost navrzeného algoritmu je O(2%), coz je odmocnina poétu
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vsech moznych kli¢h délky [ bytt. Bohuzel pravdépodobnost tispéchu tohoto
algoritmu je velmi nizk4.

S lepsim algoritmem prisli Eli Biham a Yaniv Carmeli [4]. Ten dosahuje
pravdépodobnosti tispéchu pii obnové 5bytového klice az 86 % za 0,02 sekundy.
Presnd slozitost jejich algoritmu neni v praci stanovena, Cas béhu je vsak
fadove nizsi nez u algoritmu z [30].

Dalsi podobné slabiny KSA objevili Akgiin, Kavak a Demirci [I] a v kom-
binaci s poznatky z [4, 30, BI] navrhli novy algoritmus, ktery je presnéjsi
a rychlejsi nez jeho predchiidci. Rozdil od predchozich algoritmt je mimo jiné
v tom, ze algoritmus se nemusi vzdy snazit o obnovu celého klice. Mize obno-
vit pouze jeho c¢ast a zbytek klice dopocitat hrubou silou. Kli¢ o délce 5 byt
najde algoritmus s 99% pravdépodobnosti za 0,011 s. Efektivné je schopen
obnovit klice z poc¢atecniho stavu az do délky 12 bytu.

Obnoveni klice z vnitiniho stavu je tedy pro kratsi kli¢e velmi casto mozné.
Stac¢i nam znalost jakéhokoliv vnitiniho stavu RC4. Nemusi se jednat jenom
0 pocatecni stav, protoze béh PRGA muZzeme snadno obratit a dostat tak
z libovolného stavu stav pocatecni.

2.2.3 Obnoveni klice z keystreamu

Obnoveni klice ze znalosti keystreamu je velmi obtizné. Proto zatim nebyl
publikovan zadny algoritmus, ktery by to dokazal. Z principu je tento tikol
obtiznéjsi, nez obnoveni klice ze znalosti vnitiniho stavu sifry.

Teoreticky by nam totiz stacil algoritmus, ktery by z keystreamu dokéazal
obnovit libovolny vnitini stav Sifry. Tento stav muzeme snadno prevést do
pocatec¢niho stavu Sifry a potom bychom mohli pouzit algoritmus pro obnoveni
klice z pocatecniho stavu, viz predchozi sekce Bohuzel, jak je uvedeno
dale v sekci zadny casové prakticky algoritmus zatim neni znamy.

Existuji nékteré utoky, které ze znalosti keystreamu jsou schopné obnovit
pouzity kli¢. Jejich princip je vSak zalozen na vyuziti néjaké chyby v imple-
mentaci Sifry RC4. Nejzndméjsi takovy pripad je implementace WEP, viz sekce

2.1.3l

2.3 Zranitelnosti pseudondhodného generatoru
(PRGA)

Algoritmus PRGA, viz by se mél chovat jako PRNG (Pseudorandom
Number Generator), proto se pfi zkouméni jeho slabin muzeme zamérit na jeho
statistické vlastnosti. Pokud u vystupu PRGA najdeme néjakou statistickou
odchylku, mizeme ji potom dale vyuzit k implementaci rtiznych ttoki.
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2. ZRANITELNOSTI A UTOKY NA RC4

2.3.1 Obnoveni vnitrniho stavu z keystreamu

Vnitini stav RC4 se skldda z permutace 256 byt a dvou ukazateli na tuto
permutaci. Dohromady tedy existuje 256! - 2562 moznych stavi. P¥i znalosti
keystreamu méame k dispozici pouze posloupnost vystupnich byta Z,., u kte-
rych vime, Ze nabyvaji hodnot S[S[i| + S[j]], viz obrazek Teoreticky jesté
muzeme urcit hodnotu i, protoze se chovd jako ¢ita¢ modulo 256 a da se
tak snadno predvidat. Zadné dalsi informace o vnitinim stavu vSak neméme.
Proto je obnoveni vnitiniho stavu za znalosti keystreamu velmi obtizny tkol.

Prvni, kdo se zabyval obnovenim vnitiniho stavu RC4 z keystreamu byli
Knudsen, Meier a kol. [20]. Ve své praci v roce 1998 popsali dilezitost metody
swap v PRGA a jak by nizsi pouzivani této metody umoznilo silnéjsi kryp-
toanalytické ttoky. Zaroven predstavili prvni algoritmus na obnovu vnitiniho
stavu z keystreamu. Funkénost algoritmu experimentalné ovérili na mensi verzi
RC4, kterd obsahuje pro vnitfni stav méné bytu. Slozitost algoritmu analy-
ticky odhadli jako mensi nez prohleddni odmocniny vSech moznych stavi.
Utok tedy pro b&mou RC4 neni prakticky.

V roce 2000 navrhnul Goli¢ novy iterativni algoritmus [I3]. Ten je zalo-
Algoritmus diky tomu potiebuje mensi mnozstvi byt keystreamu.

Dalsi utok zalozeny na algoritmu z [20] publikovali v roce 2007 Tomasevi¢,
Bojani¢ a Nieto-Taladriz [42]. Algoritmus uklddd hadané proménné ve formé
stromu a pak hledd pozadovany stav pomoci efektivniho prohledavani stromu.
Odhadovana, slozitost titoku je 2731,

Nejlepsi doposud nalezeny titok prezentovali v roce 2008 Maximov a Kho-
vratovich [28]. Ti objevili v prubéhu PRGA opakujici se vzory, které mohli
pouzit pro urceni nékterych parametri. Tim se jim podarilo rapidné snizit
potiebny pocet testovanych stavi. Jejich odhadovand slozitost Gtoku je 2241
Tuto slozitost oznacili Goli¢ a Morgari po analyze Gtoku za prilis optimistickou
[14].

Dale existuji itoky, které pro obnoveni vnitiniho stavu ze znalosti keystre-
amu pouzivaji postranni kandly. V roce 1994, velmi brzy po zvefejnéni spe-
cifikace RC4, objevil Finney [10] stavy, do kterych se Sifra RC4 nemuze pii
normalnim pouziti nikdy dostat. Sifra RC4 je ve Finneyho stavu, kdyz nabyva
hodnot:

j=i+1 a Sljl = 1.

Potom vSechny nésledujici stavy jsou také Finneyho. Tohoto faktu vyuzili
v roce 2005 Biham, Granboulan a Nguyén [5], kdyz navrhli dva algoritmy
zalozené na chybové analyze, které umoznuji obnoveni vnitintho stavu ze zna-
losti keystreamu. Tyto ttoky maji praktickou slozitost. Jsou vsak zaloZené
na myslence, ze v prubéhu Sifrovani mizeme do vnitiniho stavu sifry vkladat
chyby.

V roce 2011 predstavili Chardin, Fouque a Leresteux jiny utok, ktery vyu-
ziva postrannich kanéla [6]. Ten dokédze obnovit vnitini stav sifry RC4 za po-
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i ]
0 1 2 253 254 255
s LI !
S[i]] med256 [S[j] S[SIi] + S[l]
Sli] + S[j] Zr

Obrézek 2.2: Urceni vystupniho keystream bytu Z, v PRGA

moci sledovani vyrovnavaci paméti procesoru (Cache Timing Analysis). Pro
provedeni utoku stac¢i znat v primeéru 550 byt keystreamu a mit moznost
spustit na napadeném stroji vlastni proces.

2.3.2 Statistické odchylky

Pri lusténi jakékoliv zasifrované zpravy je dilezité umét rozlisit, jaka Sifra
byla pro zasifrovani pouzita. Potom jsme schopni pouzit odpovidajici utoky,
pokud existuji, a eventuelné se dobrat k plivodnimu znéni zpriavy. Proto se
u sifer hledaji takzvané rozliSovace, pomoci nichz dokazeme sifru rozlisit od
nahodného proudu bitt. Casto se jedna pravé o néjakou statistickou odchylku
od normalu, diky které jsme ze Sifrovych textti schopni urcit, ze byla pouzita
ta ¢i ona sifra.

2.3.2.1 Odchylky zavislé na klici

V predchozi sekci tykajici se zranitelnosti KSA [I.1]jsme si ukazali, Ze pocatecéni
stav Sifry je do jisté miry linedrné zavisly na pouzitém kli¢i. Tato zavislost se
tedy logicky musi projevit i v pozdéjsim vystupu keystreamu z PRGA, protoze
prebird pocatecni stav a dalsi byty keystreamu produkuje jeho modifikaci.

V roce 2011 Sen Gupta, Maitra, Paul a Sarkar [34] prezentovali dukaz
odchylek nalezenych v [36] a pouzitych pfi praktickém ttoku na WEP. Ve své
dalsi praci pak nalezli a dokazali zavislost keystream bytu na délce pouzitého
klice [33]. Ukézali, Ze pti pouziti klice o délce I bytu, obsahuje byte keystreamu
Z; kladnou odchylku pro hodnotu —I. Napriklad pro kli¢ délky 16 byt urcili

odchylku:

1 6

(Byty Z; jsou indexovany od 0.) Poznatky z jejich prace se daji vyuzit pro
urceni délky pouzitého klice.

Na ptedchozi préaci [33] v roce 2013 c¢éstecné navéazali Isobe, Ohigashi,
Watanabe a Morii [16], kdyZ experimentalné objevili, ze se odchylka zavisla

15
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na délce klice netyka pouze keystream bytu Z;. Tuto zavislost rozsirili na tvar:
ch~l =—x-L

Obecny vzorec pro urceni pravdépodobnosti této odchylky a dikaz vsak v praci
chybi.

Ten doplnil téhoz roku ve své praci Sen Gupta [32]. Zaroven dokazal, ze
diive objevend a zatim nevysvétlend negativni odchylka Zy = 129 [2] je také
zavisla na délce pouzitého klice. Konkrétné se tato odchylka vyskytuje pouze
pri pouziti délky klice [ = 2,4, 8,16, 32, 64,128 bytd, coz jsou netrividlni déli-
telé 256.

2.3.2.2 Odchylky zavislé na vnitinim stavu

Odchylky zavislé na vnitfnim stavu jsou uzitecné pti pokusech o obnovu vniti-
niho stavu ze znalosti keystreamu.

Jenkins [I7] roce 1997 objevil prvni zdvislost mezi zndmymi informacemi
(ir, Z,) a tajnymi informacemi (S, j,). Zjistil, ze jevy

S[j]:iT_Z’r‘a

j’r - S[Zr] - Zr

nastavaji se zhruba dvojnasobnou pravdépodobnosti, nez je jejich ocekavana
hodnota. Tyto jevy teoreticky objasnil v roce 2001 Mantin ve své diplomové
praci [24].

Sepehrdad, Vaudenay a Vuagnoux v roce 2010 [36] navrhli zptsob, jak
automaticky odhalovat linearni zavislosti v priubéhu PRGA. Diky tomu obje-
vili velké mnozstvi zavislosti vnitiniho stavu na keystreamu. Tyto zavislosti
poté pouzili v kombinaci se slabinami KSA k ttoku na WEP. O dikaz téchto
zévislosti se postarali Sen Gupta, Maitra, Paul a Sarkar [33].

2.3.2.3 Odchylky pocatecnich byta keystreamu

Nejznaméjsi slabinu sifry RC4 objevili v roce 2002 Mantin a Shamir [26]. Expe-
rimentalné zjistili velmi vyzna¢nou odchylku u druhého bytu keystreamu. Ten
nabyvé hodnoty 0 az s dvojndsobnou pravdépodobnosti, viz obrazek Tato
informace se d& pouzit k pomérné snadnému rozliseni Sifry RC4 od ndhodného
proudu biti.

Ve své praci si kladou otazku, pro¢ tato odchylka nebyla nalezena drive,
kdyz RC4 byla tou dobou jiz podrobena velkému mnozstvi statistickych testu.
pouzitych klicu a delsi fetézy vygenerovaného keystreamu, kde se tento druh
odchylky nedé dost dobie zmérit. Jejich prace tak vzbudila vseobecny zajem
o hledani dalsich podobnych odchylek v sifire RCA4.
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Obrézek 2.3: Rozdéleni keystream byt pro Z;

Vzhledem k objevenym odchylkdm v poc¢atecnich bytech se Mironov v roce
2002 pokusil stanovit pocet byti, které je potieba pro zvyseni bezpecnosti Sifry
RC4 na zacatku sifrovani zahodit [29]. Identifikoval slabiny v zamichani byta
u KSA a PRGA. Dale objevil odchylku u prvniho bytu keystreamu. Doporuéil
zahazovat alespon 756 byt pocatecniho keystreamu. Konzervativnéjsi odhad,
jenz uvedl, je 12 - 256 ¢ili 3072 byta.

Maitra, Paul a Sen Gupta [23] déle v roce 2011 dokazali, ze druhy byte
keystreamu neni jediny, ktery mé vyssi tendenci nabyvat hodnoty 0. I dalsi
byty keystreamu (od 3. do 255.) maji kladnou odchylku k 0, prestoze neni
tak vyraznd jako u druhého bytu. Na obrdzku [2.4] 1ze vidét pravdépodobnost
s jakou byte Z, bude mit hodnotu 0. Obréazek je zazen v ose y, kvuli prilis
velké odchylce v Z;.

V roce 2013 Isobe, Ohigashi, Watanabe a Morii objevili nové druhy od-
chylek v pocéte¢nich bytech [16]. Zajimava je kladnd odchylka Z, = r pro
r € (3,255). Pozdéji téhoz roku se AlFardan, Bernstein, Paterson, Poettering
a Schuldt [2] pokusili provést kompletni analyzu vsech odchylek v po¢ate¢nich
bytech keystreamu. Kromé jiz objevenych odchylek se jim podarilo experimen-
talné objevit nékolik novych.
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Obrazek 2.4: Pravdépodobnost, ze keystream byte Z, bude mit hodnotu 0

2.3.2.4 Dlouhodobé odchylky keystreamu

Potom, co bylo objeveno, ze pocatecni byty keystreamu Sifry RC4 obsahuji
spoustu odchylek, zac¢alo byt obecné doporuceno pii pouziti Sifry RC4 zaha-
zovat prvnich N bytt. Proto se kryptoanalytici zabyvali také dlouhodobymi
odchylkami sifry RC4, které se vyskytuji po celé délce keystreamu.

V roce 2000 objevili Fluhrer a McGrew [12] dlouhodobé odchylky pro rizné
dvojice bytu. Na zmensené verzi RC4 urcili pravdépodobnostni rozdéleni pro
vSechny mozné hodnoty dvou po sobé jdoucich bytu keystreamu (Z,, Z,1).
Timto zpusobem identifikovali zna¢nou mnozinu odchylek, kterou je mozné
rozsitit zpét na uplnou verzi RC4. Déle popsali, jak tyto odchylky mohou
slouzit jako rozlisova¢ pro RC4, ktery potiebuje 2306 bytii keystreamu.

Dalsi podobny druh odchylek objevil v roce 2005 Mantin [25]. Ten popsal
kladnou odchylku vi¢i vzoru ABSAB, kde A a B jsou hodnoty byta a S je
kratky retézec byti, ktery mize nabyvat i délky 0. S tim, ze ¢im kratsi tento
Fetézec je, tim vice vyznamna je dana odchylka. Opét je mozné tyto odchylky
pouzit pro rozliseni RC4 od ndhodného streamu bytt. Staéi k tomu 226 byt
sifrového textu.

Daéle Sen Gupta, Maitra, Paul a Sarkar [34] [32] objevili a pozdéji i teore-
ticky dokazali odchylku ve tvaru Z, = 0A Z,412 = 0.
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2.3. Zranitelnosti pseudonahodného generatoru (PRGA)

2.3.3 Utoky na broadcast RC4

Pod pojmem titok na broadcast RC4 si pfedstavime situaci, kdy jeden otevieny
text je zasifrovany vicekrat pomoci rozdilnych kli¢ti, coz ndm vyprodukuje od-
povidajici mnozstvi sifrovych texti. Tyto Sifrové texty mize utoc¢nik zachytit,
tfeba pomoci MiM ttoku, a pokousi se z nich obnovit ptivodni otevieny text.

Prvni prakticky utok na broadcast RC4 prezentovali v roce 2002 Mantin
a Shamir [26]. Cilem ttoku je pouze druhy byte, u kterého objevili odchylku
(Z1 = 0). Vzhledem k této odchylce, je pii zachyceni dostatecného mnozstvi
sifrovych textu (alespon 256) velmi pravdépodobné, ze hodnota bytu, ktera se
na druhé pozici nejcastéji opakuje, je pravé hodnota druhého bytu otevieného
textu.

Maitra, Paul a Sen Gupta poté v roce 2011 prisli s vylepSenym utokem
[23], kdyz dokézali, ze byty nésledujici druhy byte maji pozitivni odchylku
k hodnoté 0. Myslenku dtoku z [26] tedy aplikovali i na nasledujici byty, viz
Algoritmus teoreticky tak itok mohl obnovit dalsich 253 byt otevieného
textu. Pseudokéd utoku jsem prevzal z [2].

Praktickd funkénost tohoto dtoku byla vyvracena v [2], protoze jak bylo
pozdéji ukazano, pocatecni byty keystreamu RC4 obsahuji i dalsi odchylky,
nékteré srovnatelné velké nebo i vetsi nez Z, = 0. Utok tak velmi ¢asto urci
odhadovany byte otevieného textu nespravneé.

Algoritmus 2.1 Zakladni utok na broadcast RC4 [23]

Vstup:
S nezévislych sifrovych texti (C})i1<j<s otevieného textu P
pozice r
Vystup: odhad P} pro byte otevieného text P,
1: Noxoo < 0,..., Nogrr < 0
2: for j=1to S do
3: NC],‘T — chyr +1
4: end for
5: P < arg max e {oxoo,...,oxrr} Vu

Dalsi titok navrhli v roce 2013 Isobe, Ohigashi, Watanabe a Morii [16]. Ten
se snazi prvnich 257 byt otevieného textu urcit podobné jako predchozi itok,
bere vsak v tivahu i jiné druhy odchylek nez Z, = 0. Nésledujici byty otevie-
ného textu se utok snazi obnovit s vyuzitim odchylky typu ABSAB objevené
v [25]. Utok vychézi z predpokladu, Ze 3 ze 4 bytt na specifickjch pozicich
jsou znamé a diky tomu dokéze urcit zbyvajici 4. byte. Pro pravdépodobnost
tspéchu ttoku blizici se 100 % je potieba znat alespori 234 sifrovych texti.
Nevyhodou tutoku je, ze prestane fungovat v okamziku, kdyz dojde k zahozeni
prvnich 256 byt keystreamu RCA4.

Dva druhy ttoki navrhli ve své praci AlFardan, Bernstein, Paterson, Poet-
tering a Schuldt [2]. Jednd se o doposud nejlepsi publikované ttoky na broad-
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2. ZRANITELNOSTI A UTOKY NA RC4

cast RC4. Jejich blizsi popis a ovéFeni funkénosti jsou naplni kapitoly [3]
AlFardan a kol. se tyto utoky v dalsi ¢asti prace uspésné pokusili aplikovat
na komunikaci pres TLS a WPA. Pocet Sifrovych textt pro tispésné provedeni
prvniho dtoku s vysokou pravdépodobnosti je mezi 228 a 232, Pro druhy ttok je
nutny pocet kolem 13-23°. Oba titoky se tedy pohybuji na hranici prakticnosti.
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KAPITOLA 3

Oveéreni utokia na RC4

AlFardan, Bernstein, Paterson, Poettering a Schuldt v roce 2013 navrhli dva
praktické utoky na broadcast RC4 [2]. V této kapitole uvedu popis a vysvét-
leni principit obou ttokt, tak jak jsou uvedené v [2]. Potom provedu vlastni
implementaci téchto itokt a ovérim jejich funkcénost. Zaroven rozeberu slozi-
tost obou Utokid a zmérim jejich Uspésnost v zavislosti na mnozstvi pouzitych
sifrovych textu a pripadné dalsich vlastnostech.

Utoky se soustiedi na obnoveni ¢4sti otevieného textu, nedokazi tedy ob-
novit pouzity kli¢ pri Sifrovani. Prvni ttok je zaméfeny na pocatecnich 256
byt sifrovych textli. Snazi se obnovovat postupné jeden byte otevieného textu
za druhym nezavisle na sobé, proto pro néj budeme pouzivat pojmenovani
»jednobytovy utok®. Druhy ttok budeme oznacovat jako ,,dvoubytovy tutok“,
protoze pro nalezen{ nejpravdépodobnéjsiho otevieného textu se zaméruje na
pravdépodobnost vyskytu dvou po sobé jdoucich byt.

3.1 Jednobytovy utok

Princip tohoto utoku je zalozeny na dfive navrzenych ttocich z [26] 23]. Pro
urceni spravného bytu vsak pouziva vSechny odchylky v pocate¢nich bytech
RC4 keystreamu. Je tedy svym principem podobny prvni ¢asti utoku, ktery
navrhli Isobe a kol. v [I6], pfestoze oba titoky vznikly nezavisle na sobé. Utok
je v [2] popsan nasledovné.

Prerekvizitou pro provedeni titoku je znalost pravdépodobnostniho roz-
déleni vSech hodnot keystreamu pro pozadovnych r pozic, kde r znaci pocet
byti, které se pokusime ttokem obnovit. Toto rozdéleni miazeme ziskat opako-
vanym generovanim keystreamu RC4 s pouzitim velkého mnozstvi ndhodnych
a vzajemné nezavislych kli¢t. To znamenad, ze pokud chceme ttocit na prvnich
256 bytu sifry RC4, tak pro vSechna r € (0,255) experimentalné urcime:

prk = P(Z, = k), k = 0x00, ..., 0xFF,
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3. OVEREN{ UTOKU NA RC4

s tim, ze se omezime na nahodné klice s konstantni délkou, naptiklad 128 bit.
Pomoci tohoto rozdéleni se mizeme pokusit obnovit otevieny text za znalosti
dostatecného mnozstvi Sifrovych textu.

Reknéme, ze mame k dispozici S Sifrovych texti Cy, ..., Cs. Pro zvolenou
pozici r a vSechny kandidaty na byte otevieného textu p méjme pole hodnot
(Ncgggoa ct NéggF)’ kde

=i | Cjr =k®phcjcs|  (0x00 < k < OxFF).

Toto pole hodnot potom odpovidd rozdéleni Z, bytu, které bychom potie-
bovali, abychom zaSifrovali p na dané sifrové byty {Cj,}i<j<gs. Porovnanim
tohoto pole pro vsechny kandidaty p s rozdélenim p;. oxoo, - - - , Proxrr stanovime
P, = pu, tedy pravdépodobnost, ze na r-té pozici otevieného textu se nachdazi
prave byte p.

Déle pozorujeme, Ze pravdépodobnost A,, Ze byte otevieného textu pu je
zasifrovan na Sifrové texty {C},}1<;j<g se chovéa jako multinomidlni rozdéleni
a muze byt presné urcena jako

Sl N
Ay = H Dy [
Néggo' AR N(g;l;}zF' ke{0x00,...,0xFF}

Nejpravdépodobnéjsi byte otevieného textu potom urcéime tim, ze vypocteme
Au pro vsechna 0x00 < i < OxFF a najdeme mezi nimi ;2 s maximalni hodnotou
A

Vsimneme si, ze pro kazdou pozici r a Sifrové texty {Cj,}i<j<s mizeme

hodnoty Ny (1) spocitat z hodnot N (') jako N W — N Jinymi slovy

k@ ®p:
(Néxgo,...,NéxF)F) a (Néxog),.. NésF)F) jsou vzajemné permutace, proto ze
vzorce pro vypocet \, mizeme vynechat c¢ast S!/ (Né}’:gol e ,Néf:l_zp!), aniz by

to ovlivnilo maximdlni hodnotu A,. Pro dalsi zjednoduseni vypoctu miZeme
pocitat log(\,) namisto A,.
Pseudokéd titoku viz Algoritmus [3.1]

3.1.1 Slozitost ttoku

Zamysleme se nyni nad paméfovou a casovou slozitosti celého utoku. Utok
miizeme rozdeélit do tii nasledujicich casti:

1. vygenerovani pravdépodobnostniho rozdéleni keystreamu,
2. zachyceni a zpracovani Sifrovych text,

3. nalezeni nejpravdépodobnéjsiho otevieného textu za pouziti dat z pred-
chozich bodu.
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3.1. Jednobytovy ttok

Algoritmus 3.1 Jednobytovy ttok na broadcast RC4 [2]
Vstup:
{Cjrt1<j<s — S nezavislych sifrovych text otevieného textu P
r - pozice bytu
(Pr.k) (ox00<k<oxrF) - rozdéleni keystream bytl na pozici r
Vystup: odhad P} pro byte otevieného textu P,

1: Noxoo <= 0,..., Noxrr < 0

2: forj—ltoSdo

3: NC’J-,,. — NCN, +1

4: end for

5. for y = 0x00 to OxFF do

6: for k = 0x00 to OxFF do
7. N Nigy

8: end for

9: )\,u, «— nggxoo ngu) log Prk
10: end for

11: P < arg max,e(ox00,... 0xFF} A\
12: return P

r

Pottebna délka keystreamu v prvni ¢asti itoku nebyla v ptivodni préci [2]
presné stanovena. Logicky chceme, aby tato hodnota byla co nejvyssi, aby se
odchylky v keystreamu co nejvice projevily. Jsme tedy v tomto pripadé ome-
zeni pouze vlastnimi zdroji, protoze generovani je ¢asové naro¢né. Vyhodou je,
ze tuto tabulku ndm staci vygenerovat pouze jednou, potom ji mizeme pouzit
u vSech provedenych utokt.

Slozitost z hlediska c¢asu je linearné zavisla na tom, kolik nezavislych na-
hodnych klicd K pouzijeme. Generujeme keystream byte pro prvnich 256 po-
zic, proto ji miizeme stanovit jako O(28K). Autofi titoku ve své préci [2] pouzili
pro vygenerovani rozdéleni keystream bytt celkem 2** nezévislych ndhodnych
kli¢t. Dohromady tedy vygenerovali 2°2 byti.

Pamétova slozitost vSak neni tak velkd, protoze nemusime ukladat celé
keystreamy. Staci si ndm pamatovat, kolikrat se pro kazdou pozici vyskytla
kazd4d hodnota bytu. Z této hodnoty miZeme potom vypocitat p, ;. Mame
tedy 2% moznych hodnot a 2% pozadovanych pozic, proto potiebujeme celkem
ulozit 26 hodnot.

Druhd ¢ast dtoku mé stejnou ¢asovou i pamétovou slozitost jako ta prvni.
Tuto c¢ast ovSsem musime provadét pri kazdém utoku. Namisto generovani
keystreamu v této ¢asti zachytdvame Sifrové texty. Ty opét nemusime ukladat
celé, ale staci nam citace pro pozici a byte textu.

Slozitost treti faze utoku je v porovnani s predchozimi zanedbatelna. Ze
souboru nac¢teme rozdéleni z prvni ¢asti, tj. 2'6 hodnot. Potom nacéteme roz-
déleni byt v Sifrovych textech z druhé ¢asti, opét 216 hodnot. Déle je doba
utoku zavisld na poctu byt n, které chceme obnovit. Pro kazdy byte urcime
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jeho hodnotu po zasifrovani vSemi moznymi byty klice, tj. 28 hodnot. Kazdou
tuto hodnotu vynasobime pravdépodobnosti a spocteme jejich sumu (\,), to
znamens, ze provedeme dalsich 2% operaci. Ze vSech byt n najdeme ten s nej-
vyssi hodnotou, takze hleddme maximum z pole n hodnot. Kdyz toto vSechno
secteme dohromady, dostaneme slozitost:

020 +2'0+2.2% n+n) =027 +2° n+n).

A protoze pii ttoku nikdy neobnovujeme vice nez 256 (2%) byti, miizeme
horni mez dtoku uréit jako:

0217 +29.28 1 2%) = 0(2'%).

Casové nejnarocnéjsi ¢ast celého titoku je generovani pravdépodobnostniho
rozdéleni keystreamu (prvni ¢ast). To ndm vsak stac¢i vygenerovat pouze jed-
nou a navic si ho muzeme pripravit pred provedenim tutoku. Proto muzeme
prvni ¢ast pri odhadovani celkové slozitosti zanedbat.

Podle [2] potfebujeme pro tispésné urceni otevieného textu zhruba kolem
230 Sifrovych textfl. Zachytdvani téchto texti méa pro nds linedrni ¢asovou
naroc¢nost. Vidime tedy, ze celkova slozitost jednobytového utoku je primo
zavisla na mnozstvi potrebnych sifrovych texti k provedeni utoku, protoze
maximélni slozitost treti ¢asti ttoku se ndm podafilo vyjadrit konstantou
(2'%) mnohem mensi nez 23°.

Pamétova slozitost titoku je O(2'7) hodnot, protoze potfebujeme v paméti
uchovat dvé pole o velikosti 2'6 hodnot. Ostatni prvky maji vSechny radové
mensi velikost. Pokud bychom chtéli urcit presnou velikost paméti, kterou atok
potfebuje, museli bychom dale uréenou slozitost vynasobit velikosti paméti
potfebné pro ulozeni jedné hodnoty.

3.1.2 Implementace titoku

Pro implementaci potfebnych programi jsem pouzil programovaci jazyk C++
s kompildtorem g++ verze 4.8.1. Jako testovaci stroj jsem pouzil notebook
s ¢tyFjadrovym procesorem Intel Core i7 (Ivy Bridge), 8 GB RAM a 64bitovym
operac¢nim systémem Ubuntu 13.10.

Nejdrive ze vSeho jsem naimplementoval vlastni verzi sifry RC4. Jeji funké-
nost jsem ovéril pomoci testovacich vektort. Vystup jsem porovnéval s vystu-
pem z programu OpenSSL. Tim jsem ovéril, Ze ma implementace pracuje
Spravneé.

Potom jsem program modifikoval do druhé verze, kterd slouzi pro gene-
rovani tabulky rozdéleni keystream bytl p,, viz rc4-sbaKG.cpp. Program
generuje keystream byty pro ndhodné klice, jejichz pocet se programu predéva
jako vstupni argument. Jednotlivé keystream byty zpracovava ve formé citace,
kde rozhodujici je index a hodnota bytu. Pro pfehlednost uviadim pseudokéd
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Hodnota keystream bytu k

Obrazek 3.1: Rozdéleni keystream byt pro Zis

Vystupem programu jsou vysledné hodnoty ¢itacti. Z jednotlivych hod-
not muzeme vypocitat prislusnou pravdépodobnost tim, Ze hodnotu vydélime
celkovym poctem pouzitych klict.

Vsimnéme si, ze generovani rozdéleni keystream bytu je velmi snadno ska-
lovatelné. Jelikoz jsou vystupem hodnoty ¢itacil, mizeme vygenerovana roz-
déleni sjednotit jednoduchym souctem odpovidajicich hodnot. Pro sjednoceni
rozdéleni jsem vytvoril program mergeKD. cpp. Generovani jsem tak velmi jed-
noduse zparalelizoval pomoci skriptu, ktery spusti nékolik procesii generovani
najednou a jejich vysledky sjednoti.

Pro vsechny klice jsem pouzil konstantni délku 16 byt (128 biti). Hodnotu
klice generuji pomoci ndhodného generatoru byte po bytu. Je velmi dilezité,
aby pouzity ndhodny generator meél dostatecné dlouhou periodu. Pokud na-
piiklad chceme pouzit dohromady 232 odlignych kli¢t, kde kazdy klic méa 2*
bytl, potfebujeme generator s periodou delsi nez je 236 hodnot. Jinak by se
nam klice zacaly opakovat a vygenerované rozdéleni by nemélo odpovidajici
hodnotu. J4 jsem v programu pouzil ndhodny generator Mersenne Twister,
ktery je soucasti knihovny <random> aktualniho standardu C++11.

Jako seminko (seed) pro ndhodny generator jsem pouzil funkci time, kterd
vraci aktudlni ¢asovou zndmku v systému (unix timestamp). Predvidatelnost
zvoleného seminka nas v tomto pripadé nemusi zajimat, dilezité je pouze, aby
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se seed pri kazdém spusténi programu lisil, jinak by doslo k vygenerovani iden-
tického klice a tim padem i keystreamu. Pti spousténi vice procesu generovani
najednou musime tedy davat pozor, abychom procesy generovani nespustili
hned po sobé (ve stejnou vtefinu).

Pro vygenerovini testovaciho rozdéleni jsem pouzil 234 ndhodnych kli¢i.
Pomoci vygenerovanych dat muzeme mimo jiné ovérit odchylky v keystreamu,
viz obréazky a Pfipominam, Ze pozici bytu v keystreamu indexuji
od 0. Na obrazku lze pozorovat az dvojnasobnou odchylku druhého bytu
keystreamu (Z; = 0). Na obrdzku[3.1]pro Zi5 je vidét odchylka zdvisld na délce
klice 16 bytu (Z;.x = 256 — x - K) a odchylka zavisla na indexu (Z, =r).

Poznamka: Pokud pro generovani pouzijeme velké mnozstvi kli¢a, pre-
séhne jejich pocet maximalni hodnotu unsigned int (232 — 1), proto je po-
treba davat pozor, jakym zptsobem data ukladame. V implementaci jsem
pouzil typ long, ktery méd na pouzitém systému velikost 8 bytu (64 biti),
velikost je tak dostateénd i pro mnohem vétsi mnozstvi klici.

Algoritmus 3.2 Generovani pravdépodobnostniho rozdéleni keystream byt
Vstup: K — pocet klica
Vystup: p,j - rozdéleni keystream byti, » — index, £ — hodnota

1: p[r][k] <= 0 for all 0 < r, k < 255
2: for ent =0 to K do

3 KSA(newKey())

4: for r =0 to 255 do

5: Z, = PRGA()

6 piiZ] < pirlZ] +1

7. end for

8: end for

9: return p;g

Dalsi program (rc4-sba.cpp) vznikl modifikaci ptuvodni implementace
sifry RC4. Program jsem prepsal tak, aby otevieny text Sifroval vicekrat s ruz-
nymi ndhodnymi kli¢i a aby misto sifrového textu vracel tabulku rozdéleni
byt u sifrovych textt vzhledem k pozicim bytt. Vstupem programu je pocet
provedenych Sifrovani a otevieny text. Vystupem jsou hodnoty ¢itacu stejné
jako u predchoziho programu.

Pro prvni pokusy jsem pouzil text, ktery se sklddd pouze z pismene ,a“
opakovaného 256krat. Pro otestovani funkcénosti ttoku jsem data pripravil
z 239 Sifrovych textl generovanych nahodnymi kI{ci.

Program sba.cpp, urceny pro obnovu otevieného textu ze zachycenych
dat jsem naprogramoval podle pseudokédu (Algoritmus . 7 nachystanych
testovacich dat se podarilo z 256 bytu tspésné obnovit 207 byti. Kdybychom
byty vybirali ndhodné, v priméru bychom ze 256 hodnot trefili jen 1 spravné.
To je zcela jasné ukazka toho, ze ttok skutecné funguje.
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Pocet Sifrovych text 220 | 924 | 926 | 928 | 930 | 932
Uspésnost pro prvnich 16 byta v % || 12 | 41 | 72 | 87 | 94 | 100
Uspésnost pro prvnich 32 byta v % || 8 | 40 | 73 | 91 | 97 | 100
Uspésnost pro prvnich 64 byta v % 5 31 | 71 | 95 | 98 | 100
Uspésnost pro prvnich 128 bytu v % 4 21 | 56 | 92 | 99 | 100

Celkovd tspésnost ttoku v % 3 |12 | 31| 57 | 8 | 97

Tabulka 3.1: Uspé&nost jednobytového titoku v zdvislosti na poétu sifrovych
textil pii pouziti 234 riznych klici pro vygenerovani rozdéleni keystreamu

3.1.3 Meéreni statistik titoku

Nejprve jsem zméfil ¢as potfebny pro provedeni titoku. Vygenerovani 220 sifro-

vych textl v jednom procesu zabere 2 hodiny. Nalezeni kandiddta na otevieny
text zabere vzdy méné nez 1 sekundu.

Déle jsem se zaméril na testovani dspésnosti ttoku z hlediska rtznych
aspektii. Jako prvni jsem zméril tspésnost ttoku v zavislosti na poc¢tu vyge-
nerovanych Sifrovych textt. Pro vSechny zvolené hodnoty jsem méreni zopa-
koval osmkrat a vysledky jsem zpraméroval. Namérenou tuspésnost 1ze vidét v
tabulce [B.1]

Kdyz si prohlédneme jesté jednou pravdépodobnostni rozdéleni keystream
bytu, zjistime, Ze odchylky u pocatecnich bytd jsou mnohem vyraznéjsi nez
odchylky u pozdéjsich byti. Proto jsem do tabulky kromé celkové tispésnosti
pridal i radky vyjadfujici tispéSnost pro prvnich n byti, kde n jsem zvolil jako
mocniny 2 poc¢inaje 16. Diky tomu si miizeme vSimnout nékolika zajimavych
faktu:

e Stac¢i nam zachytit 226 Sifrovjch textf, abychom tspésné obnovili prv-

nich 128 bytu otevieného textu s pravdépodobnosti vétsi nez 50 %.

e Pii zachyceni 22 Sifrovych textil, kde celkova tispésnost dosahla 57 %,

je uspdsnost obnoveni prvnich 128 byti az 92 %.

e Znalost 232 Sifrovych text@ ndm zarucuje Uspésné obnoveni otevieného
textu, s vyjimou nékolika bytu.

Dale jsem zméril zavislost tspésnosti titoku na poctu kli¢i pouzitych pro
vygenerovani pravdépodobnostniho rozdéleni keystreamu. V [2] nebyla uve-
dena zadna pozadovana hodnota, proto jsem se timto pokusil uréit absolutni
minimum, pro které maji pokusy o obnovu otevieného textu jesté smysl. Pod
tim si predstavuji alespon 50% celkovou tspésnost titoku. Odhadem bych tuto
hodnotu umistil nékam mezi 226 a 232,

Pro méfeni jsem pouzil 23 §ifrovyrch textt z piedchoziho méfeni. Vysledek
méfeni viz tabulka Vsimneme si, ze i kdyz pouzijeme rozdéleni vygene-
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Pocet klici 220 | 228 | 230 | 932 | 934 | 936

Uspésnost pro prvnich 16 bytia v % 62 | 71 | 77 | 90 | 94 | 99
Uspésnost pro prvnich 32 byta v % || 55 | 73 | 81 | 94 | 97 | 99
Uspésnost pro prvnich 64 byta v % 50 | 76 | 90 | 97 | 98 | 99
Uspésnost pro prvnich 128 bytu v % || 30 | 58 | 86 | 97 | 99 | 99
Celkova spé&snost ttoku v % 16 | 31 | 50 | 65 | 81 | 89

Tabulka 3.2: Uspésnost jednobytového ttoku pro 230 ifrovych textil v zdvis-

losti na poc¢tu kli¢i pouzitych pro vygenerovani pravdépodobnostniho rozdé-
leni keystreamu

rované s 226 ndhodnymi kli¢i, potad jsme schopni obnovit prvnich 64 byta
otevieného textu s 50% pravdépodobnosti. Pro dosazeni celkové tspésnosti
50 % je zapotiebi pouzit alespon 230 kli¢ii, tuto hodnotu bych oznadil jako
minimum, pro které jesté dosdhneme prijatelné tispésnosti.

Jako dalsi jsem ovéril, jak moc se zlepsi ispésnost obnovy otevieného textu,
pokud se omezime pouze na uré¢itou sadu znaku. Puvodni program (sba.cpp)
jsem modifikoval tak, aby uvazoval, Ze se v otevieném textu mohou vyskytovat
pouze mald pismena abecedy.

Omezenim znakové sady se celkova tspésnost obnoveni otevieného textu
zlepsi v pruméru o 34 %, viz tabulka Pro malé mnozstvi sifrovych texti
(229) viak toto zlepseni nemé moc velky vyznam, protoze v priméru obnovime
o 8 znak vice. Zaroven pro velké mnozstvi sifrovych textii (232) dosahuje titok
tak velké tispésnosti, ze uz se témer nemtze dal zlepsovat.

Proto za vice relevantni primér povazuji hodnoty pro 226 az 239 sifrovych
textt, kde je prumérné 12% zlepsSeni. To je pomérné velkd hodnota. Ukazuje
nam, ze pokud mame néjakou dodatecnou informaci o strukture otevieného
textu, muzeme dspésnost utoku dale vylepsit.

V [2] svtj utok zamérili na komunikaci v TLS, proto se omezili pouze na
délky klice 16 bytu (128 bitu). Z toho divodu jsem ovéril funkénost itoku pro
nahodnou délku klice. Vygeneroval jsem keystream rozdéleni pro 232 rtiznych
klich o ndhodné délce v intervalu 5 az 20 bytd. Potom jsem vygeneroval 2
rozdéleni 230 Sifrovych textil se stejnym nastavenim pro ndhodné klice.

S témito daty jsem dosdhl primérné uspésnosti obnovy vsSech 256 bytu
65 %. Pro prvnich 128 bytu byla tspésnost 99 %. Déle jsem pouzil rozdéleni
Sifrovych textit 230 z predchozich méieni (s klicem vzdy o délce 16 byti)
a dosdhl jsem 51% uspésnosti pro 256 byt a 76% uspdésnosti pro 128 bytu.
Vidime tedy, ze jednobytovy ttok miize fungovat i v ptripadé, kdy nezname
délku pouzitého klice pri sifrovani. Predpokladam, ze tspésnost ttoku by se
déle zvysila, pokud bych pro vygenerovani rozdéleni keystream bytu pouzil
jesté vétsi mnozstvi klicu.
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Pocet Sifrovych text 220 | 924 [ 926 | 928 [ 930 | 932
Uspésnost puvodniho ttoku v % 3 12 | 31 | 57 | 81 | 97
Uspésnost modifikovaného ttoku v % 6 20 | 38 | 62 | 84 | 98
Zlepseni v % 100 | 67 | 23 | 9 4 1

Tabulka 3.3: Srovnani dspésnosti jednobytového utoku pri pouziti omezené
abecedy s puvodnim algoritmem

3.1.4 Vyhodnoceni ttoku

Ukéazali jsme si, ze poc¢atecni byty Sifry RC4 obsahuji kritické slabiny. Pri zna-
losti dostatecného mnozstvi sifrovych textl, generovanych s rtiznymi kli¢i pro
stejny otevieny text, jsme schopni tento text obnovit. Staci ndm znalost 239
sifrovych textli, abychom obnovili otevieny text dlouhy 256 byt s pravdépo-
dobnosti 50 % a prvnich 128 byt textu dokonce s pravdépodobnosti 99 %.
Utok jsme navic schopni s vysokou pravdépodobnosti tispéchu provést i bez
znalosti délky pouzitého klice pti sSifrovani.

Mnozstvi potfebnych Sifrovych textl je na hranici prakti¢nosti. PTi meé-
feni mi vygenerovani 23° Sifrovych text zabralo zhruba 2 hodiny. Jednd se
vsak o laboratorni hodnotu. V pribéhu skuteéné komunikace by, v zavislosti
na zpusobu generovani Sifrovych textd, tato doba byla pravdépodobné mno-
hem delsi. Presto si myslim, ze skute¢na komunikace muze byt timto ttokem
ohrozena, pokud nedojde k vynechani poc¢atecnich bytu.

Z tabulky [3.1]je vidét, Ze titok m4 vé&tsi nez 50% pravdépodobnost ispéchu
pro prvnich 128 byt@ pii znalosti pouze 226 Sifrovych texti, coz je 16x méné
Sifrovych text nez 230, Pokud by tedy generovani skuteéné komunikace bylo
16 x pomalejsi, stale jsme schopni titok provést s méritelnymi vysledky béhem
dvou hodin.

Nezapominejme dale, Ze itok je zaméren c¢isté na slabiny Sifry RC4, obsa-
huje tak prostor pro zlepseni. Pokud zname strukturu otevieného textu mi-
zeme jednak omezit abecedu otevieného textu, zaroven vsak mame dalsi moz-
nosti vylepseni, jako je frekvencéni analyza dvojic bytt dle struktury otevieného
textu a podobné. Uspésnost ttoku je tak mozno déle vylepsit.

Na konci celého méfen{ jsem jesté provedl test pro 236 kli¢d a 232 sifrovych
texti. Dosazend uspésnost byla 100 % s vyjimkou poslednich 3 bytu. Byte
s indexem 254 byl obnovem s 50% pravdépodobnosti tispéchu. Byty s indexem
253 a 255 se nepodarilo obnovit vibec. Predpokladam, ze pro dosazeni vyssi
uspésnosti obnovy u téchto byt je potieba pouzit jesté vétsi mnozstvi klica
pro generovani rozdéleni keystream bytu.
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’ Par hodnot ‘ Podminka na index % ‘ Pravdépodobnost ‘

(0,0) i=1 27165(1 +279)
(0,0) i # 1,255 2715(1+27%)
(0,1) i#0,1 2716(1 4+ 27%)

(i +1,255) i # 254 2716(1 4 27%)
(255,47 + 1) i # 1,254 2716(1 4+ 27%)
(255,5 +2) | i#0,253,254,255 2-16(1 +279)
(255,0) i = 254 2-16(1 4 27%)
(255,1) i = 255 2710(1 +279)
(255,2) i=0,1 2710(1 +2798)
(129, 129) i=2 27165(1 +27%)
(255, 255) i # 254 2-16(1 —279)
(0,i+1) i # 0,255 2-16(1 — 279%)

Tabulka 3.4: Odchylky keystreamu RC4 pro dva po sobé nasledujici byty, ¢ je
proménnd z vnitintho stavu RC4, tabulka prevzata z [2]

3.2 Dvoubytovy utok

Pfedchozi jednobytovy itok je zaméfen pouze na prvnich 256 byt sifry RC4,
proto ho pri jejich zahozeni neni mozné dale pouzit. Nejvétsi vyhoda déle
popsaného dvoubytového ttoku je, ze dokaze obnovit ¢ast otevieného textu
na libovolné pozici i z pozdéjsich dat keystreamu. Nedokazeme se tak proti
nému branit, tim Ze zahodime prvnich n - 256 byti.

Navic tento utok nepotfebuje, aby vSechny sifrové texty vznikly pouzitim
riznych klicti. Umoznuje pouzit data Sifrovand jednim kli¢em, kde se ndmi
napadend Cast otevieného textu periodicky opakuje po 256 bytech.

Utok je zaloZeny na pouziti odchylek v pravdépodobnostnim rozdéleni
keystreamu pro dvé po sobé jdouci hodnoty bytu (Z,, Z,+1). Tyto odchylky
objevili v roce 2000 Fluhrer a McGrew [12] a vyskytuji se po celé délce keystre-
amu. Prehled téchto odchylek lze vidét v tabulce Pfi rovnomérném roz-
déleni by pro kazdou dvojici méla byt pravdépodobnost vyskytu 2716.

Predpoklada se, ze ostatni dvojice hodnot jsou rozdéleny rovnomeérné. Ji-
nak feceno jsme schopni stanovit pravdépodobnostni rozdéleni p, i, r, pro
1 <r <256, 0x00 < ky, ko < OxFF takové, ze

Pk ke = Pl(Z256g+r, Zosegtr+1) = (b1, k2)]
~ P[(RCA(r, j, S),RC4™(r,, 5)) = (k1, k2)],
kde prvni pravdépodobnost je myslena pro vsechny mozné klice RC4 a li-
bovolné volby ¢ € N a druha pravdépodobnost predstavuje vSechny mozné

konfigurace vnitiniho stavu RC4 a RC4(i, j, S),RC4T1(4, j, S) piedstavuji dva
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po sobé jdouci byty, vystupujici z RC4 PRGA. Podle vysledku z [12] by tyto
pravdépodobnosti mély byt pfiblizné stejné.

AlFardan a kol. popisuji sviij dvoubytovy ttok v [2] ndsledovné: Necht L je
néjaky cely nasobek 256. Dale uvazujeme otevieny text P skladajicise z L byt
takovy, ze P = Pi||...||Pr je zasifrovan opakované s pouzitim jednoho klice.
Jinak feceno mame Sifrovy text C, ktery jsme ziskali zasifrovanim P||... || P.
(Pro provedeni ttoku dokonce staci, aby se opakoval na stejné pozici pouze
néjaky podietézec.) Necht C; znac¢i podietézec C' odpovidajici j-té kopii P
a Cj, znacl r-ty byte v této kopii. To znamend, Ze C;, odpovidd bytu C na
indexu (j —1)- L+ 7.

Potom se mtzeme pokusit o obnovu otevieného textu podobnym zpi-
sobem jako u jednobytového ttoku (algoritmus , ze pro kazdou pozici
r muzeme nejpravdépodobnéjsi dvojici (g, pr41) spocitat ze sifrovych texti
{(Cjr,Cjr1) }1<j<s a pravdépodobnostniho rozdélent {py k, ks Foxoo<ki ks <0xFF-
Jinak receno, kandidata na dvojici byt otevieného textu bychom ziskali roz-
délenim sifrového textu C po dvojicich bytt a individudlné bychom spocitali
nejpravdépodobnéjsi dvojici pro kazdou pozici.

Mizeme vSak nalézt presnéjsiho kandidata na otevieny text, kdyz budeme
navic uvazovat prekryvajici se pary bytd. Potom pro kandidata na otevieny
text P’ = p1||...||pr spocitdme pravdépodobnost Apr = A ze P je
skuteény otevieny text pomoci rekurze:

pall--llpro

A =5 A (¢ <L),

pal]-lpe—1lpe pelpe—1 = Npalll|pme—1

kde 4,,|,,_, znaci pravdépodobnost, Zze Py, = puy za predpokladu, ze Pp_; =
fe—1 & Ay ||...||ue_, J€ stanovend pravdépodobnost, Ze p| ... |[pe—1 je odpovi-
dajicich (¢ — 1) byta otevieného textu P.

Tento vyraz implicitné predpoklada, ze pp muze zaviset na py_q, ale ne-
zévisi na zadném z predchozich byti. Nize je ukdzano, jak mutzeme spocitat
Opuplpe_, 7€ znalosti byti sifrového textu {(Cj¢—1,Cjr)}1<j<s a pravdépodob-
nostniho rozdéleni {ps_1 i, &, }ox00<k; ko <0xFF-

Popisovany algoritmus hledd kandidata na otevieny text P* = uql...||ue
s maximalni hodnotou A p«. Zakladni myslenkou algoritmu je iterativné skladat
mozné P* z predchozich P* kratsich o jeden byte. Nové kandidaty delsi o jeden
byte dostaneme tim, zZe pro kazdou moznou hodnotu bytu zvolime predchoziho
kandidata, pro néjz ma testovany byte maximalni hodnotu.

Algoritmus pro dosazeni vyssi tispésnosti predpokldda znalost prvniho (1)
a posledniho (u7) bytu hledaného otevieného textu. Muze byt vSak modifi-
kovan i tak, aby tato znalost nebyla potfeba. Pokud nezndme p;, hledame
nejpravdépodobnéjsi pary (1, pe) pro vSechny hodnoty pa. Posledni byte pr,
muzeme také najit vyzkousenim vsech 256 moznych hodnot.

Hodnotu pravdépodobnosti 4, |, spocitame podobné, jako pti hleddnf
maximélni pravdépodobnosti v predchozim (jednobytovém) titoku (viz algorit-
mus . Kazdd mozné kombinace indexu 4, paru (u;, pi+1) a bytu sifrového
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textu {(Cj;, Cji+1) h<j<s indukuje pravdépodobnostni rozdéleni keystream
byt {(Z(j—1)r+i> Z(j—1)L+i+1) }1<j<s- To miZzeme reprezentovat jako pole hod-
10t (Vi 0x00,0x005 - - - » Vi 0xFF,0xFF ), kde

Niky ks = H1 <5 < S|(Cji, Ciit1) = (k1 @ pi, ko © pit1) |-

Toto pole je, podobné jako u jednobytového ttoku, multinomiilné rozdé-
lené a pravdépodobnost, ze (N; 0x00,0x00, - - - » Ni,oxFr,0xFF) Dastane (tj. pravdé-
podobnost, ze dvojice (p;, pi+1) je shodné s byty otevieného textu s indexy i
a (i +1) je dand vzorcem:

Ni ki ke
P[P = pi A Piy1 = pia|Cl = 1T Pikoy oy -
k1,k2€{0%00,...,0xFF}
Pozndmka: 7 rovnice jsem vynechal ¢ast S!/(Njox00,0x00s - - -, Nioxrr,0xFF!),
protoze pri porovnavani dvou pravdépodobnosti stejné jako v algoritmu [3.1
nehraje zadnou roli.

Muzeme tedy spocitat d,,, ., jako:

Hit1

d P[Pit1 = pita|P; = pi A C]
P[P; = p;i A\ Piy1 = p1i41|C]

P[P; = 1|C]

Bitilp =

Predpokldadame, ze v keystreamu nejsou pritomné zadné vyznamné jedno-
bytové odchylky, tj. ze P[P; = u;|C] je rovhomérné rozdélend pres vSechny
mozné hodnoty p;. P¥i platnosti této podminky mtzeme z rovnice dale vyne-
chat 1/P[P; = p;|C], protoZe pfi porovnavani pravdépodobnosti nebude hrét
roli.

Pseudokéd dvoubytového utoku viz algoritmus |3.3]

3.2.1 Slozitost utoku

Podobné jako u jednobytového ttoku i zde provedu zhodnoceni ¢asové a pa-
meétové slozitosti. Cely tutok si opét rozdélime do tii ¢asti:

1. vygenerovani pravdépodobnostniho rozdéleni keystream byti,
2. zachyceni a zpracovani sifrovych textu,

3. nalezeni nejpravdépodobnéjsiho otevieného textu za pouziti dat z pred-
chozich dvou boda.

Prvni ¢ast dvoubytového ttoku neni tak niroc¢na jako u jednobytového,
protoze zde negenerujeme keystream experimentalné pro nahodné klice, ny-
brz pouzijeme teoreticky stanovené odchylky. Ukolem algoritmu je tedy pouze
spo¢itat hodnotu pro kazdou polozku generovaného pole. Casova slozitost od-
povid4d poétu hodnot. Generujeme pole pro vSech 256 (28) moznych indexi
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Algoritmus 3.3 Dvoubytovy titok na broadcast RC4 [2]

Vstup:

C — S nezavislych Sifrovych textii otevieného textu P

Cj,r znadi r-ty byte v C u j-té kopie P

L — délka P v bytech (musi byt nasobek 256)

11 a pr — prvni a posledni byte P

{Prky ko F1<r<L—1,0x00<k; ko<oxrr — Pravdépodobnostni rozdéleni keystre-
amu

Vystup: odhad P* pro otevieny text P

1:
2:

3
4:
5
6

I~

©

10:
11:
12:
13:
14:

15:
16:
17:
18:
19:
20:
21:
22:
23:
24:
25:
26:
27:
28:

/] maz2(Q) znadl (P, \) € Q takové, ze A > NV(P',N) € Q
Ny ko < 0for all1 <r <L —1,0x00 < Ky, ko < OXFF
for j =1to S do

forr=1to L —1do

N(Tvcj,r,cj,r+1) A N('r' C] 'rac 7‘+1) + 1
end for

: end for

QF{(#DO)}
forr=1to L —2do

Qext < {} // Seznam kandidati otevieného textu o délce r + 1
for p,+1 = 0x00 to OxFF do
Qursr < {} // Seznam kandidati koncicich bytem ju, 41
for each (P, \p/) € Q do
Pl =l |[pe
)\P/HMT-H — Apr+ szl;FOxOO Z%;FFOXOO (rk1@pr,ko®urs1)’ log D(r.k1 k)

Qurir — Qupsy YL ptr1, Aprjjpiygy) }
end for

Qezt — Qext ) {ma$2(Qﬂr+1)}

end for
Q A Qe:pt
end for
Qu; < {} // Seznam kanditatii otevieného textu koncicich bytem pip,
for each (P, \p/) € Q do
Pl =l |lpr—
OxXFF OXFF
)\P’H,uL AP+ D —0x00 Zkz =0x00 rkl@uL_l,kQ@uL)' log p(r, k1, k2)
QIJ«L <~ QML U {(P,H:ub AP,H#L)}
end for
(P*\p-) + mazs(Q,)
return P*

33



3. OVEREN{ UTOKU NA RC4

a vSechny mozné dvojice keystream byti, tj. 2562 (2!¢) hodnot. Pamétova
a Gasova slozitost prvni ¢asti je tedy 224

U druhé casti je slozitost linearné zavisla na poctu a délce zachycenych
Sifrovych texti. Sifrové texty opét nemusime ukladat celé, ale sta¢i ndm pole
¢itact pro vsechny indexy a hodnoty keystream byti. Pamétova slozitost je
tedy stejné jako u predchoziho bodu 224 hodnot. Casovou slozitost druhé ¢asti
utoku miizeme vyjadrit nasledovné.

Reknéme, 7e zachytime k Sifrovych textd, kazdy Sifrovany pro stejny ote-
vieny text odlisnym klicem. Sifrovy text se skladé z n opakovani 256bytového
textu. Potom celkovou slozitost zachyceni a zpracovani téchto dat vyjadiime
jako O(2%-k-n). Pokud bychom navic misto k Sifrovych texti uvazovali pouze
jeden dlouhy zretézeny Sifrovy text, muzeme vyslednou slozitost zapsat jako
O(28 - n), coz je stejnd slozitost jako u druhé &sti jednobytového titoku.

Treti ¢ast utoku zacind nac¢tenim pole s pravdépodobnostnim rozdélenim
z prvni ¢asti, potom nacteme pole sifrovych dat z druhé ¢asti. V obou pripa-
dech méame konstantni slozitost nac¢teni 224 hodnot. Déle je slozitost zavisla
na délce obnovovaného textu.

Nejprve budeme uvazovat, ze zname hodnotu prvniho a posledniho obno-
vovaného bytu. Na zac¢dtku ulozime do paméti prvniho kandidéta na otevieny
text, obsahujici zatim pouze prvni zndmy byte. Potom iterativné budujeme
nejpravdépodobnéjsi kandidaty na otevieny text byte po bytu od délky 1 do
L — 2, kde L je pocet obnovovanych znaku (véetné téch znamych).

Pro kazdou délku retézce vybereme pro vSech 256 moznych hodnot bytu
z paméti nejpravdépodobnéjsiho kandidata tim, ze ke vSem kandidattim umis-
time na konec zkouseny byte a vybereme kandidadta s maximélni pravdépo-
dobnosti. Pravdépodobnost spo¢itame pies vechny dvojice byti, tj. 216 hod-
not. Po prvnim prubéhu (nalezeni kandidétu délky 2 byty) budeme v paméti
vzdy az do konce algoritmu uchovavat minimélné 256 kandidat. Po dobéh-
nuti hlavni smycky zkusime, ktery z kandidatt na otevieny text ma nejvyssi
pravdépodobnost, pokud by kon¢il poslednim bytem, jehoz hodnotu znéme.

Pocet aktualné ulozenych kandidati pro néjakou délku mize byt vétsi nez
256, protoze teoreticky pro néktery testovany byte mizeme najit 2 a vice kan-
didatt, pro které mé testovany byte stejnou pravdépodobnost a tato hodnota
je maximalni ze vSech jeho pravdépodobnosti. V praxi vSak najdeme pro kazdy
byte ve vétsiné pripada pravé jednoho kandidata s maximélni hodnotou, proto
budeme pti odhadu slozitosti poc¢itat s 256 kandidéty.

Pokud bychom neznali hodnotu prvniho bytu, slozitost algoritmu se prilis
nezméni. V prvnim kroku, pri budovani kandidat o délce 2 byty bychom vybi-
rali misto z 1 mozného kandidata z 256 kandidatt. Pii neznalosti posledniho
bytu se slozitost algoritmu také moc nezvysi. Namisto zkouseni 1 hodnoty
pro 256 kandidatt, zkousime vSech 256 hodnot pro 256 kandidatti a z nich
vybereme kandidata s maximélni pravdépodobnosti.
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Celkovou slozitost tfeti ¢asti atoku pti znalosti prvniho a posledniho bytu
otevieného textu tedy mtzeme vyjadrit jako:

O2% + (L —2)-28-28.216 1 2. 224 L 0(2%]),

kde L je pocet byti obnovovaného textu. Pokud nezname ani pocatecni ani
koncovy byte otevieného textu je slozitost rovna:

O@2% +1-28-28.210) ~ 0(2%L).

Vsimneme si, ze vygenerovani rozdéleni keystreamu v prvni ¢asti itoku ma
stejnou slozitost, jako jeho nacteni ze souboru ve treti ¢asti. Je tedy vyhodnéjsi
toto rozdéleni generovat pri kazdém ttoku znovu, protoze nacitani ze souboru
pti stejné slozitosti bude vzdy pomalejsi.

Vidime, Ze nejvétsi asymptotickou slozitost ma tieti cast ttoku. Pocet
bytt, které budeme ttokem obnovovat vSak nebude vétsi nez 16. Ve vysledku
tedy provedeme 236 vipocti. Pro dosazeni vysoké tispésnosti potiebuje podle
[2] titok zachytit kolem 12239 Sifrovych textii. To pro 256 opakujicich se byt
v textu dohromady dél4 3-24° operaci. Provedeni titoku tak bude éasové zaviset
predevsim na druhé c¢asti, tj. zachyceni, pripadné generovani a zpracovani
sifrovych textu.

Celkové pamétova slozitost titoku je 22° hodnot. 224 hodnot pro uchovani
rozdéleni pro dvojice keystream byt a 224 pro uchovani pole ¢itact u zachy-
cenych Sifrovych text. Ostatni ulozené hodnoty jsem pro vétsi jednoduchost
zanedbal, Zadn4 z nich nedosahuje velikosti srovnatelné s 224, Skute¢nd pamé-
tova narocnost utoku je déle zavisla na velikosti pouzitych typa pro uchovani
jednotlivych hodnot.

3.2.2 Implementace Gtoku

Pro implementaci dvoubytového ttoku jsem pouzil zdrojové kédy z predcho-
ziho (jednobytového) ttoku. Jejich modifikaci jsem vytvoril potfebné pro-
gramy pro otestovani funkc¢nosti ttoku.

Program rc4-dba.cpp ma na starosti vygenerovani a zpracovani sifrovych
textl. Program pfebird v uvedeném poradi 3 vstupni parametry:

1. pocet opakovani otevieného textu pri zasifrovani,
2. pocet klica pouzitych k Sifrovani,
3. cesta k souboru, ktery obsahuje otevieny text.

Vystupem programu jsou hodnoty ¢itact (pole definované trojici (i, ki, ki+1),
kde i je index v keystreamu, k; je hodnota prvniho keystream bytu, k;41 hod-
nota nasledujiciho keystream bytu). Na zac¢dtku Sifrovani je zahozeno prvnich
2048 byti keystreamu, to predstavuje ochranu proti predchozimu, jednobyto-
vému utoku.
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Ocekavana délka otevieného textu v programu je 256 bytf. Program je
mozné dale snadno modifikovat, aby umoznoval pouziti kratsich a pripadné
i delsich otevienych texti.

Pro otestovani funkénosti dtoku jsem vygeneroval 14 - 230 dat, tj. sifrové
texty pro 14 riznych kli¢a, kde kazdy Sifrovy text se skladé z 230 opakovéani
otevieného textu. Jako testovaci otevieny text jsem opét pouzil 256 znakt
»a Abych generovani urychlil, cely proces jsem paralelizoval podobné jako
u predchoziho dtoku.

Pro obnoveni otevieného textu slouzi program dba.cpp. Vstupem pro-
gramu je 5 parametri:

1. index pocatku obnovovaného textu,
2. index konce obnovovaného textu,

3. prvni znak obnovovaného textu,

4. posledni znak obnovovaného textu,

5. cesta k souboru, ktery obsahuje hodnoty ¢itacu pro Sifrové texty (vystup
programu rc4-dba.cpp).

Priklad: Program se po spusténi s parametry
./rcd-dba 0 9 a z ct.txt

pokusi obnovit otevieny text o délce 10 byt za pouziti dat ze souboru ct. txt.
Na index 0 dosadi znak ,,a“ a na index 9 znak ,,z“. Program se tedy snazi urcit
hodnotu zbylych 8 bytt. Vystupem programu je nejpravdépodobnéjsi otevieny
text.

Prvni testovani titoku dopadlo nésledovné. Pro 14-23Y dat dok4zal program
z 8 odhadovanych znaki spésné obnovit 3 znaky, coz je pomérné malo. V [2]
uvadi pro 14 - 230 dat dspésnost blizkou 100 %. Méfeni jsem zopakoval pro
riuzné pozice v textu, ale prumérnd ispésnost se priblizovala pouze 40 %. Déle
jsem titok otestoval na vétsim mnozstvi dat, pro 30-230 doséhl 80% tspésnosti.

Utok tedy funguje, ale nenf tak presny, jak je uvedeno v [2]. Nabizi se ndm
jen dvé moznd vysvétleni:

1. dspésnost utoku neni ve skutecnosti tak vysoka, jak je uvedeno v [2],
2. moje implementace utoku obsahuje néjakou nepostrehnutou chybu.

Pravdépodobnéjsi je v tomto pripadé druha moznost, proto jsem vynalozil
veskeré usili k tomu, abych odstranil jakykoliv zdroj nepfesnosti. Kromé pro-
gramu dba.cpp jsem peclivé zkontroloval, ze generovani sifrovych textt po-
moci programu rc4-dba.cpp neobsahuje zaddnou chybu.
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V programu pro obnoveni otevieného textu pouzivam pro pocitani prav-
dépodobnosti typ double, ktery méa omezenou presnost. Proto moje prvni hy-
potéza vedla k tomu, Ze za ztratou presnosti stoji pravé pouziti typu double.

Nejprve jsem se pokusil typ double nahradit tifidou pro realné c¢isla s na-
stavitelnou presnosti z opensource knihovny mpfr. Ukazalo se vsak, ze pouziti
této knihovny dtok zpomalilo za hranici praktické pouzitelnosti.

Obnoveni jediného bytu zabralo kolem 5 minut. Navic pfi obnové jednoho
bytu zkousime hodnoty pouze pro jednoho pocateéniho kandidata, u vSech
nasledujicich bytt by moznych kandidati bylo 256, proto by jejich obnoveni
trvalo mnohem déle. Moznost pouziti desetinnych cisel s nastavitelnou pres-
nosti jsem tedy zavrhnul.

Jako dalsi se nabizelo pouzit pro vypocet pravdépodobnosti vyjadieni v ra-
cionalni formé. Kdyz se podivame na odchylky vyuzité v utoku, viz tabulka
vidime, Ze je vSechny dokazeme vyjadrit pomoci zlomku. Pro provedeni
utoku si pak déle vystacime s operacemi sc¢itani, nasobeni a déleni celymi
¢isly nebo jinymi zlomky, proto je mozné vsechny pravdépodobnosti pocitat
ve tvaru zlomku a zachovat si tak maximalni presnost vypoctu.

Pro vyjadfeni zlomku jsem naprogramoval vlastni t¥{du Rational. Utok
jsem potom upravil do druhé verze dba-rational.cpp tak, aby misto typu
double pouzival tuto tiidu. Pro reprezentaci ¢itatele a jmenovatele jsem pouzil
t¥idu int128_t, kterd je soucasti knihovny boost.

Nebyl jsem si zcela jisty, jestli 128bitovy integer bude stacit a nedojde
pti vypoctech k preteceni, proto jsem se snazil operatory ve tfidé Rational
navrhnout tak, aby udrzovaly pouzité hodnoty pokud mozno co nejmensi.
Napriklad pii s¢itani dvou zlomkl nepouzivam nejjednodussi vzorec:

ny  ng  nyp-dp+ng-d

o h T did
nybrz:
' __dy __di
m + n2 _ me (GCD(dl»dQ)) +ny- (GCD(dl,dQ))
di  ds LCM(d4, da) ’

kde GCD je nejvétsi spoleény délitel di, do a LCM je nejmensi spoleény nasobek
di, ds. Pro vypocet GCD jsem pouzil Euklidiv algoritmus. LCM pocitam jako
dy/GCD(dy, d2) - dg. Zaroven jsem pro kontrolu preteceni pridal do programu
kontrolni podminky, které v pripadé preteceni vypiSou varovani na standardni
vystup. V takovém pripadé bych védél, ze vysledek algoritmu je zkresleny.

Vysledny program dba-rational.cpp je rychlejsi nez verze s knihovnou
pro presnd realnd cisla, presto vSak obnoveni prvniho bytu trvad necelou mi-
nutu. Program je tak stdle pomaly pro plnou verzi ttoku, mizeme ho vsak
urychlit v ptipadé, kdy omezime abecedu otevieného textu na mensi pocet
znak.

Kdyz jsem abecedu omezil na malé pismena od ,,a* do ,,z“, dokaze program
obnovit prvni byte béhem 8 vtefin a pro obnovu 16 bytu potiebuje zhruba 17
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minut. Mizeme tak program pouzit alespon pro porovnani ispésnosti u utoki
s omezenou abecedou. Naméfenad uspésnost a srovnani s dba.cpp viz dalsi
sekce 3.2.3]

Dalsi mozné zrychleni programu mé napadlo pti sledovani priubéhu tatoku
pivodnim programem dba.cpp. VsSimnul jsem si, ze kandidat odpovidajici
spravné ¢asti otevieného textu vétsinou nabyva v kazdém kroku vétsich nez
primérnygch hodnot. Utok by tak §lo urychlit tim, Ze v kazdém kroku vezmeme
misto vSech 256 kandidati pouze n kandidata s nejvyssi pravdépodobnosti.

Tuto myslenku jsem ovéril jak na programu dba.cpp, tak na programu
dba-rational.cpp. Zrychleni bylo podle oéekavani v zavislosti na poétu vy-
biranych kandidatt dost velké. Bohuzel méreni ukéazalo, ze takto upraveny
utok mé nizsi spésnost oproti puvodni verzi, proto jsem tento zpusob zrych-
leni jiz dale nepouzival.

3.2.3 Meéreni statistik Gitoku

Prvnim méfenim jsem ovéril, Ze mnou stanoveny odhad casové slozitosti treti
¢asti dvoubytového ttoku (obnovovani otevieného textu) skuteéné plati. A ze
tato slozitost bude mensi, nez casova slozitost druhé ¢asti utoku (generovani
a zpracovani sifrovych texti).

Program pro obnovu otevieného textu jsem pro méreni modifikoval tak,
aby obsahoval ¢itac, jehoz hodnota se pricte pokazdé, kdyz se v programu
pocitd pravdépodobnost pro néjakou dvojici bytt. Hodnota tohoto ¢itace by
neméla piesahovat stanovenou horni mez O(232L).

Dale jsem do programu pridal hodnotu obsahujici maximaln{ pocet kandi-
déati, kterého bylo v pribéhu programu dosazeno. Tim jsem chtél zjistit, zdali
hodnota kandidatt nékdy presdhne jisté minimum 256 kandidatu.

Utok jsem nékolikrat zopakoval, pro riizné délky obnovovaného textu. Mé-
feni ukazalo, ze v kazdém béhu bylo maximum kandidati rovno 256, to zna-
mena, ze pocet kandidath je vzdy s vyjimkou zac¢atku béhu 256. Pii obnovovani
textu dlouhého 4 byty (z toho 2 zndmé) bylo zméfeno 8623489024 operaci, coz
odpovida nasemu odhadu.

Dokonce muzeme presné tuto hodnotu z pseudokédu uréit. Pocatecni a kon-
covy byte je zndmy, na zacatku a na konci algoritmu tedy mame jen 1 kan-
didéta a provedeme tak v obou piipadech 22* operaci. Pro zbylé dva byty
zkousime vSech 256 hodnot, tj. 2 - 232 operaci. Dohromady mame 233 + 225 =
8623489024. Casova slozitost algoritmu v predchozi sekei je tedy urcena
Spravneé.

Nyni porovname dobu béhu druhé a treti ¢asti ttoku. Vygenerovani Sif-
rovych textil s po¢tem opakovani otevieného textu rovno 23° a s pouzitim
jediného klice zabralo pri testovani zhruba 2 a pul hodiny. Zatimco pokus o
obnovu otevieného textu délky 16 bytu (2 znamé byty) pii pouziti programu
dba.cpp zabral 4 minuty. Pokud tedy mame rychlou implementaci treti ¢asti

Vv
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Pocet obnovovanych byt
2 byty | 4 byty | 6 bytt | 8 byta | 16 bytu
2 4-29 | 60 32 22 16 11
g16-27 67 33 26 19 12
< | 8 230 66 36 29 22 12
w [12.29 ] 72 45 33 27 17
2 14-257 80 50 40 36 23
7 116-20 | 83 56 43 38 27
B 118250 [ 82 63 52 45 40
£ [30-2%0 [ 100 85 84 82 78

Tabulka 3.5: Uspésnost dvoubytového ttoku v procentech z hlediska poctu
obnovovanych znakil a v zavislosti na poctu pouzitych sifrovych texta

Podivejme se déle na namérenou tspésnost dvoubytového ttoku z hlediska
poctu ispésné obnovenych bytt. Pro méfeni jsem pouzil program dba.cpp,
pripoustim tak, ze mohlo dojit ke ztraté presnosti kvuli pouziti typu double.
Méreni jsem provedl pro ruzné pocty Sifrovych textl a ruzné pocty obnovova-
nych byti. Utok jsem vizdy provedl pro 32 riznych pozic v textu a naméfené
vysledky jsem zpriméroval. Vysledky méreni lze vidét v tabulce

Vidime, Ze zméfend tspésnost titoku neni piilis velka. Pti pouziti 14 - 230
sifrovych textt obnovime 4 byty otevieného textu s 50% tspésnosti, zatimco
v [2] uvadi pfi stejném mnozstvi Sifrovych textu pravdépodbnost 100 % pro
16bytovy otevieny text.

Dvoubytovy tutok jsem déale upravil omezenim abecedy otevieného textu
na program dba-az.cpp. Pii omezeni pouze na znaky od ,a“ do ,z“ doslo
k velmi vyraznému zvyseni tispésnosti ttoku, viz tabulka Zéaroven si mu-
zeme vsimnout, ze rozdily v ispésnosti v zavislosti na délce otevieného textu
se pri omezeni abecedy zmensily.

Pri obnovovani 2bytovych otevienych text neni zlepseni tak vyrazné, jako
pro delsi texty. Bez omezeni abecedy je pro 14 - 230 ifrovych text pfi obnové
4bytovych otevienych texti zméfend 50% tspésnost a u 16bytovych otevie-
nych textu 23% tuspésnost, s omezenim abecedy je tato Uspésnost 90% pro 4
byty a 82% pro 16 bytt. V obou pripadech tak doslo k pramérnému zlepseni
o zhruba 50 %.

Pouziti 30 - 230 sifrovych textt vedlo k téméi 100% tspésnosti pro vechny
meérené délky obnovovaného textu a to i véetné délek vétsich nez 16 bytt. Pri
pokusu o obnovu vsech 256 bytu byly nalezeny pouze 2 chybné byty, ostatnich
254 byt bylo odhaleno spravneé.

Jako dalsi jsem provedl porovnani vysledku pii obnovovani 8 byti s ome-
zenou abecedou pomoci programi dba-az.cpp a dba-rational.cpp, viz ta-
bulka 7 tabulky je vidét, ze oba programy v urcitych pripadech maji
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Pocet obnovovanych byt
2 byty | 4 byty | 6 bytt | 8 byta | 16 byta
2| 4-29 | 69 45 31 19 20
g 6 - 230 70 56 47 40 31
< | 8- 230 77 64 55 47 48
' [ 12-299 ] 88 81 76 77 75
2 [ 14.2% 95 90 88 84 82
if 16 - 230 97 93 91 89 86
8 11823 98 93 90 90 89
£ 30-2°0 | 100 99 99 100 99

Tabulka 3.6: Uspésnost dvoubytového ttoku v procentech z hlediska poétu
obnovovanych znakl a v zavislosti na poctu pouzitych Sifrovych textt pri
omezeni abecedy v otevieném textu

Pocet Sifrovych texti [8-2% 12.2%0 [ 14.2% [ 16-2%
Uspésnost dba. cpp v % 47 7 84 89
Uspésnost dba-rational.cpp v % 52 78 86 88

Tabulka 3.7: Srovnani tispésnosti programti dba-az.cpp a dba-rational.cpp pfi
obnové 8bytovych otevienych textd s omezenou abecedou

y Pocet Sifrovych texti [4-2%18-2% [12.2% [ 16.2%
Uspésnost dba-az.cpp v % 45 64 81 93
Uspésnost dba-3max-az.cpp v % 58 87 96 100

Tabulka 3.8: Srovnani tispésnosti programi dba-az.cpp a dba-3max-az.cpp pfi
obnové 4bytovych otevienych texti s omezenou abecedou

odlisné vystupy. V praméru dosdhl program dba-rational.cpp lepsich vy-
sledkl. To znamena, ze pouzitim typu double skutecné dochdazi k urcité ztraté
presnosti.

Rozdil vysledkt vsak neni ptilis velky, pokud by typ double byl jedinym
zdrojem chyby, mély by vysledky programu dba-rational.cpp byt vyrazné
lepsi. To nasvédcuje tomu, ze moje implementace dvoubytového ttoku miize
obsahovat néjaky dalsi zdroj chyby.

Ptvodni programy dba.cpp, dba-az.cpp jsem dédle modifikoval do verzi
dba-3max.cpp, dba-3max-az.cpp, které vraci po dobéhnuti 3 nejpravdépo-
dobnéjsi kandidaty na otevieny text misto jednoho. Ke zlepseni vysledki do-
slo pri hledani kratsich otevienych textu (od 2 do 8 bytu), pfi obnovovani
16 byt je naméfené zlepseni zanedbatelné. Srovnéni s dba.cpp pii hledani
otevieného textu o délce 4 byty s omezenou abecedou viz tabulka |3.8
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Jako posledni jsem vyzkousel, jestli tispésnost titoku néjak zavisi na poctu
klict pouzitych k vygenerovani sifrovych dat. U pfedchozich méfeni jsem data
generoval po sadach, kde pro vygenerovani 23° hodnot byl pouzit jeden kli¢.
Pro data 12 - 230 bylo tedy pouzito 12 odlisnych kli¢a.

Pivodni program pro generovani sifrovych dat rc4-dba.cpp jsem modi-
fikoval do verze rc4-dba-onekey.cpp, kterd generuje Sifrova data za pouziti
jediného kli¢e. Program kromé vygenerovanych dat navic na chybovy vystup
vytiskne po dobéhnuti aktudlni vnitini stav sifry RCA4.

Tento stav jde potom spolu s daty predat programu jako vstupni argument.
Sifrovani tak mize pokracovat tam, kde skoncilo. Tim jsem docilil toho, Ze
jsem generovani dat mohl rozdélit na c¢asti. Pokud by toto generovani nebylo
rozdéleno, zabralo by v zavislosti na délce Sifrového textu i vice nez 24 hodin.

Pro méfeni jsem vygeneroval 4 sady dat, kazdou o délce 14 - 230 opakovani
otevieného textu. Pramérna tspésnost utoku je pro data generovania pouze
jednim kli¢em o trochu lepsi. Radové se vsak jednd o jednotky procent. Za-
vislost Gispésnosti na poc¢tu pouzitych klict pri generovani je tedy zméritelna,
ale ne prilis vyrazna.

3.2.4 Vyhodnoceni ttoku

Namérend tspésnost dvoubytového utoku je nizsi nez v [2]. Je mozné, Ze jsem
se pri implementaci nékde dopustil chyby, kterou se mi nepodatilo objevit.
Zaroven mohlo dojit ke snizeni Gspésnosti pouzitim typu double pro vypocet
pravdépodobnosti. Srovnani programt dba. cpp a dba-rational . cpp vSak na-
svédCuje tomu, ze nizka presnost typu double neni jedinym faktorem, ktery
snizuje uspésnost utoku.

Presto, ze jsem nedosahl tak velké ispésnosti jako v [2], bych oznacil expe-
rimentalni ovéreni funkénosti dvoubytového ttoku za spésné. Z namérenych
dat jasné vyplyva, ze dvoubytovy tutok funguje. Navic pri omezeni vstupni
abecedy doslo k podstatnému zvyseni Gspésnosti.

7 vysledk méreni pro obnovované texty delsi nez je 16 byti jsem si vSim-
nul zajimavé vlastnosti utoku. Utok je schopny se za uréitych okolnosti ¢4s-
tecné opravit z chyby. Napiiklad mezi kandidaty o délce 4 znaky je spravny
kandidat ,aaaa“, pro délku 5 znaku se vSak pro znak ,a“ na konci jako nej-
pravdépodobnéjsi kandidat vybere ,axyza“, mezi kandidaty o délce 5 znakt
se dale nachézi dalsi kandidat ,,aaaac“, potom se velmi casto stane, ze algorit-
mus dal pro znak ,a“ spravné vybere kandidata ,,aaaac®, ktery mé celkovou
mensi chybu. K tuplné opravé vsak jiz dojit nemize, protoze mezi kandidaty
jiz. nebude retézec skladajici se z péti znaku ,,a“

Casova slozitost dvoubytového ttoku je pomérné velkd — 232 - L, kde L
je pocet obnovovanych byti. Jako mozné pokracovani této prace tak prichazi
v uvahu paralelizace celého ttoku. V této praci jsem k paralelizaci nemél di-
vod, protoze jsem pii méreni spoustél vzdy vétsi mnozstvi itoku najednou.
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Pouziti paralelizované verze utoku by tak vedlo pouze k souboji procesi o do-
stupné zdroje.

Pokud uvazujeme otevieny text s omezenou abecedou, pro jeho obnoveni
s pravdépodobnosti tispéchu vétsi nez 80 % potiebujeme 14 - 230 Sifrovych dat.
Vygenerovani 23 dat v jednom procesu zabralo 2 a piil hodiny, data potfebna
pro utok by se tak generovala 35 hodin. Doba nalezeni nejpravdépodobnéjsiho
kandidéta otevieného textu se pak pohybuje v fddu jednotek minut.

Dvoubytovy utok tedy zatim nepovazuji za hrozbu pro readlnou komunikaci.
Utok vsak obsahuje prostor pro zlepSeni stejné jako jednobytovy ttok. Navic
je tu moznost zkombinovat Utok s dalsimi odchylkami, které se v keystreamu
sifry RC4 vyskytuji po celé jeho délce.

42



KAPITOLA 4

Skolni tloha

Néplni této kapitoly je navrh, implementace a testovani skolni tlohy. Pred
provedenim navrhu jsem stanovil pozadavky, které by tloha méla spliovat:

e Uloha m4 za tikol studenty seznamit se Sifrou RC4 a s ttoky ovéfenymi
v kapitole

e Pro vyreseni dlohy by studentovi mély stacit zakladni znalosti pocitacové
bezpecnosti a programovani.

e Generovani ulohy by mélo byt zautomatizované, s nastavitelnym rese-
nim. Tim se zvysi znovupouzitelnost tlohy v dalSich semestrech.

4.1 Navrh

Cela 1loha je svym obsahem zasazena do fiktivniho pribéhu. Pribéh popisuje
souboj dvou informatickych skupin, jejichz nazvy jsou ,MI101“ a ,Evil 110%
Student si bude moci vybrat, na ¢i stranu se prikloni, coz povede k odlisnému
zadani.

Budou tedy existovat 2 odlisna zadéani tloh, podle toho, pro kterou skupinu
je ur¢eno. Kazda tloha bude rozdélena na tii dil¢i podilohy. Tyto tlohy na
sebe budou navazovat. Zadani iloh bude zaheslované a heslo k jejich otevreni
bude zptistupnéno vyresenim predchozi ilohy.

Princip tloh a texty tykajici se pribéhu zlistanou pfi znovupouziti tlohy
stejné. Klice pouzité k odemdceni iloh vSak bude mozné ménit. Pro tyto tucely
vytvorim generator tloh. K tomu by mél stacit jednoduchy skript. Pomoci
tohoto skriptu bude mozné vygenerovat nové zadani jakékoliv z dil¢ich tloh a
se zadanymi specifickymi parametry.

Ulohy jsem navrhnul tak, aby celkova sloZitost feseni byla pro obé skupiny
priblizné stejna.
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4.1.1 Ulohy pro skupinu ,,MI101¢

Prvni dloha pro ,MI101“ bude zalozenda na zranitelnosti vyplyvajici z pouziti
stejného klice pro zasifrovani dvou odlisnych zprav. Student dostane k dispo-
zici dva Sifrové texty a informaci, ze pro jejich zasifrovani byl pouzit stejny
kli¢. Pro zjednoduseni tlohy miize byt navic dodano prvnich par znaki jedné
z€ ZPrav.

Text zasifrovanych zprav bude v ¢eském jazyce, bez diakritiky. Zpravy by
mély byt zvoleny tak, aby po vyxorovani jejich sifrovych textt byla tloha
resitelnd za pomoci pera a papiru. Soucasti generatoru zadani bude i nékolik
pripravenych texti.

Druh4 tloha bude vyuzivat zdsahu do obsahu Sifrového textu, viz [2.1.2]
Student dostane k dispozici aplikaci a soubor se Sifrovym textem, jehoz struk-
turu bude ¢astecné znat. Aplikace bude tento Sifrovy soubor nacitat a v za-
vislosti na jeho obsahu bude vracet tii mozné odpovédi:

e OK - pri pouziti validniho vstupu, ktery ovSem neni fesenim tlohy,

e Heslo — pri pouziti validniho vstupu, ktery je fesenim tulohy, soucasti
vystupu bude heslo k dalsi dloze,

e Chyba — pri pouziti chybného vstupu.

Student tedy bude mit za kol upravit Sifrovy text tak, aby vystupem pro-
gramu byla zprava s heslem.

Treti dloha bude vyzadovat implementaci jednobytového utoku z kapi-
toly [3] Student dostane data pTipravena pro jednobytovy utok z jiz zpraco-
vanych sifrovych texti. Zaroven bude mit k dispozici vygenerované rozdéleni
keystream bytt. Ukolem studenta bude z téchto dat obnovit otevieny text.
Ten bude obsahovat posledni heslo, které slouzi jako dukaz vyreseni vsech
uloh.

4.1.2 Ulohy pro skupinu ,,Evil 110%

Prvni dlohou pro ,Evil 110“ bude implementace samotné Sifry RC4. Student
dostane zadany sifrovy text a kli¢ pouzity pii Sifrovani. Jeho tkolem bude
pouzit Sifru RC4 k desifrovani. Soucasti otevieného textu bude heslo k dalsi
uloze.

Ve druhé tloze dostane student opét Sifrovy text, tentokrat vsak misto po-
uzitého klice bude mit k dispozici aplikaci pro generovani kli¢a, véetné zdro-
jového kédu. Ukolem studenta bude tento zdrojovy kéd zanalyzovat. Aplikace
bude navrzena tak, aby umoznovala pouze omezenou inicializaci nadhodného
generatoru, vystupem tak bude napiiklad pouze 2'° moznych kli¢t.

Student tak bude schopny vsechny tyto klice vygenerovat a pouzitim im-
plementace Sifry RC4 z predchozi ilohy miize s jednoduchym skriptem nebo
programem otestovat jejich spravnost.
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Smyslem treti tlohy bude implementace dvoubytového ttoku z kapitoly
Student dostane data pripravend pro dvoubytovy ttok z jiz zpracovanych
sifrovych textil a ¢ast zdrojového kédu, ktery bude generovat potrebné rozdeé-
leni dvojic keystream bytt. Ukolem studenta je pomoci dvoubytového ttoku
obnovit ¢ast otevieného textu, jenz bude obsahovat heslo pro dokonceni tlohy.

4.2 Implementace

Nyni popisu vyslednou implementaci skolni tlohy. Implementacni prostredi
zustava stejné jako v predchozi kapitole (g++ verze 4.8. 1, 64bitovy OS Ubuntu
13.10).

Pro uzivatelsky privétivé vygenerovani nového zadani dloh slouzi skript
generate.sh. Tento skript umoznuje vygenerovani vsech tloh najednou. Vy-
generovani vSech tiloh zabere dohromady asi piil minuty. Zaroven skript umoz-
nuje generovani iloh jednotlivé, se zadanymi parametry.

Pouzité parametry pri generovani véetné hesel ulozi generovaci skript do
vystupniho souboru generovani-YYYY-MM-DD. log, kde YYYY-MM-DD odpovida
aktualnimu datumu v dobé generovani. Tento soubor muze slouzit pozdéji jako
kontrola spravnych reseni.

Rozdéleni tloh jsem docilil pomoci komprese ve formatu zip. Kazdé tloha
pro danou skupinu s vyjimkou té prvni je zaheslovana. Heslo pro odemdceni
archivu dalsi tlohy student ziska tspésnym vyresenim predchozi tlohy. Tim
je dosazeno toho, ze ilohy budou feseny postupné.

Pro pripravu potfebnych Sifrovych text pouzitych v tlohach slouzi pro-
gram rc4.cpp. Program v sobé obsahuje sifrovani pomoci RC4. Vstupem pro-
gramu je identifikacni ¢islo a parametry ulohy, jejiz Sifrova data se maji vygene-
rovat. Vystup programu je pak zavisly na zvolené tiloze. Pouzita identifika¢ni
¢isla nemusi uzivatel znét, protoze o obsluhu programu se stard generovaci
skript.

4.2.1 Ulohy pro skupinu ,MI101¢

Pro vygenerovani zadani prvni tlohy staci zasifrovat dva oteviené texty stej-
nym klicem a ulozit jejich Sifrové texty. Program ocekava, ze oba texty maji
stejnou délku. Vystupem je soubor, ktery obsahuje oba sifrové texty oddélené
znakem nového radku. Na dalsich dvou fadcich jsou tyto Sifrové texty zapsané
v Sestnactkové soustaveé.

Generovaci skript umoznuje pouziti ndhodné dvojice z predem priprave-
nych textt. Pripravené dvojice otevienych texti svym obsahem koresponduji
s navrzenym pribéhem. Zaroven je mozné zadat vlastni oteviené texty. Po-
kud chceme pouzit vlastni texty, ulozime je oba do jednoho souboru. Jeden
z texttl by mél v sobé obsahovat heslo pro odemceni dalsi tlohy. Toto heslo
by se v souboru mélo také vyskytovat dale na tretim radku, odkud ho miize
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snadno precist generovaci skript bez potreby slozitého prohledavani otevie-
nych textu.

Druhé tloha se skldada ze Sifrového textu msg.txt a programu validator.
Kdyz presmérujeme Sifrovy text na standardni vstup programu, dostaneme
jako odpovéd jednu ze t¥{ moznost{ uvedenych v predchozi sekei [£.1.1]

Rozhodujici pro Teseni tlohy jsou dva bindrni fetézce, které generujici
skript dokaze vygenerovat ndhodné nebo je zada uzivatel. Tyto Tetézce spolu
s heslem pro dalsi dlohu se vlozi na konec hlavickového souboru validator.h
a generujici skript poté zkompiluje validator.cpp, aby vysledny program
validator obsahoval nastavené reseni.

Treti tloha je celd o provedeni jednobytového titoku ovéreného v predchozi
kapitole. Zadani treti ulohy tak vyzaduje rozdéleni Sifrovych textd v podobé
Citacu pro jeden otevieny text. Vidéli jsme, ze vygenerovani dostatecného
mnozstvi Sifrovych textd trvd pomérné dlouhou dobu.

Nastésti jsem objevil zptisob, jak celé generovani obejit. Stac¢i nam znalost
diive vygenerovaného rozdéleni Sifrovych textii pro jiny otevieny text, ktery
taktéz cely zname. Potom muzeme toto rozdéleni prevést na nové rozdéleni
pro libovolny otevieny text pomoci jednoduché zmény poradi prvki.

Pokud napiiklad mame hodnotu v rozdéleni N[i][j] a puvodni byte otevie-
ného textu mél hodnotu pi, pro byte ps z nového otevieného textu ziskame
index odpovidajici hodnoty nasledovné:

N[i][j & p1 ® p2] + NIi][].

Provedenim této operace pro vSechny hodnoty ¢ a j vytvorime nové rozdéleni,
které svym obsahem odpovida, jako bychom Sifrovali novy otevieny text. Misto
casové narocného Sifrovani jsme tak schopni vygenerovat zadani celé tlohy
béhem zlomku vteriny.

Dalsi vyhodou kromé zrychleni je i fakt, Ze tispésnost itoku pro toto nové
rozdéleni zustava identickd vzhledem k puvodnimu rozdéleni. Predem tedy
mame informaci o tom, které byty otevieného textu se ndm podari obnovit.
To je pro nas velmi dulezité v tom, ze vime, kam priblizné v otevieném textu
umistit heslo pro dokonceni tlohy.

4.2.2 Ulohy pro skupinu ,,Evil 110¢

Zadani prvni dlohy obsahuje sifrovy text a pouzity kli¢. Vygenerovani zadani
tak neni nic jiného, nez zaSifrovani otevieného textu a vytisknuti Sifrového
textu a klice na standardni vystup. Kli¢ pouzity pro Sifrovani se generuje
nadhodné. Otevieny text se predava jako parametr. Na standardni vystup je
vytistén Sifrovy text a pouzity kli¢, nejprve v podobé textu a potom v podobé
hodnot Sestnéctkové soustavy.

Druha tloha opét obsahuje sifrovy text. Misto klice je vSak soucasti zadani
tlohy program badRandom.cpp, ktery byl pouzit pro vygenerovani sifrového
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kli¢e. Vstupem programu je hodnota ndhodného seminka (seed), kterd je po-
uzita pro inicializaci ndhodného generatoru a miize nabyvat hodnot od 0 do
232 _1. Program pouzivé linedrni kongruentni generdtor ndhodnych ¢isel s rov-
nici:

Tpy1 = 111111 -2, +3 mod 2327

ktery se sam o sobé jevi v poradku. Pocet moznych klica se vsak vzhledem
k algoritmu jejich generovani drasticky snizi.

Kli¢ je generovan byte po bytu tak, ze pro vygenerovani kazdého bytu
vezmeme vystupni hodnotu ndhodného generdatoru modulo 256. Vidime, zZe
pouzity ndhodny generdtor pocita hodnoty modulo 232 a tato hodnota je dé-
litelnd 256. Vysledkem je, Ze jsme schopni opakovanym spusténim programu
pro viech 23? hodnot ndhodného seminka vygenerovat dohromady pouze 256
odlisnych klict.

Pokud totiz pouzijeme dvé hodnoty ndhodného seminka, které se od sebe
lisi o néjaky nasobek hodnoty 256, dostaneme totozny klic. To bude platit
pro libovolné parametry linearniho kongruentniho generatoru, pokud pouzity
modul bude délitelny 256.

Zadani treti ilohy obsahuje pripraveny program s rozdélenim keystreamu
pro dvojice po sobé jdoucich byta a rozdéleni vzniklé ze zachyceni Sifrovych
texti. Podobné jako u treti dlohy pro skupinu ,MI101“, i toto rozdéleni neni
tfeba generovat od zacatku. Pro urychleni pouzijeme opét existujici rozdéleni
sifrovych textu. Tentokrat vSak mamé trojrozmérné pole N|[i][][k], pro byty
puvodniho textu pi1,p12 a byty nového textu ps1,p22 bude transformace
probihat nasledovné:

N[i][j ® p1,1 @ p2,1][k @ p12 © p22] < N[i][j][K].

Uspésnost dtoku zistane pro transformované rozdéleni Sifrovych texti zase
stejnd. A jelikoz dvoubytovy ttok nemd tplné 100% tdspésnost obnoveni ote-
vieného textu, jednd se o jesté vétsi vyhodu nez u treti tlohy pro ,MI101“
(jednobytového utoku). Uréime totiz pfesnou pozici, kam v otevieném textu
ulozit konecné heslo a zaruc¢ime tim Tesitelnost tlohy.

4.3 Testovani

Nejprve jsem testoval funkénost generovaciho skriptu generate.sh. Celkovy
pocet nabidek ve skriptu neni tak velky, proto jsem je mohl vSechny otestovat
ru¢né. Automatické generovani tloh zabere dohromady zhruba pil minuty.
U vsech vygenerovanych tloh jsem zkontroloval spravnost zadani. Kazdou
ulohy jsem déle zkusil vyTesit.
Slozitost tloh mi pro obé skupiny prisla celkové vyrovnana. Skupina ,MI101“

mé prvni dvé ulohy o néco obtiznéjsi. Treti tloha je vSak mnohem jednodussi
na naprogramovani.
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4.3.1 Ulohy pro skupinu ,,MI101¢

Prvni dlohu pro skupinu ,MI101“ na znovupouziti stejného klice pfi Sifrovani
jsem Tesil pomoci tuzky a papiru. Pocita¢ jsem pouzil pouze k vyxorovani
zadanych Sifrovych textit mezi sebou. Obsah otevienych textt mi nebyl predem
znam, protoze jsem pozadal dalsi osobu o jejich napsani.

Resen{ tlohy je celkem snadné, predevsim proto, ze abeceda otevieného
textu nepokryvéa vSechy mozné hodnoty ASCII kédovani. Ve vysledném xoru
sifrovych textd tak snadno muzeme indentifikovat naptiklad interpunkéni zna-
ménka.

7 provedeni tohoto testu jsem dospél k zavéru, ze slozitost dlohy je do-
statecné nizka. Do zadani ulohy tak neni potfeba vkladat zadné dodatecné
informace o pouzitych otevienych textech.

Druha dloha uz ke svému vyteseni vyzaduje programovani. Funkénost jsem
ovéfil za pomoci jednoduchého skriptu, ktery vyzkousel vSech 2'2 moznjch
vstupu. Heslo pro dalsi iroven se zobrazi skute¢né jen v pripadé, kdy je va-
lida¢nimu programu zadéna spravna odpovéd, tj. dodany soubor byl spravné
modifikovan. Také jsem vyzkousel, ze pii poskozeni souboru program vypise
odpovidajici chybovou hlasku.

Ulohu je mozné vyiesit i alternativnim zptsobem. Pro jednoduchost im-
plementace se feseni tlohy vkladé ve formatu retézce do valida¢niho programu
pred jeho kompilaci. Text tedy po kompilaci neni v programu nijak maskovan
a muzeme ho v ném najit.

Pro otestovani treti tlohy jsem pouzil implementaci jednobytového ttoku
z predchozi kapitoly. Princip ttoku je pomérné jednoduchy, proto se reseni
ulohy da naprogramovat celkem rychle.

4.3.2 Ulohy pro skupinu ,,Evil 110

Prvni dloha (implementace Sifry RC4) je velmi jednoducha. Dokonce je mozné
ji vyTesit bez vlastni implementace Sifry RC4, kdyz pouzijeme néjakou existu-
jici implementaci (tfeba v OpenSSL).

Druhéa tdloha vyzaduje vyzkouseni 256 moznych kli¢t k desifrovani textu.
Toho jsem pfi testovani docilil jednoduchym skriptem. Pro feSeni tlohy lze
opét vyuzit OpenSSL.

Treti tilohu jsem podobné jako u skupiny ,MI101“ otestoval pomoci imple-
mentace dvoubytového utoku z predchozi kapitoly. Diky specifickému umis-
téni hesla v textu je pfi spravné implementaci dvoubytového ttoku resitelnost
ulohy zarucena.
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Cilem této prace bylo seznamit se s Sifrou RC4, prozkoumat jeji zranitelnosti,
overit funkénost utoku popsanych v [2] a vytvorit skolni tlohu.

V kapitole [2| jsem uvedl rozsdhly seznam doposud objevenych a publikova-
nych zranitelnosti sifry RC4. Je patrné, Ze inicializa¢ni ¢dst (KSA) obsahuje
velké slabiny. Pocatecni keystream byty generované Sifrou RC4 tak vykazuji
jasné zméritelné statistické odchylky. Urcité nedokonalosti vSak jiz byly obje-
veny i u generatoru keystreamu (PRGA).

Dale jsem v kapitole [2] uvedl praktické titoky na specifické ¢asti sifry RC4.
Nejvice pozornosti bylo podle mého nazoru vénovano predevsim dtoktim na
WEP. Ten je vsak od roku 2001 povazovan za prolomeny, proto se pozornost
ubirala i dalsimi sméry. Do popredi se nyni dostavaji itoky na broadcast
vysilani zprév Sifrovanych pomoci RC4. Funkénost dvou ttoku popsanych v [2]
jsem ovéril v kapitole

Namérena tspésnost jednobytového ttoku je srovnatelnd s vysledky uve-
denymi v [2]. Pro 232 sifrovych text obnovime otevieny text se 100% jistotou
s vyjimkou byt na indexu 253 a 255. Pro 2% Sifrovych textii je celkova prav-
dépodobnost tspéchu vétsi nez 50 % a pravdépodobnost tispéchu pro prvnich
128 bytu je dokonce pres 90 %.

Jednobytovy ttok tak mizeme povazovat za prakticky. V redlném provozu
je vygenerovani 228 Sifrovych texti stéle jesté dost narocné. Utok vSak ob-
sahuje dalsi prostor pro zlepseni, napriklad kombinaci s frekvencni analyzou
zlepseni UsSpésnosti strukturu otevieného textu.

Jedinou nevyhodou jednobytového utoku je, ze funguje pouze pro prvnich
256 byt keystreamu. Je tedy mozné se proti nému s jistotou ubranit tim, ze
pocatecni byty keystreamu pii Sifrovani zahodime.

U dvoubytového ttoku jsem naméril nizsi Gispésnost, nez je uvedeno v [2].
Pri¢inu nizsi dspésnosti se mi nepodarilo odhalit. Cilem této prace vSak bylo
dokazat, ze tento utok prakticky funguje, a to se mi povedlo. Pri omezeni
moznych poc¢tu znakll v otevieném textu a zachyceni 30 - 230 Sifrovych textt
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je uspésnost ttoku témér 100%.

Pocet potrebnych sifrovych texti k provedeni titoku s vysokou pravdépo-
dobnosti tspéchu je mnohem vétsi nez u jednobytového ttoku. Proto zatim
povazuji dvoubytovy tutok za neprakticky. Podobné jako jednobytovy utok
vSak obsahuje dalsi prostor pro zlepseni. Kromé frekvencéni analyzy ¢i slozi-
téjsich jazykovych modeli muze byt pro vylepseni ttoku v budoucnu pouzita
znalost dalsich odchylek, které se vyskytuji po celé délce keystreamu.

V kapitole[d]jsem navrhnul, vytvoril a otestoval skolnf tlohu, kterd se téma-
ticky zabyvé Sifrou RC4. Uloha je rozdélend do dvou skupin a kazd4 skupina
mé odlisné zadani skladajici se ze tii dil¢ich loh. Celkova nérocnost 1loh pro
obé skupiny je srovnatelnd. Pro vygenerovani zadani jednotlivych tloh jsem
vytvoril jednoduchy skript. Cely proces je tak kompletné zautomatizovany
a zabere dohromady kolem pul minuty.

Zadéni uloh, tykajicich se jednobytového a dvoubytového utoku, se gene-
ruje za pouziti jiz existujicich, zpracovanych sifrovych dat. Tim jsem docilil
toho, Ze nové zadani pro libovolny otevieny text vygenerujeme velmi rychle.
Zaroven jsem timto zpusobem zarucil, Ze tlohy jdou pri spravné implementaci
vyresit.

Vsechny cile prace se mi podarilo ispésné splnit. Pro pokracovani v této
praci bych doporudil paralelizaci dvoubytového ttoku, jenz je ¢asové dost na-
rocny. Zajimavy ukol muze byt snaha o zvyseni uspésnosti obou tutoku za
lem. Za velmi prinosné téma povazuji také zkouméani dlouhodobych odchylek
v keystreamu Sifry RC4. Pti identifikaci nového druhu odchylek by mohlo dojit
k dalsimu vylepsSeni existujicich ttoki.
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PRILOHA A

Seznam pouzitych zkratek

AES Advanced Encryption System

ARP Address Resolution Protocol

GCM Galois/Counter Mode

IV Inicializa¢ni Vektory

KSA Key Scheduling Algorithm

MiM Man In The Middle

PRGA Pseudorandom Generation Algorithm
PRNG Pseudorandom Number Generator
TKIP Temporal Key Integrity Protocol
TLS Transport Layer Security

WEP Wired Equivalent Privacy

WPA Wi-Fi Protected Access

XOR Exclusive Or

o7






PRILOHA B

Obsah prilozeného CD

readme.txt ....... popis obsahu CD, véetné navodu k pouziti programu
| _bin

| _dba .zkompilované programy pro dvoubytovy ttok a vysledky méfeni
o] v vygenerovnd Sifrova data
ct_onekey ....vygenerovand Sifrova data za pouziti jediného klice
mereni ....... vysledky provedeni dvoubytového ttoku a zmérend
aspésnost

| _sba .zkompilované programy pro jednobytovy ttok a vysledky méreni

grafy_k32 ....grafy rozdéleni keystream byt pro zvolenou pozici
bytu za pouziti 232 ndhodnych kli¢a

keystream .................... vygenerovana keystream rozdéleni
mereni ......... provedené jednobytové ttoky a méreni tispésnosti
tabulky ....zméfené Uspésnosti jednobytového utoku v prehledné

podobé

| _src

dba ....eiiiiiiiinn... zdrojové kédy programil pro dvoubytovy ttok
sba ...l zdrojové kbédy programu pro jednobytovy titok
| _zadani Gloh ...t ukézkova zadani skolni tlohy
I =3 AP text prace
Losre o zdrojova forma prace ve formatu HITEX
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